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文档说明 

本文档针对深信服超融合 HCI (Hyper-Converged Infrastructure)产品，介绍了 HCI 

的架构、特性、安装、操作、运维管理和常见问题与排查方法。 

适用对象 

⚫ 技术服务工程师 

⚫ 运维人员 

修订记录 

修订记录累积了每次文档更新的说明。最新版本的文档包含以前所有文档版本的更

新内容。 

日期 文档版本 更新记录 

2023-02-21 06 

1. 新建虚拟机，磁盘动态分配方式

下，最大容量更新。 

2. 虚拟机热迁移（含集群内迁移和

跨集群迁移），批量迁移允许并

发个数更新。 

2023-01-11 05 
新增支持“磁盘空间回收”功能的

虚拟机操作系统列表。 

2023-01-03 04 

“vGPU 管理”章节新增虚拟机安

装完显卡驱动后的授权步骤，包括

Windows 虚拟机和 Linux 虚拟机。 

2022-11-14 03 
6.8.0 存储通信网络聚合模式，去掉

了“其他”选项。 

2022-10-20 02 

1. “USB 映射”章节新增 USB 管

理内容。 

2. “RAID 故障管理”章节新增隔离

主机内容。 

3. “虚拟机集群内热迁移”章节新

增虚拟机迁移记录 

4. “虚拟机编辑”章节新增虚拟机

变更操作日志记录功能 

2022-09-13 01 本文档第一次发布 

 

符号说明 

在本文中可能出现下列标志，它们所代表的含义如下。 

图形 文字 使用原则 

 
危险 

若用户忽略危险标志，可能会因误操作发生危害人身安全、环

境安全等严重后果。 
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警告 

该标志后的注释需给予格外的关注，不当的操作可能会给人身

造成伤害。 

 
小心 

若用户忽略警告标志，可能会因误操作发生严重事故（如损坏

设备）或人身伤害。 

 
注意 

提醒操作中应注意的事项，不当的操作可能会导致设置无法生

效、数据丢失或者设备损坏。。 

 
说明 对操作内容的描述进行必要的补充和说明。 

 

在本文中会出现图形界面格式，它们所代表的含义如下。 

文字描述 代替符号 举例 

窗口名、菜单名等 方括号“[ ]” 
弹出[新建用户]窗口。 

选择[系统设置/接口配置]。 

按钮名、键名 尖括号“< >” 单击<确定>按钮。 
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1. 产品说明 

HCI（Hyper-Converged Infrastructure，深信服超融合基础设施）是一款基于创新的

超融合技术构建的产品，具备完整的IT基础设施服务能力和运维管理服务能力，并

能承载核心数据库、ERP、财务系统、生产系统等企业关键业务应用。 

不同于传统的云，深信服超融合构建的超融合更加轻便灵活，帮助用户快速构建业

务驱动的云计算数据中心，将用户的IT资源池化、IT使用服务化、IT运维自动化，让

关键业务轻松上云，是政府及广大企事业单位业务上云的优选方案。 

本章主要从产品简介、产品架构和关键特性等不同方面对深信服HCI产品进行详细介

绍和说明。 

1.1. 产品简介 

HCI将计算、网络和存储等资源作为基本组成元素，形成根据系统需求进行选择和预

定义的一种技术架构。具体实现方式上一般是在同一套单元节点（x86 服务器）中

融入软件虚拟化技术（包括计算、网络、存储、安全等虚拟化），而每一套单元节

点可以通过网络聚合起来，实现模块化的无缝横向扩展（scale-out），构建统一的

资源池。深信服基于超融合构建的超融合架构能够替代繁重复杂的传统云基础架构，

实现云架构的极简。 

HCI依托超融合技术将数据中心简化为2种设备：x86服务器和交换机，降低了初始

投资成本和学习使用设备的成本。通过接入SCP云计算平台实现平滑扩容，以支撑

业务高性能的需求。HCI提供了P2V迁移功能，可以实现一键迁移应用上云，提升IT

的创新效率。HCI通过CDP技术、数据多副本技术、虚拟机备份技术、应用数据备份、

网络行为管理等多项技术保障数据可靠。针对关键应用具备独特优化技术，支撑

Oracle RAC集群、SQL Server集群、金蝶、用友和ERP类软件关键业务稳定运行，

可以满足超高可靠业务需求。内置防火墙、WAF、云杀毒等运行在云平台上的业务

应用，使其具备完善的安全防护体系，符合安全等保合规要求，能够有效防止数据

中心内部的东西向安全威胁。HCI具备全局的资源管理能力，部署配置“所画即所

得”，降低应用部署时间，减少故障定位和修复时间，无需专门培训即可掌握平台

使用方法。 

1.2. 产品架构 

深信服超融合HCI架构由两部分组成：超融合基础设施、云计算管理平台。在超融合
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架构之上，用户可以基于自身需求构建业务系统。 

 

深信服超融合HCI基于超融合架构，以虚拟化技术为核心，利用计算虚拟化aSV、存

储虚拟化aSAN、网络虚拟化aNET、安全虚拟化aSEC等组件，将计算、存储、网络

等虚拟资源融合到一台标准X86服务器中，形成基准架构单元。并且多套单元设备可

以通过网络聚合起来，实现模块化的无缝横向扩展（Scale-Out），形成统一的资源

池。 

深信服云计算管理平台SCP，提供对深信服超融合、第三方资源池的管理和资源调

配能力；通过自动化运维工具，降低平台运维的难度，减少运营工作量；借助IT自

服务和流程管理，提升用户IT服务的敏捷性和快速响应的能力，从而提高IT的管理水

平和服务效率；结合云计算管理平台的计量功能，对每个租户使用的IT服务和IT资源

进行细粒度的计量与统计，从而更好的帮助企业和组织核算部门的成本与效益。 

HCI有四大主要组件为：aSV（服务器虚拟化）、aNET（网络虚拟化）和 aSAN

（存储虚拟化）和aSEC（安全虚拟化和NFV），aSV 为整个HCI的内核，是必选项，

aNET 、 aSAN和aSEC可以根据具体的需求三选一或者全选。 

aSV是深信服超融合架构解决方案中的计算虚拟化组件，也是整个超融合架构中的

核心组件，计算资源虚拟化技术将通用的 x86 服务器经过 aSV 组件，对最终用户呈

现标准的虚拟机。这些虚拟机就像同一个厂家生产的系列化的产品一样，具备系列

化的硬件配置，使用相同的驱动程序。 

aSAN是一款自主开发的分布式存储系统，利用虚拟化技术“池化”集群存储卷内通

用X86服务器中的本地硬盘，实现服务器存储资源的统一整合、管理及调度，最终向

上层提供 NFS/iSCSI 存储接口，供虚拟机根据自身的存储需求自由分配使用资源池

中的存储空间。 

aNET是深信服超融合架构解决方案中的网络虚拟化组件，通过 Overlay 的方式来构
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建大二层和实现业务系统之间的租户隔离，通过 NFV 实现网络中所需各类网络功能

资源（包括基础的路由交换、安全以及应用交付等）按需分配和灵活调度，从而实

现超融合架构中的网络虚拟化。 

aSEC为深信服的安全虚拟化和NFV(包含：vAC、vAD、vAF、vSSL VPN、vWOC、

vDAS)。其将深信服现有的网络设备（SSL、WOC、AD、AF、AC、DAS）进行虚

拟化，并通过模板形式单独提供。 

超融合底层配置信息 

1. 使用到的开发语言：C，C++，Perl，Python，Golang。 

2. 数据库/中间件：Sqlite，Redis，Zookeeper，MySQL，Kafka。 

3. 基础操作系统：SangforOS，内核：Linux-4.18.0。 

1.3. 关键特性 

1.3.1. 云平台关键特性 

1. 云计算平台 

深信服SCP云计算平台能够提供丰富的管理功能，包括纳管HCI集群、VMware平台，

支持软硬件多种授权方式，授权方式灵活，统一对多个HCI集群授权，支持多租户管

理和自主服务管理；在安全方面，支持租户配置自己的分布式防火墙策略；容灾方

面，SCP集成了“可靠中心”，能够为用户提供完整的虚拟机级别异地灾备方案。 

2. 应用迁移服务 

HCI迁移工具可以将现有物理主机或VMWare或Citrix平台上的Windows/Linux操作系

统通过网络复制到HCI平台上。 

3. 异构虚拟化管理 

HCI可添加VMware vCenter并对其进行纳管，实现双平台的集中管理。VMware 

vCenter和HCI之间的虚拟机可以实现支持双向迁移。 

4. 数据库向导部署 

深信服超融合平台上的Oracle RAC支持向导式部署，也支持向导式部署 SQL Server 

AlwaysOn集群数据库。 
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5. 一键检测 

一键检测能够识别系统硬件、配置、系统运行情况，快速定位问题位置（硬件、平

台、业务），进行分层检查，提供故障详细解决方案。 

 

6. 集群资源调度 

集群资源调度是指在特定的场景下会调度集群资源，将虚拟机从CPU或者内存利用

率比较高的主机迁移到利用率比较低的主机上，将负载过高的主机的利用率降到阀

值以下。 

7. 监控中心 

监控中心能够全方位监控业务并提前预警，减少业务中断次数与时间，并支持大屏

展示让整个数据中心可视，更好支撑关键业务上云。支持监控虚拟机、Oracle、

SQL Server、Weblogic和业务系统。 
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8. 虚拟机数据保护 

⚫ 虚拟机快照类似于系统还原点，一个虚拟机可以存在多个快照。 

⚫ 虚拟机备份方式支持虚拟机全量备份和增量备份。用户首次虚拟机备份为虚拟

机全量备份，备份保留周期内其他备份为增量备份。 

⚫ CDP 即持续数据保护，它能够记录虚拟机中业务系统对磁盘的每一个 IO，可

以将虚拟机恢复到任意时刻的状态，也可以直接查看并下载某个时刻的文件，

对于文件误删、病毒、系统崩溃、数据损坏等故障有十分明显的价值，做到

RPO 接近于 0。 

9. 开机扩容 

支持虚拟机开机状态扩容已存在的磁盘，避免因虚拟机扩容磁盘带来的停机。 

10. 批量克隆迁移 

⚫ 支持虚拟机批量克隆。 

⚫ 支持集群内批量迁移。 

⚫ 支持跨集群批量迁移。 

11. 单主机维护 

支持单台主机设置维护模式，进入维护模式的主机，任务将不会调度到该主机上执

行，减少物理主机维护时对业务的影响。 

12. 短信告警 

⚫ 支持短信网关方式告警，包括联通、移动、电信。 

⚫ 支持联通一信通 http 方式短信告警。 

13. 涉密级用户安全策略 

⚫ 支持 syslog 日志上报。 

⚫ 支持 UKey 双因子登录。 

⚫ 支持 IP+MAC、终端绑定策略。 

14. 系统盘替换 

⚫ 支持对已有的系统盘进行健康检查和寿命预测。 

⚫ 支持对系统盘的系统配置和用户配置自动备份。 

⚫ 支持安全地替换主机的系统盘。 

15. 云安全中心 

⚫ 上线即安全：主机终端防护的自动安装、识别资产、防护策略的自动开启，专

业的安全处置固化，人人都是安全专家。 
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⚫ 平台数据的绝对保护：全部虚拟机通过定时快照进行天级别的保护；当检测到

安全软件被卸载、疑似存在勒索风险时，立即触发快照进行数据保护，同时持

久化定时快照避免用病毒数据进行覆盖。 

⚫ 勒索应急向导式恢复：对勒索虚拟机进行向导式的专项恢复，通过对虚拟机进

行隔离、快照、验证、恢复、扫描、处置等动作，完成勒索应急处理，无需专

家介入即可快速安全的恢复业务，采用连接克隆进行业务验证，整个过程中环

境完全独立，避免病毒扩散。 

⚫ 安全事件一键处置：云安全中心提供安全事件从网络隔离、快照兜底，病毒处

置的全栈的向导化处置，处置过程保证异常发生最小的 RPO 和 RTO。 

⚫ 病毒查杀：云安全中心平台通过深信服人工智能检测引擎、基因特征检测引擎、

行为分析检测引擎、云查杀检测引擎四大检测机制，支持对虚拟机下发病毒扫

描任务，发现病毒并进行安全处置。 

⚫ 购买灵活弹性：仅需一个超融合，无需复杂的解决方案；授权灵活；处置固化，

省去服务费用，加快闭环时间，减少业务中断时间。 

⚫ 漏洞管理：从云端及时更新漏洞情报，并主动扫描所有资产，展示受影响的资

产，节省人工确认的时间和精力；漏洞修复快照兜底，解决客户后顾之忧。 

16. Sangfor CLI 

⚫ 匹配用户习惯，支持 CLI 命令行用于自动化运维。 

17. 滚动热升级 

深信服超融合提供滚动热升级方案，将待升级主机上的虚拟机热迁移至其他主机，

然后原地热升级该主机，以滚动的方式实现业务零中断的热升级能力，提高业务的

连续性。 

1.3.2. aSV 关键特性 

1. aSV的Hypervisor实现 

aSV平台通过VMM(Virtual Machine Monitor，虚拟机监视器)对CPU、内存以及IO设

备进行虚拟化。 

aSV基于硬件辅助虚拟化技术利用VMM实现X86架构的虚拟化，将单个物理CPU划

分成多个vCPU。虚拟机只看到VMM呈现的vCPU，不直接感知物理CPU。用户操作

系统负责第 2 级调度，即线程或进程在vCPU上的调度。虚拟机监视器负责第 1 级调

度, 即 vCPU 在物理处理单元上的调度。 
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aSV基于页表虚拟化技术完成内存虚拟化。VMM负责页式内存管理，维护虚拟地址

到机器地址的映射关系，将物理内存虚拟化为虚拟机可以使用虚拟内存。 

 

aSV利用VMM截获 Guest OS 对 I/O 设备的访问请求，然后通过软件模拟真实的硬

件，实现I/O 虚拟化。 

2. 虚拟机资源热添加 

aSV支持对虚拟机的CPU，内存执行热添加，对虚拟机的网口和磁盘执行热插拔操

作。 

3. 动态热添加 

动态热添加功能提供的自动化策略，快速响应业务状态增长变化对虚拟机CPU、内

存资源进行动态扩展，既保证了业务的连续性，又解决用户业务增长带来的敏捷运

维问题。 
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4. 虚拟机高可用HA 

虚拟机高可用HA分为主机故障HA和虚拟机故障HA。 

⚫ 主机故障 HA 指当虚拟机所在节点发生意外（主机掉电、网口掉线等）时，将

选择一台资源充足的节点重启该虚拟机，极大的降低了业务中断时间。 

⚫ 虚拟机故障 HA 指当虚拟机发生了蓝屏、黑屏等故障，将虚拟机关机并在原物

理主机重启。 

5. 虚拟机快速拉起 

快速拉起功能可在需要恢复虚拟机时，立即创建虚拟机并启动，整个过程在3分钟内

完成，15分钟内性能爬升到正常使用的状态，快速帮助用户恢复业务运行，极好地

保障了业务连续性，RTO≤15分钟。 

6. 智能NUMA调度 

通过对核心业务的数据库进行建模，利用AI算法，生成核心数据库在通用场景下的

NUMA绑定规则库，提高业务性能。 

7. 内存隔离、内存超配和CPU超配限制 

通过对各个模块的内存区进行隔离，保障系统不因内存被抢占导致系统假死、宕机，

提升平台可靠性。同时支持虚拟机CPU和内存超配，实际使用量可超过物理限制，

优先保障重要虚拟机的内存使用，提高CPU和内存使用率。 

8. 亚健康主机监控 

监控集群中主机的系统盘和内存是否处于亚健康状态，对于亚健康主机给予处理意

见并降低亚健康主机在虚拟机开机（或者HA）选择主机过程中的优先级。目前支持

对主机上内存CE和UE错误、系统盘只读、SSD寿命不足、HDD存在坏道这五种亚

健康状态进行处理。 
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1.3.3. aSAN 关键特性 

1. 数据条带化 

aSAN利用条带化技术获得最大程度上的I/O 并发能力。条带化技术是将一块连续的

数据切分成很多个小的数据块，然后并发地存储到不同物理硬盘上，实现对数据进

行写入或读取时可以获得最大程度上的I/O 并发能力，从而获得优异的性能。 

如下图所示，经过条带化处理的数据可以并发地写入到三块磁盘，而未经条带化处

理的数据每次只能写入到一块磁盘中，因此数据经过条带化后的写入性能则是未经

条带化的写入性能的3倍。 

 

2. 分片 

aSAN通过数据分片技术对单个qcow2文件按照固定单位大小进行切分成若干个颗粒

度更小的分片。让数据在存储卷中分布更加地均衡，数据管理更加灵活。 

 

3. 多副本机制：支持2副本、3副本 

同时支持2副本及3副本策略，针对承载重要业务系统的虚拟机，用户可以选择配置3

副本策略，进一步提高数据的可靠性。支持2副本虚拟机与3副本虚拟机相互转换，

实现高可靠与高性能之间的最佳平衡。 
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平台内置常用存储策略，用户根据业务系统的特点，新建虚拟机时可选择相应的存

储策略；同时用户可依据业务系统特性，以虚拟机为粒度配置更精细的存储策略，

配置更为灵活。包含以下四个属性： 

⚫ 副本数：可靠指标，依照业务重要程度，可选择两副本或三副本。 

⚫ 智能分层 QoS：性能指标，可选择高性能、默认性能、低性能。 

⚫ 条带数：性能指标，根据硬盘当前存储状态，系统自动设置条带数或自定义。 

⚫ 聚合副本：性能指标，为了保证 IO 本地化，提高读性能，聚合副本默认开启。 

4. 存储快照 

支持存储快照功能，在对虚拟机创建快照时，系统会将源虚拟磁盘设置为只读，并

生成对应数量的新磁盘文件（即快照空间）。 

快照创建完成后，该虚拟机的所有新增数据和对源数据的修改都将写入到新生成的

快照空间，并将源虚拟磁盘和快照空间逻辑地址的对应关系写入映射表。 

 

快照创建后，虚拟机对数据的读取存在两种情况： 

⚫ 若读取的数据是快照创建之前已有的数据，且创建快照后未进行修改，则从源

虚拟磁盘中读取。 

⚫ 若读取的数据是快照创建之后新增/修改的数据，则从快照空间读取。 



深信服超融合 HCI 用户手册                                                                                                                        密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            11 

 

该快照方式具有以下优点： 

⚫ 采用写时重定向（ROW）方式实现快照，快照后虚拟机性能不受影响。 

⚫ 删除快照后可释放存储空间（发起快照残留文件清理任务）。 

支持一致性组快照, 保证Oracle RAC及分布式业务的一致性： 

⚫ 支持将 Oracle RAC 中的虚拟机或承载同一业务系统的多个虚拟机添加为一致

性组，对一致性组创建快照，保证组内所有虚拟机在同一时刻创建快照。 

⚫ 当一致性组内的虚拟机出现故障时，组内的虚拟机利用一致性组快照可回滚到

一致的状态。 

支持定时快照, 简化运维，数据更可靠： 

⚫ 支持对单个虚拟机和一致性组自定义定时快照策略。 

⚫ 快照频率可以选择按小时、天、周，同时为避免频繁快照占用大量存储资源，

可设置快照自动清理策略，系统会自动合并快照点，有效利用存储空间。 

⚫ 在开发测试场景下，定时快照能很大程度上简化运维工作、提高数据可靠性。 

5. 虚拟机克隆 

在全量克隆虚拟机的基础上，同时支持链接克隆与快速全量克隆虚拟机。 

链接克隆生成的虚拟机始终依赖源镜像启动和运行，数据发生增改时才会记录并重

定向到新的镜像上。具有虚拟机启动快、数据非独立，节省存储空间、克隆完成后，

性能仍会有影响等特点。 

快速全量克隆生成的虚拟机前期依赖源镜像，可秒级启动，虚拟机启动后仍持续克

隆数据，最终数据会完整无依赖。具有虚拟机启动快、数据最终独立、克隆完成后
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性能完全无影响等特点。 

可灵活选择虚拟机克隆方式，默认推荐快速全量克隆方式。 

 

6. 主机多卷 

深信服超融合HCI在一个集群中，支持通过选择不同主机组建多个存储子卷，既满足

了用户对不同业务的容量和性能隔离的需求，并且可以使得业务在不同的存储子卷

进行切换，进而实现同一个业务在不同阶段的不同性能需求。 

 

7. 磁盘多卷 

按主机划分多个卷至少6主机起步才能支持，对于承载业务节点较小的小集群，无法

按主机划分为多个卷，可以采用按硬盘划分多个卷。 

如下图所示，从3主机起步，aSAN支持按硬盘的粒度，划分为2个卷，相较按主机划

分存储卷，降低了多卷的部署门槛。当客户存在高性能和大容量两种不同类型业务，

可以按硬盘划分为2个卷：1个闪存卷 + 1个混合卷，闪存卷用来跑高性能业务，混合

卷用来跑大容量业务。 
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8. 延伸卷 

通过延伸集群的方案实现双活数据中心，该方案必须部署仲裁节点，解决脑裂问题，

保证数据可靠性，HCI主机组建一个集群，平均部署到2个机房，每个机房配置成一

个故障域，每个故障域保存一个副本，数据会被同时写入2个副本，任意一个机房故

障，数据不丢失。 

 

9. 仲裁机制 

数据脑裂通常是由于网络发生故障，数据的多个副本出现隔离，无法及时相互同步

信息，并且副本各自孤立地写入不同的数据，导致副本之间数据不一致，各自副本

存在对方不存在的数据。aSAN引入仲裁副本来避免数据脑裂发生。仲裁副本是一种
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特殊的副本，它只有少量的校验数据，占用的实际存储空间很小。 

10. 数据平衡 

随着分布式存储运行过程中，主机间的各磁盘也可能使用的不均匀。当发现卷内最

高和最低的磁盘容量使用率之差超过一定阈值时，aSAN会以分片为单位计算出源端

磁盘上的各个分片其即将落入的目的端磁盘的位置。目的端磁盘的个数可以是多个，

位置可以是本主机内的其他磁盘或者其他主机内的磁盘。 

 

11. 数据重建 

aSAN通过数据重建功能，在组件（磁盘或主机）发生故障后，将以故障组件上数据

的另一副本作为修复源，以分片为单位在目的组件上重建出新的副本，恢复副本的

完整性，实现系统自愈。 

12. 虚拟iSCSI技术 

aSAN具备虚拟iSCSI技术，可以创建虚拟iSCSI硬盘，并且支持从虚拟存储通信网口

接入。 

13. 异构存储管理 

⚫ HCI 支持添加 FC 存储、iSCSI 存储作为外置存储，让虚拟机的存储位置放到

FC 存储或者 iSCSI 存储上，并实现虚拟机 HA 功能。 

⚫ HCI 支持添加 NFS 作为虚拟机的备份位置。 

⚫ HCI 支持添加服务器系统盘之外的本地磁盘或服务器上磁盘组建 RAID 之后的

逻辑磁盘作为虚拟机的存储位置，但不支持虚拟机 HA 功能。 

14. 磁盘亚健康扫描与修复 
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⚫ aSAN 通过坏道主动扫描功能，及时发现潜藏的坏道，避免数据长期处于“单

副本”状态。 

⚫ aSAN 发现坏道后，会立即触发坏道数据修复，从另一副本读取数据修复至坏

道盘的保留扇区，及时恢复数据副本的冗余。 

⚫ aSAN 主动预先将坏道过多（或 SSD 寿命即将用尽）的硬盘上所有数据迁移至

其他健康的硬盘上，始终保持副本的冗余度。 

⚫ 硬盘出现卡顿、变慢、拥塞等异常情况时，会影响性能，此时通过亚健康盘隔

离和读写源切换保证性能的连续性。 

15. 坏道预测 

深信服通过收集分析大量客户真实使用场景中坏道硬盘的SMART数据、性能参数与

硬盘日志信息，结合先进的算法训练模型，自主研发出高精确度的坏道预测功能，

通过大量差异业务场景测试，aSAN坏道预测准确率高达95%以上。 

16. 容量预测 

aSAN可以根据客户集群的容量使用情况动态预测出未来90天内的容量增长趋势。在

容量预测界面，用户可以切换查看不同的存储卷裸容量、实际使用容量与动态预测

曲线，并在界面提示用户预计xx天后，使用容量将达到容量告警阈值（90%）。 

17. SSD寿命预测 

aSAN收集分析集群中SSD硬盘IO数据，计算出SSD硬盘的剩余寿命，并结合上层业

务压力显示预计SSD剩余可用时长，按照预测结果划分“健康”、“风险”、“高

风险”三个寿命等级，提示用户及时更换集群中寿命告急的SSD硬盘。 

1.3.4. aNET 关键特性 

1. 网络虚拟化 

⚫ 虚拟分布式交换机可以保证虚拟机在主机之间迁移时网络配置的一致性，同时

提供丰富的网络配置管理功能，端口动态绑定，静态绑定。 

⚫ 分布式防火墙提供 IP 接入控制、虚拟机网络 QoS，实现网络资源统一管理，

实时化网络监控。 

⚫ 虚拟化路由器可解决虚拟化后出口路由的问题，同时提供其它包括 VLAN 子网

口、NAT 规则、ACL 策略、DHCP 地址池、DNS 代理等功能。 

2. 网络功能虚拟化 

网络功能虚拟化（Network Function Virtualization，NFV）将网络功能与专有硬件设

备分离，并将这些功能使用软件的方式实现，以支持虚拟化组件完全融合的基础架

构。深信服的超融合平台在NFV的实现上十分完整，包括安全领域技术领先的深信
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服网络设备软件，包括虚拟下一代防火墙vAF、虚拟应用交付vAD、虚拟行为管理

vAC、虚拟广域网加速vWOC、虚拟vSSLVPN等。 

3. 分布式虚拟防火墙 

分布式防火墙，相当于在每台虚拟机出口和入口都放着一个防火墙，只要配置一条

策略，无论拓扑如何变化、虚拟机在哪运行、IP是否更改，后台都可以动态进行调

整，因此无论何时业务都能够进行安全防护。 

4. 业务逻辑拓扑所画即所得 

所画即所得的业务逻辑呈现，通过使用鼠标在管理平面上进行操作便可从资源池中

调取相应的资源，即可呈现出不同的拓扑架构。 

5. 网络可视化 

网络可视化（aNI，Advanced Network Insight）实现虚拟机访问关系自动采集梳理，

新增资产自动添加展示，及时同步资产情况。从业务的角度提供直观、清晰的虚拟

机间的访问关系拓扑图和访问详情，便于优化策略配置、发现业务访问风险、减少

风险端口暴露。 

6. 网络流量镜像 

深信服HCI支持将虚拟机/网络设备的网卡流量复制转发至超融合出口，运维场景下

可以将业务虚拟机的网络流量镜像至安全审计设备以实现流量筛选和监控。 
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2. 安装部署 

2.1. 安装组网介绍 

2.1.1. 组网注意事项 

表1 HCI 平台安装组网注意事项 

组网部

署 

主机网

口 
建议最低 6*GE+2*10GE 禁止使用千兆以下的网络。 

存储私

网 
推荐采用标准链路聚合 

1. 必须采用万兆网口构建存储私

网。 

2. 禁止使用无链路聚合。 

管理网

络 

建议堆叠/M-LAG 部署、使用

2*GE 网口做聚合，采用 IP 地址方

式进行负载，需要交换机相应的接

口配置静态网口聚合，集群管理

口、数据通信口的组网交换机，需

要支持组播功能，否则无法建立集

群。 

- 

业务网

络 

建议堆叠/M-LAG 部署、使用

2*GE 网口做聚合，采用 IP 地址方

式进行负载，需要交换机相应的接

口配置静态网口聚合。 

- 

VXLAN

网络 

建议 2*GE 网口做聚合，采用 IP 地

址方式进行负载，开启高性能模式,

连接的交换机需要开启巨帧，设置

为 1600 以上(信锐交换机设置为

2000)，同时需要交换机相应的接

口配置静态网口聚合。（设备网口

不足的情况下允许将 VXLAN 网络

与业务网络复用） 

HCI 平台 VXLAN 网络设置必须开启

高性能模式。 

交换机 

需要将交换机上联网口关闭 STP

功能或配置边缘端口，交换机采用

堆叠/M-LAG 部署。 

禁止使用无冗余单台交换机部署。 

IP 地址

规划 

建议管理网段，VXLAN 网段和业

务网段划分在不同网段，避免 IP

地址冲突。 

- 

网线规

范 

1. 建议 50m 以内使用多模光纤，

超过 50m 使用单模光纤。 

2. 建议使用五类及以上双绞线。 

1. 禁止单模光纤接多模模块。 

2. 禁止多模光纤接单模模块。 

3. 禁止使用 1~4 类双绞线。 

双活组

网 

1. 建议仲裁节点和主备故障域之间

带宽在 100Mbps 以上，延时

<=1ms(允许在 5ms 以内波动)。 

2. 延伸集群卷主故障域和备故障域

之间必须使用万兆裸光纤连接，

- 
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延时<=1ms。 

 

1. 数据通信口的组网交换机，应确认是否支持巨帧（Jumbo Frame）。如果支持，

则建议开启数据通信口的高性能模式，即把VXLAN口的MTU改为1600。如果不

支持，则禁止开启数据通信口的高性能模式，否则会导致虚拟机数据不通。 

2. 一键检测的连通性探测只是ping检测，只要能ping通，即使组播不通，但是检测

结果是正常。 

3. 四种通信网口类型（管理通信口、VXLAN数据通信口、VS存储通信口、物理出

口）不允许复用。但如果网口不够的情况下一定要复用网口就复用物理出口与

VXLAN口。建议网口使用规划为：2个管理口，2个存储口，2个聚合做VXLAN

和物理出口复用。 

4. 无论是第三方服务器还是超融合一体机，不要对网卡进行热插拔，否则可能会

出现网口乱序的情况。 

2.1.2. HCI 标准集群组网介绍 

HCI标准组网拓扑图如下。 

 

名词解释： 

1. 管理网络，用于平台管理，服务器IPMI/BMC/IDRAC等远程管理网口复用管理

网络。 



深信服超融合 HCI 用户手册                                                                                                                        密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            19 

2. VXLAN网络，用于承载虚拟机的东西向流量，二层通信。 

3. 存储网络，用于aSAN存储，负责HCI节点间存储数据通信；在使用IPSAN时，

也作为与外置存储进行通信的接口，二层通信。 

4. 业务网络，用于承载虚拟机的南北向通信。 

组网说明： 

1. 核心层 

建议采用具备大容量网络报文转发能力的数据中心核心交换机，要求交换机型号支

持堆叠/M-LAG或者集群技术，下行端口速率10GE。 

2. 接入层 

大规模部署场景下，建议管理、业务、VXLAN网络平面分别采用支持堆叠/M-LAG技

术的两台数据中心千兆接入交换机，下行端口速率GE接入服务器，上行端口速率

10GE，多条10GE链路使用链路聚合方式接入核心交换机，构建冗余、低收敛比、

无阻塞业务交换网络。存储网络则采用支持堆叠/M-LAG技术的两台万兆交换机，多

条10GE链路使用链路聚合方式接入服务器保证VS性能，同时提高整个网络架构的

健壮性。 

小规模部署场景下，建议管理、业务、VXLAN网络平面采用两台堆叠/M-LAG的数据

中心千兆接入交换机，各个网络平面划分不同VLAN做逻辑隔离。存储网络同样采用

支持堆叠/M-LAG技术的两台万兆交换机，采用链路聚合方式，保障VS性能，同时提

高整个网络架构的健壮性。 

服务器配置6*GE、2*10GE网口时，管理、业务、VXLAN网络各采用2*GE网口，并

做网口聚合绑定；存储网络采用2*10GE网口，并做网口聚合绑定，增加网络冗余性

和传输带宽。 

对于管理、业务、VXLAN、存储网络平面，服务器网卡聚合支持根据IP、MAC地址、

轮询三种方式负载均衡模式，建议采用按照IP方式进行负载均衡，接入层交换机端

口需要配置相应的端口聚合模式，如果接入交换机是思科交换机则配置mode on与

底层聚合网卡进行对接。 

另外，由于超融合平台无法感知机柜，建议超融合部署时尽量使用双机双柜的部署

方式，即堆叠/M-LAG的双交换机放置于两个机柜中，单一集群中服务器建议放置于

两个以上机柜中。 

2.1.3. HCI 延伸集群组网介绍 

HCI延伸集群组网拓扑图如下。 
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组网说明： 

⚫ 机房 1 和机房 2 

机房1和机房2组成一个HCI集群，在保障两个机房的管理网络、VXLAN网络、存储

网络互通的情况下，分别在机房内部对管理网络、VXLAN网络、存储网络配置相应

的冗余策略，对这三种网络分别采用两个交换机做堆叠/M-LAG，同时在HCI集群上

配置好相应的网络聚合。建议如下： 

管理网络：每台主机用2*GE网口做聚合，采用2台单独的管理网交换机做堆叠/M-

LAG。 

VXLAN网络：每台主机用2*GE网口做聚合，采用2台单独的VXLAN网交换机做堆叠

/M-LAG。 

存储网络：每台主机用2*10GE网口做聚合，采用2台单独的存储网交换机做堆叠/M-

LAG。 

两个机房可以设置各自的业务出口，同样建议业务网络采用2*GE网口做聚合，对外

提供业务。建议有条件的情况下，两个机房设置各自的业务出口，如果条件不允许，

也可以只在主提供业务的机房设置业务出口。 

⚫ 机房间网络 

机房1和机房2通过网络二层直连，推荐万兆裸光纤网络做聚合，机房间的网络延时

应小于等于1ms；两个机房间的交换机分别做堆叠/M-LAG，同时在堆叠/M-LAG的交

换机上划分三个不同的VLAN，用于承载两个机房间的管理网络、VXLAN网络、存

储网络的相关数据。 
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⚫ 仲裁节点 

仲裁节点是延伸集群中的一个重要节点，它不同于HCI系统，配置仲裁节点需要单独

安装仲裁节点的操作系统或者购买单独的仲裁节点一体机。通过仲裁节点与集群间

的定期通信，可以及时发现在不同机房的数据副本是否异常。对于发生异常的机房，

在仲裁节点的指控下，可以让业务在数据副本正常的机房上继续提供服务。仲裁节

点可部署于机房1和机房2之间用来承载业务的主机房，也可以部署于第三方站点，

前提是仲裁节点需要跟HCI集群IP能够相互通信。仲裁节点与集群间链路要求延时不

低于5ms，建议带宽为100M。 

2.2. 安装前准备 

2.2.1. 文档和工具准备 

表2 文档和工具下载地址 

工具/材料名称 下载地址 

深信服超融合版本用户手册 深信服社区 - 知识库 - 资料库 – 超融合 HCI - 用户手册 

深信服超融合版本安装镜像 
深信服社区 – 自助服务 – 软件下载 – 超融合 HCI 

深信服仲裁节点安装包 

深信服智能交付工具 aDeploy 深信服社区 – 自助服务 – 常用工具 

深信服虚拟网络设备模板 
深信服社区 – 自助服务 – 软件下载 – 超融合 HCI – 虚拟网

络设备模板 

操作系统镜像 自行获取 

Chrome、UltraISO、MD5 自行获取 

 

2.2.2. 超融合集群配置要求 

表3 HCI 硬件配置要求 

 名称 项目 建议值 注意事项 

服务器 RAID 卡 

1. 必须支持直通（JBOD、NON-RAID）模

式。 

2. 缓存盘和数据盘必须配置成直通模式。 

3. 支持 RAID1。（第三方服务系统盘使

用） 

4. 使用 aDeploy 工具对 RAID 卡、RAID 卡

固件进行兼容性检测，不满足要求的硬

件将不被允许加入到虚拟存储中。 

缓存盘和数据盘禁止使用

RAID0 模式。 

https://bbs.sangfor.com.cn/plugin.php?id=sangfor_databases:index#?tags=95&tags=83
https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000012045312#/100000023956251/all/undefined
https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=tool
https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000012045312#/100000028187537/all/undefined
https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000012045312#/100000028187537/all/undefined
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CPU 

建议 CPU 主频大于 2.0GHz。（建议使用

服务器级 CPU） 

 

1. 禁止使用小于 8 线程的

CPU。 

2. 支持 HCI 部署到搭载海

光 7159 CPU 的服务器

上。 

3. 若使用海光 CPU： 

a. 不支持混合部署，同一集

群内只能使用海光

CPU； 

b. 不支持 NUMA 调度功

能； 

c. 不支持异构迁移； 

d. Windows 虚拟机禁止开

启高性能时钟。 

内存 内存不低于 64G。 
禁止内存小于 32 的主机三

个全开 aSAN/aNET/aSV。 

系统盘 

1. 系统盘推荐使用企业级硬盘。 

2. 容量不低于 128G。 

3. 第三方服务使用两块盘做成 RAID1。 

1. 禁止服务器系统盘部署单

盘 RAID0。 

2. 禁止使用 SD 卡做超融合

的系统盘，不能使用的原

因是其可靠性、性能、稳

定性方面存在问题。 

数据盘 

分布式存储使用 SSD 作为缓存盘。 

SATA（也可以是 SAS）作为数据盘。 

SSD：HDD 容量比越高，整体性能越好。 

使用 aDeploy 工具对 SSD 固件进行兼容性

检测，若不满足要求将不被允许加入到虚

拟存储中。 

1. 禁止使用非企业级 HDD

盘。 

2. 禁止使用 7200 转以下

HDD 硬盘。 

3. 禁止使用小于 600G 硬盘

作为数据盘。（推荐 4T

以上） 

4. 禁止使用 4Kn 盘（低于

6.2.0 的版本或者 2 主机

vs 集群，6.2.0 开始 VS

支持 4kn 盘）。 

5. 禁止缓存盘 SSD/数据盘

HDD 容量比例小于 1:20

（最佳实践推荐容量比为

20%）。 

6. 如果使用读密集型

SSD，则禁止 SSD 缓存

盘/HDD 容量比例低于

7%。 

7. 禁止缓存盘 SSD/数据盘

HDD 个数比例小于 1：

7。 

8. 各个主机之间的数据盘容

量总和，最高的容量不能

超过剩下所有主机之和的

80%。 

9. 单个主机内数据盘容量的

大小存在差异是允许的，

但最大和最小的数据盘的
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容量差距不要超过 2 倍。 

10. 无论是测试还是实

施，不能出现缓存盘的数

量大于数据盘的数量。 

11. 要求 SSD 接口速率为

6Gbps，如果速率为

3Gbps，不允许加入虚拟

存储卷。 

12. 禁止速率低于 50MB/s

的 HDD 加入虚拟存储

卷。 

13. 禁止 IOPS 低于 1 万

的 SSD 数据盘（全闪）

加入虚拟存储卷。 

缓存盘 

1. 禁止使用非企业级

SSD。 

2. 缓存盘禁止使用小于

240GB 的 SSD。 

3. 禁止使用 DWPD 小于 1

的 SSD。（SSD 的 spec

参数表可以查到） 

4. 禁止使用不支持掉电数据

保护的 SSD。 

5. 禁止 IOPS 低于 3 万的

SSD 加入虚拟存储卷。 

交换机 

VXLAN 

管理 

业务交

换机 

支持堆叠/M-LAG，VXLAN 交换机额外支

持巨帧。（调整 MTU 值） 

禁止选择不支持巨帧交换

机。（有些厂商叫做网口

MTU） 

存储交

换机 
必须使用万兆交换机。 

存储私网禁止使用千兆交换

机。 

2.2.3. 仲裁节点配置要求 

硬件配置要求 

部署延伸集群的时候需要部署仲裁节点，仲裁节点既可以部署于物理服务器上，也

可以部署在VMware虚拟化环境上，可根据集群规模参考下表做相应的硬件规划。 

： 

仲裁盘不支持使用机械盘，必须为企业级 SSD，并且在兼容性列表中，否则无法通过。 

 

表4 仲裁节点选型要求 

集群规模 最低硬件要求 说明 
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小型部署 

（4~6 台 HCI 主机，每机房

2~3 台） 

CPU：6 核 

内存：32GB 

系统盘：容量>=128G 

仲裁盘：容量>100GB 的企业

级 SSD，虚拟化部署要求不

低于 1000 IOPS。 

支持 VMware 虚拟化部署和

物理机部署。 

中型部署 

（8~16 台 HCI 主机，每机房

4~8 台） 

CPU：8 核 

内存：32GB 

系统盘：容量>=128G 

仲裁盘： 采用 2 块 128GB 或

248GB 的企业级 SSD，配置

成 RAID1 

推荐采用物理机部署。 

大型部署 

（18~24 台 HCI 主机，每机

房 9~12 台） 

CPU：16 核 

内存：32GB 

系统盘：容量>=128G 

仲裁盘： 采用 2 块 128GB 或

248GB 的企业级 SSD，配置

成 RAID1 

务必使用物理机部署。 

 

2.2.4. 交换机配置要求 

基本配置要求 

⚫ 管理、业务、存储、隧道等基于安全合规考虑采用不同 VLAN 隔离。 

⚫ 交换机关闭 STP 协议。 

⚫ 交换机 VXLAN 端口开启巨帧。 

⚫ 超融合采用标准链路聚合模式对接对端交换机堆叠组/M-LAG。 

具体配置举例 

表5  交换机配置示例 

网络类型 接口类型 配置举例（接口视图下配置） 备注 

管理网络 access 
Interface Ethernet1/0/48 

switchport access VLAN 2 
 - 

存储网络 access 
Interface Ethernet1/0/48 

switchport access VLAN 3 
 - 

隧道网络 access 

Interface Ethernet1/0/48 

jumboframe enable 

switchport access VLAN 4 

隧道口需要开启

巨帧 



深信服超融合 HCI 用户手册                                                                                                                        密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            25 

外部网络 trunk 

Interface Ethernet1/0/48 

switchport mode trunk  

switchport trunk allowed VLAN 10-20 

- 

终端通信网

络 
access 

Interface Ethernet1/0/48 

switchport mode trunk  

switchport trunk allowed VLAN 30-40 

 

 

2.3. 安装流程介绍 

HCI集群安装流程概要如图。 

 

2.4. HCI 虚拟化系统安装 

2.4.1. aServer 一体机 

aServer一体机出厂时已预装超融合操作系统，并设置ETH0接口为管理接口，默认

IP地址是10.250.0.7/24。使用PC配置同网段IP地址，直连ETH0口，用浏览器打开

https://10.250.0.7/可以登录aServer一体机的控制台。 

默认的管理员账号和密码均为admin，首次登录会提示修改默认密码，使用一个月后

强制修改默认密码。 

首次登录成功后会提示修改默认IP地址。如果有多台aServer主机，需要在组建集群

之前分别登录以修改默认IP地址，且要求IP地址在同网段。 

aServer一体机经过签名处理，只能使用具有签名的磁盘（原厂发货），如果一体机

插入第三方磁盘，在虚拟存储中不能识别使用，只能用于本地存储。 

使用了虚拟存储时，不支持删除主机，禁止将集群拆开后把主机拿出去单独使用。 

 一体机不可重装系统，重装系统后需要对主机和磁盘重新签名。 
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 一体机磁盘不要进行低级格式化，格式化后需要重新签名。 

配置IPMI接口方法请参考下面“BIOS配置”章节。 

2.4.2. 第三方服务器 

第三方服务器安装系统可以使用IPMI进行ISO安装和U盘安装两种方式。两种方式的

区别主要在于挂载镜像部分，安装部分是完全相同的。 

2.4.2.1. 服务器配置 

硬件配置要求 

使用第三方服务器安装超融合时，要求每台主机硬件必须满足以下最低配置要求。

为了保证最佳使用效果，建议按推荐配置选配服务器硬件。 

 ： 

如果需要使用虚拟存储功能，则每台主机除系统盘以外，还必须配置至少 1 块 240GB 以

上的企业级 SSD 固态硬盘（需要支持 TRIM/Discard 指令）作为缓存盘，以及若干块

1TB 以上的企业级 HDD 机械硬盘（转速大于等于 7200RPM）作为数据盘。 

SSD 和 HDD 的个数比不能低于 1：6，最低不能低于 1：25，如果是读密集型 SSD，则

禁止 SSD 缓存盘/HDD 容量比例低于 7%。 

 

RAID卡配置要求 

如果有RAID卡，建议选配支持JBOD/Non-RAID直通的RAID卡，支持TRIM指令透传。

如果RAID卡不支持 JBOD/Non-RAID，则直接禁用RAID卡启用普通磁盘模式

（AHCI/IDE）。 
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BIOS配置要求 

使用第三方服务器时，需要修改一些BIOS选项，确保超融合平台的高效运行。BIOS

配置要求： 

⚫ BIOS 时间同步 

⚫ 启用 VT-x 或者 VMX 

⚫ 关闭节能模式 

⚫ 开启加电自启 

⚫ 配置 IPMI 地址（可选） 

具体配置举例 

进入BIOS的方法根据BIOS厂商自己定义的，通常是在服务器加电启动，到POST界

面时，屏幕会提示按DEL、ESC、F10、F11等按键进入BIOS SETUP界面。 

1. BIOS时间同步 

超融合平台安装时会读取服务器的BIOS时间作为系统时间，如果系统时间不准确，

可能影响部分服务正常运行。因此首先需要修改BIOS时间为当前时间。 
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2. 启用VT-x 

超融合平台运行虚拟机时，要求主机支持Intel VT-x的硬件辅助虚拟化技术。因此除

了需要CPU支持VT-x技术外，还需要在BIOS中启用该功能。如果CPU不支持VT-x，

或者BIOS中未启用VT-x，则无法成功安装超融合平台。 

 

3. 关闭节能模式 

关闭CPU节能模式(EIST和C States等选项设置均为Disabled)，根据实际硬件可能名
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称不同（如Power Performance等）。 

表6  CPU 节能模式 

CPU状态 状态解释 状态类型 使用建议 

C0 Operating State CPU 正常工作状态 ---- 

C1 Halt 

不同级别、不同深度的 CPU 休

眠状态，均建议禁用。 

Disable 

C1E Enhanced Halt Disable 

C2 Stop Grant/Clock Disable 

C2E Extended Stop Grant Disable 

C3 Sleep Disable 

C4 Deeper Sleep Disable 

C4E/C5 Enhanced Deeper Sleep Disable 

C6 Deep Power Down Disable 

EIST Enhanced Intel SpeedStep 
Technology 

自动调节处理器的电压和频率。 Disable 

 

 

4. IPMI地址配置 

登录到 BIOS 界面，选择“Server Mgmt->BMC Network Configuration->BMC IPv4 

Network Configuration/BMC IPv6 Network Configuration”，按 Enter 键，可查 看

当前 BMC IPv4 和 BMC IPv6 网络参数的配置情况。 
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BMC Sharelink 是将IPMI地址复用在网卡第一个接口。BMC Dedicated 是为单独的

IPMI接口配置地址。在配置带外管理网络时，对BMC Dedicated进行修改，选择

“Manual”人为写入Static地址。 

5. 启用内存扫描（内存ECC功能需启用） 

登录到 BIOS 界面，选择“ Processor->Memory Configuration->Memory RAS 

Configuration”，将Patrol Scrub设置为“Enable”，将Patrol Scrub Intercal设置为

“24”。 
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6. 启用内存UE降级（内存ECC功能需启用） 

登录到 BIOS 界面，选择“ Processor->Memory Configuration->Memory RAS 

Configuration”，将Patrol Scroub Error Downgrage设置为“Enabled”。 
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7. 启用内存隔离（内存ECC功能需启用） 

登录到BIOS界面，选择“Chipset->Runtime Error Logging”，将System Memory 

Poison设置为“Enabled”。 
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2.4.2.2. ISO 安装 

注意事项 

1. 此处以浪潮服务器为例进行演示。 

2. 所需使用的软件：Chrome浏览器。 

3. 个人PC中需要预先安装java，推荐使用jdk-8u181-windows-x64.exe。 
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4. 交换机及服务器等配置需要满足本手册中“安装前准备”章节中的服务器及交

换机配置要求。 

5. 安装HCI的时候卡在6%不动很长时间需检查磁盘是否离线。 

6. 插上key服务器就起不来，如有遇到此情况，需要修改BIOS设置中的USB3.0配

置，设置为Enable。 

7. 避免UEFI方式安装，请使用Legacy模式安装（选择不带UEFI的引导盘）。 

操作步骤 

1. 在服务器的BIOS中启用IPMI。在[ServerManager/BMC network configuration]

中对BMC进行配置。配置静态IP地址，并保存。将设备BMC口（一般在最左侧

位置，单独的一个网口，附近有BMC或者mgmt标识）插上网线，并接入网络。  
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2. 在个人PC中对Java程序进行设置。在[控制面板/程序/Java]的[Java控制面板]中

点击[安全]，将[不在“例外站点”列表上的应用程序的安全级别]设置为[高]，并

在[例外站点列表]中添加服务器BMC的IP。 
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3. 在浏览器中输入http://IP，并输入登录账号和密码，进入BMC控制台页面。在控

制台页面中点击[远程控制/控制台重定向]。 

 

4. 在[控制台重定向]页面中点击Java终端，弹出页面下载jviewer.jnlp。jviewer.jnlp

下载完成之后点击运行会弹出[安全警告]窗口。在弹出的[安全警告]窗口中勾选

[我接受风险并希望运行此应用程序(I).]并点击<运行>。 
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5. [JViewer]窗口中点击<光盘图标 >会弹出[virtual Media]窗口。点击[CD/DVD 

Media:I]中的<Browse>，选择HCI_6.2.0版本的 ISO镜像，并点击<Connect  

CD/DVD>，最后点击<Close>退出。再次点击<光盘图标 >确认是否挂载成功。 
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6. 重启服务器，按Del/F12进到BIOS，找到BOOT菜单/Boot Option/Enter进入选

项，选择CD/DVD为第一启动项；或者按F11进入引导项选择界面，选择

CD/DVD进入。 

7. 进入启动界面，选择[安装深信服超融合（HCI）]，按“ENTER”键，进入安装

界面。 

 

8. 选择[格式化安装]，按“ENTER”键，进入解压安装。 
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9. 选择安装位置磁盘，如果只有一块硬盘，直接点击<确定>。 

 

： 

所选硬盘容量需要大于 60GB 才允许安装；硬盘大于 2T，建议用 UEFI 模式安装。 
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10. 选择磁盘后提示需要格式化硬盘数据，在输入框中输入format，再点击<确定>

开始安装；如果硬盘数据需要保留，请选择<取消>回退到硬盘选择界面。选择

磁盘后进行磁盘测速，如果不需要测速可以选择<否>进入下一步。 

 

 

11. 系统安装完成后，提示配置网卡，选择要配置的网卡，选择<确定>，按

“ENTER”键，进入设置界面。 
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： 

跳过网卡设置会给 eth0 自动设置一个默认 IP：10.250.0.7；子网掩码 255.255.255.0；

如果多台设备都没有配置网卡，则会因默认 IP 一样导致 IP 冲突。 

 

 

12. 设置网卡IP、子网掩码、网关，点击<OK>。 

 

： 

默认网关只能设置到一张网卡上；网关需要与配置 IP 在同一个网段内，否则会报错。 
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13. 单张网卡设置好后，提示是否继续设置其他网卡，点击<是>，返回网卡选择界

面；点击<否>则安装完成。 

 

 

14. 安装完成后，点击<Reboot>，重启设备，拔出U盘，安装完毕。 
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15. 浏览器通过URL地址：https://配置的IP，登录HCI的WEB控制台页面。 

2.4.2.3. U 盘安装 

注意事项 

1. UltraISO请尽量使用最新版本。 

2. U盘写入格式使用USB-HDD或USB-HDD+都可以，勾上刻录完成后校验。 

3. U盘总空间要大于ISO文件。 

4. 服务器配置、交换机配置需要满足本手册“安装前准备”章节中服务器和交换

机的配置要求。 

操作步骤 

1. 首先在个人PC中插入U盘，然后打开软件UltraISO，选择[打开]，加载待刻录的

超融合架构平台 ISO文件。 
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2. 然后点击 [启动/写入硬盘映像]，点击[写入]，其他默认。完成后关闭刻录软件，

把U盘拔出即可。 

 

3. 写入的目标选择为U盘或光盘，务必勾选“刻录校验”，写入方式(通常USB-

HDD+)根据服务器支持的USB启动类型决定。 
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4. 将U盘插到第三方服务器上，在BIOS中设置从U盘启动。 

5. 后续HCI虚拟化系统安装过程请参考本手册 “ISO安装”章节中的步骤，具体从

步骤7开始。 

2.5. 仲裁节点接入 

2.5.1. 配置要求 

参考“仲裁节点配置要求”章节。 

2.5.2. aServer 一体机 

aServer一体机出厂时已预装仲裁节点操作系统，并设置ETH0接口为管理接口，默

认IP地址是10.250.0.7/24。使用PC配置同网段IP地址，直连ETH0口，用浏览器打

开https://10.250.0.7/可以登录仲裁节点一体机的控制台。 

默认的管理员账号和密码均为admin，首次登录会提示修改默认密码，使用一个月后

强制修改默认密码。 

首次登录成功后需要修改默认IP地址，且要求配置的IP地址和网关信息能与HCI集群

通信。 
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2.5.3. 第三方服务器 

功能说明 

仲裁节点既可以是深信服aServer一体机，也可以采用第三方服务器安装仲裁节点，

本章节介绍如何在第三方服务器上安装仲裁节点。 

注意事项 

1. 可采用ISO方式安装或者U盘安装，前期的准备工作如U盘刻录、IPMI设置请参

考本手册“ISO安装”章节。 

2. 如果后续有集群扩容需求，也可以相应地调整仲裁节点的配置。 

前提条件 

仲裁节点的硬件配置需满足本手册“仲裁节点配置要求”章节的配置要求 

操作步骤 

1. 如采用ISO安装，则加载仲裁安装包，选择从IPMI启动。如采用U盘安装，使用

仲裁安装包制作好的U盘启动。得到如下页面，选择 [安装深信服超融合

（HCI）]，按“ENTER”键，进入安装界面。 
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2. 选择[格式化安装]，按“ENTER”键，进入解压安装。 

 

3. 选择安装位置磁盘，选择后直接点击<确定>。 
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4. 选择磁盘后提示需要格式化硬盘数据，在输入框中输入format，再点击<确定>

开始安装；选择磁盘后进行磁盘测速，如果不需要测速可以选择<否>进入下一

步。 
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5. 系统安装完成后，提示配置网卡，选择要配置的网卡，选择<确定>，按

“ENTER”键，进入设置界面。 

 

6. 设置网卡IP、子网掩码、网关，点击<确定>。设置时需要确保该地址能与HCI集

群正常通信。 
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7. 单张网卡设置好后，提示是否继续设置其他网卡，点击<是>，返回网卡选择界

面；点击<否>则安装完成。 

 

8. 安装完成后，点击<重启>，重启设备，拔出U盘或者移除光盘，安装完毕。 
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9. 重启完成后，浏览器通过URL地址：https://配置的IP，登录仲裁节点的WEB控

制台页面。 

2.5.4. VMware 平台 

功能说明 

仲裁节点支持在已有的VMware环境上部署，以虚拟机的形式运行，本章节介绍如何

在VMware平台上安装仲裁节点。 

注意事项 

1. 支持VMware部署，暂不支持在HCI环境上部署。 

2. 中型部署或大型部署场景不建议使用VMware虚拟化环境部署仲裁节点，仲裁节

点硬件配置条件参考本手册“仲裁节点配置要求”章节。 

3. 如果集群后续有扩容需求，需相应的在VMware虚拟化环境中调整仲裁节点的配

置以适应扩容后的集群环境。 

前提条件 

使用的VMware版本必须是vCenter5.5及其以上版本。 

操作步骤 
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1. 在<操作>中点击[部署OVF模板]。 

 

2. 在“本地文件”中，点击<浏览>，选择仲裁节点的OVF文件。 

 

3. 按照默认配置[选择名称和位置]、[选择资源]，进入[选择配置]界面。 

 

4. 根据集群规模选择合适的参数，可参考本手册“超融合集群配置要求”章节。

其中Tiny HCI Server表示配置6 vCPUs + 8G RAM，Middle HCI Server表示配

置8 vCPUs+16G RAM，Larger HCI Server表示配置10 vCPUs+24G RAM。 
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5. 选择配置信息后，确认选择的配置，点<完成>，完成仲裁节点的部署。 

 

6. 导入虚拟机完成之后，编辑虚拟机设置。 

 

7. 在[虚拟机选项/高级]中找到[配置参数]，点击[编辑配置]。 
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8. 配置参数写入Name：disk.enableuuid，Value：true，点击<确定>完成配置。 

 

2.6. 补丁升级 

2.6.1. 补丁升级设置 

功能说明 

在线补丁服务，可定时从在线补丁平台获取最新的补丁资讯，保障设备的稳定性和

安全性。 

管理网络可以连接互联网的HCI设备，直接访问深信服在线补丁平台更新最新的补丁
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资讯。管理网络在内网的HCI设备，如果虚拟机可以访问互联网，可以使用深信服网

络代理虚拟机进行补丁更新；如果虚拟机网络无法连接互联网，可以使用第三方网

络代理访问在线补丁平台；也可以在内网部署SP补丁服务器进行补丁更新。 

注意事项 

1. 配置完毕补丁服务必须测试连通性，确保平台可以连接到补丁服务器。 

2. 不建议管理网可以直接访问在线补丁服务平台的方式，因为直接将HCI暴露到公

网，不利于平台的安全。 

3. 使用深信服网络代理虚拟机访问在线补丁平台模式，导入网络代理虚拟机后，

请勿修改虚拟机名称（默认名称为：_SangforaOperation_VM_WorkStation_），

否则会导致代理服务失效。 

前提条件 

客户网络需要放通深信服补丁服务器的地址update1.sangfor.net等，确保平台能访

问到补丁服务器。 

操作步骤 

1. 进入[系统管理/补丁升级]界面，点击[补丁设置]页签。 

2. 点击[查看在线补丁服务器的地址]确保补丁服务器已在客户网络中放通。放通要

求如下表所示。 

补丁服务器地址 用途 放通要求 

https://cloudbgcop.sangfor.com 云端服务地址 必须放通 

http://update1.sangfor.net 

在线补丁包平台地址 
至少放通一个，建议放通

多个 

http://update2.sangfor.net 

http://update3.sangfor.net 

http://121.46.26.221 

 

3. 勾选“开启补丁服务”。 

4. 勾选我已阅读并同意[隐私协议]。 

 

5. 根据HCI部署的场景和网络条件，选择一种合适的在线平台通信方式进行设置。

（选择对应场景配置完毕后，直接跳过其他场景到步骤6进行配置）。 



深信服超融合 HCI 用户手册                                                                                                                        密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            57 

场景一：直接访问在线补丁平台。 

 

 

⚫ 通信方式设置选择[直接访问在线补丁平台]，点击<保存并测试连通性>，确认

网络已连通。 

 

 场景二：HCI平台不能联网，但HCI上可以部署能联网的虚拟机。 

 

⚫ 下载虚拟机模板。 

 

⚫ [新增虚拟机/导入虚拟机]，其中建议的设置项：开启故障迁移；存储位置使用

共享存储；运行位置选择“自动选择”。 
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⚫ 编辑虚拟机，查看高级配置，确认配置项：已勾选“开启 HA 功能”；已勾选

“主机启动时，自动运行此虚拟机”。 

 

⚫ 配置虚拟机 eth0 连接到物理出口，并确保该物理出口可访问外网。在页面修改

IP 设置，将规划好的地址配置给虚拟机，开启虚拟机。 
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⚫ 如下图，在线补丁平台通信方式设置中，配置 eth0 的 IP、子网掩码、网关

（选填）、首选 DNS（选填）、备选 DNS（选填），测试连通性，确保该 IP

可访问在线补丁平台地址。（eth1 是代理虚拟机的内网口，如有 NFV 设备则

需要配置 eth1 网口用于连接 NFV 设备，配置方法参考 eth0 口的配置，与

NFV 设备所在网络连通）。 
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场景三：HCI平台不能联网，但通过第三方代理可进行联网。 

 

⚫ 网络部署如上图，该场景选择使用第三方代理服务器访问在线补丁平台。 
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⚫ 点击<下载第三方代理程序部署指引>，下载的内容为一个压缩包，名为

“Proxy_Squid_Deployment_Guidance.rar”，里面包含文档说明以及推荐的

代理程序安装包和配置文件等。 

⚫ 参考下载的配置指导，在代理服务器上安装和配置第三方代理程序，并确认代

理服务器可以访问深信服在线补丁服务器。如下图所示部署 2 个网口，一个可

访问到互联网连接到深信服补丁服务器，另一个网口可访问内网的超融合平台。 

 

⚫ 在 HCI 平台上填入第二步设置的代理的地址（ IP+ 端口，示例：

10.250.0.20:3128）。以及部署代理服务器过程中设置的代理的认证用户名和

密码。 

⚫ 其中 IP 地址为代理服务器内网口 IP。 

⚫ 端口为代理服务的发布端口，默认为 3128。 

https://download.sangfor.com.cn/download/software/product/vs/Proxy_Squid_Deployment_Guidance.rar
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⚫ 点击<测试连通性>，确认网络已连通。 

场景四：HCI平台不能联网，且本地数据中心已搭建了SP补丁服务器。 

 

客户使用了深信服多个产品，且无法联网，此时只需在数据中心中部署1台深信服内

网SP补丁服务器，那么在离线更新补丁时，管理员仅需统一将补丁包上传至内网SP

补丁服务器上即可，各个产品自行获取补丁包更新，无需管理员逐一登录多个产品

平台进行升级。 

客户使用了深信服多个产品，只需部署1台深信服内网SP补丁服务器，该服务器可

充当在线补丁平台的统一代理进行联网，以及补丁包下载缓存分发至多产品。 

⚫ 该场景选择“使用本地搭建的 SP 补丁服务器”方式。 

 

⚫ 联系深信服技术支持获取离线补丁服务器的 vma 模板。 
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⚫ 在[虚拟机\新增\导入虚拟机]导入离线补丁服务器的虚拟机。 

 

⚫ 导入完毕，点击<转到虚拟机>。 点击<编辑>虚拟机。编辑网卡，连接到已经

规划好的网络。 

⚫ 打开控制台，输入默认的用户名密码，admin/Sangforupdater 。登录成功后系

统会要求更改默认密码，请配置新密码。 

 

⚫ 使用 initsrv 命令修改 IP 地址、掩码、网关、DNS。按 Y 保存配置会自动重启

olu 服务器完成配置。 
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⚫ 确认网卡配置，检查网络的连通性。 

 

⚫ 输入命令 moashell。弹出二维码，通过深信服口袋助理（MOA）扫描，在口

袋助理“小助理”获取密码，输入到命令行。（需要深信服技术支持处理）。 
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⚫ 创建 olu 服务器使用的用户并设置好密码，将 olu 用户的所属组改为 root。 

 

⚫ 使用新加的 olu 账号登录补丁服务器，通过 sftp 工具上传 HCI 及 NFV 设备的

补丁包到/var/wwwroot 目录，解压后即可在 HCI 补丁列表中查看。 

 

⚫ Olu 服务器配置完毕，在 HCI 界面测试 SP 补丁服务器的连通性，填入 SP 补

丁服务器的地址，点击<测试连通性>。 

 

6. 设置安全组件（aSEC）补丁服务（可选），选择“补丁服务的通信方式与HCI

一致”。 

 

7. 建议用户填写紧急联系人（非必须）并在页面底部点击<保存>。 
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2.6.2. 补丁信息获取 

功能说明 

在[补丁列表]内可以查看到补丁的信息，包括： 

⚫ 补丁包名称，如：sp-xxx-xxx。 

⚫ 补丁包状态，如：未下载、正在下载、已下载、正在升级、已升级等。 

⚫ 补丁包描述，如：该补丁解决了 xxx 问题。 

⚫ 补丁包紧急度，如：高、中、低。 

⚫ 补丁前置条件，如：无、需关闭虚拟机。 

⚫ 补丁升级影响，如：无、网络会中断 xx 秒。 

⚫ 补丁发布时间，如：2020-10-20。 

⚫ 补丁操作，如：升级、重试。 

 

注意事项 

1. 若平台能联网或通过网络代理虚拟机/第三方代理的方式最终能联网，可访问在

线补丁平台地址，可以自动定时获取或者用户点击立即获取平台所需的补丁信

息。 

2. 若通信方式设置中选择的是“使用本地数据中心搭建的SP补丁服务器”，则是

从该补丁服务器上自动定时获取或点击立即获取。 

前提条件 

无 
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操作步骤 

1. 进入[系统管理/补丁升级]界面，查看[补丁列表]页签。 

2. 点击[补丁升级设置]按钮，设置补丁升级的方式。 

无感知补丁： 

⚫ 补丁升级时，对平台服务及虚拟机完全没有任何影响。 

⚫ 补丁升级选项：自动升级、手动升级。自动升级选择后，补丁将在每日

01:00AM - 06:00AM 自动升级。 

有感知补丁： 

⚫ 补丁升级时，可能会对平台服务或虚拟机产生影响，因此必须由管理员确认补

丁造成的影响后，自行选择合适的时间进行手动升级。 

⚫ 补丁升级选项：手动升级。 

 

3. 配置补丁升级选项后点击<确定>。 

4. 点击[立即探测补丁]功能，可立即获取平台所需的补丁信息。 

 

2.7. 终端检测响应平台 EDR 安装 

功能说明 
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深信服终端检测响应平台EDR当前作为整体网络安全方案的重要一环，支持对超融

合平台的病毒查杀、合规检查等，可对安全事件一键隔离处置以及热点事件IOC全网

威胁定位，同时支持防病毒、入侵防御、防火墙隔离、数据信息采集上报等功能。 

2.7.1. 安装 EDR 服务器 

功能说明 

深信服超融合平台HCI支持通过导入EDR虚拟机的形式安装EDR服务器，本章节介

绍EDR服务器的安装。 

注意事项 

1. 目前仅支持使用EDR3.2.33_(20201229)定制版本进行安装。 

2. 安装EDR服务器提供了vma格式的系统镜像与ISO格式的安装包两种方式，推荐

使用vma进行部署，简便快捷。 

3. EDR服务器配置建议如下表所示。 

终端数 CPU（单位：核） 内存（单位：G） 硬盘（单位：G） 

1-200 2 4 330 

201-1000 4 8 330 

1001-2000 8 16 330 

2.7.1.1. VMA 格式安装 

1. 通过admin用户登录HCI控制台，进入[虚拟机]页面，点击<新增/导入虚拟机>，

选择vma镜像，确认好存储信息后点击<开始导入>按钮即可创建。 
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2. 导入完成后点击EDR服务器虚拟机的[编辑]按钮，根据“EDR服务器配置建议” 

配置虚拟机的内存和CPU，默认配置为4核8G。 

2.7.1.2. ISO 格式安装 

1. 通过admin用户登录HCI控制台，进入[虚拟机]页面，点击<新增/新增虚拟机>，

创建EDR服务器虚拟机。 

2. 虚拟机配置： 

⚫ 操作系统：CentOS 

⚫ CPU：4 核 

⚫ 内存：8G 

⚫ 磁盘：330G 

⚫ 光驱：选择 EDR 的 ISO 安装包 

⚫ 网口配置需能够连通 HCI 集群内各个主机的管理网络 
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： 

1. CPU 和内存配置参考“EDR 服务器配置建议”中的配置来选择即可。 

2. 存储位置没有特殊要求，按需选择即可，建议优先部署在虚拟存储卷上。 

 

 

3. 虚拟机创建完成后，开机进行系统安装。点击EDR服务器虚拟机的<安装系统>

按钮，进入虚拟机控制台。 

 

4. 等待EDR自动进行安装即可。 
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5. 安装完成后点击<reboot>重启生效。 

 

2.7.2. EDR 服务器授权 

在浏览器输入https://EDR服务端IP，登录EDR服务端，默认用户名/密码：admin / 

admin。点击[系统管理/授权管理]，按照页面操作指引，导入授权文件完成授权。 
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2.7.3. 安装 EDR 客户端 

功能说明 

目前仅支持使用aDeploy巡检工具安装EDR客户端。 

注意事项 

安装EDR客户端时，aDeploy巡检工具会让HCI集群内所有主机都去下载客户端文件，

占用部分管理网络的带宽，建议挑选业务空闲时间段进行安装。 

操作步骤 

1. 下载并运行aDeploy巡检工具，进入[工具箱]页面，点击<安装助手>。 

 

2. 输入HCI集群IP及登录密码，登入HCI。 
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3. 输入EDR服务端IP，点击<开始安装>。 

 

4. 当安装结果栏出现“安装成功”，即完成了EDR客户端安装。 
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5. EDR客户端安装完成后，登录EDR服务端页面确认客户端是否成功安装。进入

[终端管理/终端分组管理]，查看IP地址栏是否有HCI集群的主机IP，若可以看到，

即表示客户端安装成功。 

 

2.7.4. EDR 客户端卸载 

若需要卸载EDR客户端，则登录服务端页面，进入[终端管理/终端分组管理]，选择

对应客户端，点击上方<卸载Agent>按钮即可。 
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3. HCI 集群初始化 

3.1. HCI 集群初始化条件 

不管是创建普通集群还是延伸集群，在HCI的集群初始化流程中，授权激活、组建集

群、数据通信口配置都是一样的，前提是需要将按照“安装组网介绍”章节的安装

组网要求组网，然后进行集群初始化包括授权激活、组建集群、配置数据通信口，

之后再根据实际情况配置虚拟存储，创建普通卷或是延伸卷。 

HCI集群初始化有以下条件 

1. 需要根据集群内所有主机的CPU颗数购买充足的授权。 

2. 单主机不支持虚拟存储；普通集群至少要求集群内需要2台或以上的主机；如果

需要虚拟存储的条带化功能或使用虚拟存储多卷功能，则集群内需要3台或以上

的主机。 

3. 延伸集群至少4主机起步，加上1个仲裁节点。在实际部署中，要确保页面配置

的主机位置与实际物理位置一致，否则不能起到机房级别的保护作用。两个故

障域机房必须二层打通，仲裁节点链路不需要二层打通，只需要网络可达即可。 

4. 如果不使用虚拟存储，使用外置存储作为集群的存储，则需要使用的外置存储

支持共享（多台主机同时访问），支持VAAI特性（主要指ats属性），否则无法

添加共享存储。 

5. 建议生产环境和测试环境独立搭建不同集群。 

6. 建议单集群不超过24台主机。 

7. 禁止单台主机部署HCI。 

8. 序列号检查：序列号有效期如果低于一年，提醒用户及时续约。 

9. 一键检测：实施完必须做，排除所有故障风险项。 

10. aDeploy巡检工具检测：实施完必须做，排除所有故障风险项。 

3.2. 组建集群 

3.2.1. 配置集群 IP 

用户可以通过集群IP来访问虚拟化平台，以及管理集群资源。在初始部署时，虚拟

化系统会从集群主机中选择最早加入的三台物理主机成为控制节点，将第一台主机
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设置为“主控”作为平台管理主机并配置集群IP，当该主机故障时，主控可以切换

到其他控制节点运行，依然可以继续使用集群IP。 

通过进入 [管理/集群配置]页面，配置集群IP。 

集群IP作用是在主机离线后，可以通过集群IP来管理虚拟机资源，通过[系统管理/集

群配置]，配置集群IP。 

： 

集群 IP 与主机网卡 IP 不能配置为相同 IP，否则会 IP 冲突。 

 

 

3.2.2. 配置集群时间 

操作步骤 

1. 在控制台中点击[系统管理/日期与时间]进入[日期与时间]页面，对比HCI集群时

间是否准确。如果时间不准确，点击[更改时间设置]，进入平台时间设置页面。 

 

2. 修改集群时间可以通过点击三角形对时间进行微调，也可以通过获取本地电脑

的时间来配置平台的时间。同时也可以修改平台的时区。 
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3. 如果让平台时间与内部NTP服务器进行同步，只需要勾选“与NTP服务器同

步”，同时修改服务器的IP地址保存即可。 

 

3.2.3. 配置告警通知（可选） 

操作步骤 

1. 进入配置界面：打开控制台，进入[系统管理/告警日志/告警通知]。根据需要勾

选“发送到指定邮箱地址”或者“发送到指定手机号码”，设置前需要设置邮

件服务器或短信服务器。 
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2. 发送到指定邮箱：勾选“发送到指定邮箱地址”，如果没有配置邮件服务器，

则点击[立即配置]。如果已经存在配置需要修改配置，点击[修改配置]。并填入

邮件服务器的配置信息，点击<确认>保存设置。根据需要填写邮件服务器可送

达的邮箱地址，根据需要勾选触发告警通知的条件，点击<保存修改>完成配置。 
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3. 发送到指定手机号码：勾选[发送到指定手机号码]， 如果没有配置短信服务器，

则点击[立即配置]，如果已经存在配置需要修改配置，点击[修改配置]。填入短

信服务器的配置信息，点击<确认>保存设置。在短信服务器配置遇到问题时，

可以通过点击[点此下载]按钮下载指导文档。根据需要填写接收短信的手机号码，
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根据需要勾选触发告警通知的条件，点击<保存修改>完成配置。 
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3.2.4. 添加主机 

注意事项 

1. 超过24台主机的集群规模，建议将性能较好的硬件作为控制节点的主控。 

2. 将两主机扩容到三主机以上，虚拟机必须关机，因为要建立仲裁机制。 

3. 三主机以内先添加的主机必须是控制节点且在控制节点池内，其他主机可选是

否加入控制节点池。 

操作步骤 

1. 通过[实体机/物理主机]中点击<添加主机>，新增主机入集群。 

 

2. 选择要添加的主机，输入正确的主机admin认证密码后，主机图标由绿色勾选选

中状态，表示允许被添加；点击<完成>，会提示是否重新配置所加主机的防火

墙配置，执行主机添加任务。 
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3. 主机添加完成后，在页面能够看到新添加主机。支持卡片和列表模式切换，其

中卡片模式支持选择“资源使用率”和“资源负载”两种模式。 
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3.2.5. 设置控制节点资源池 

功能说明 

在超融合集群中，主机有控制节点和非控制节点的角色，控制节点可提供集群管理

和计算，网络，存储等功能，如虚拟机调度，任务调度等，非控制节点可提供计算，

网络，存储等功能，为实现集群管理节点的高可用，设置控制节点资源池，当控制

节点故障时可在控制节点资源池内选择别的节点作为控制节点，实现节点高可用切

换，保障集群管理功能的正常使用。 

注意事项 

1. 超过24台主机的集群规模，建议将性能较好的硬件作为主控。 

2. 集群最多支持3个控制节点。 

3. 主控仅能在控制节点池内切换，控制节点全部故障则无主控 

操作步骤 

1. 通过[实体机/物理主机]中点击<设置控制节点池>，新增主机入控制节点池。 

 

2. 添加控制节点主机进入控制节点池，并设置其中三台主机为活跃状态。 



深信服超融合 HCI 用户手册                                                                                                                        密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            85 

 

 

3.3. 管理通信口配置 

场景说明 

推荐使用聚合网口作为管理通信口，增加带宽的同时可以提升平台的网络稳定性。 
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注意事项 

1. 使用聚合口时，对端交换机需配置对应的端口聚合模式，否则会导致网络不通，

无法登录HCI管理界面。 

2. 不支持对未插网线的网口进行聚合。 

3. 不支持将两个不同角色的网口进行直接聚合，可将一个网口角色取消后再进行

聚合。例：无法将eth0（管理口）和eth1（vxlan口）直接聚合，可将vxlan口调

整为eth2，此时eth0（管理口）和eth1（无角色）可以聚合。 

4. 目前聚合口LACP模式仅支持对接静态LACP协议。 

5. 管理通信口禁止使用“根据网口轮询进行负载”。 

操作步骤 

1. 在HCI控制台中点击[实体机/物理网络]，点击<批量添加聚合口>，选择两个网口，

例：eth0和eth1，聚合口工作方式支持选择“静态聚合”和“LACP模式”，优

先推荐使用标准链路聚合，选择“根据四层信息进行负载”，如果不支持4层负

载，则推荐根据MAC地址进行负载。 

 

2. 在HCI控制台中点击[实体机/网口功能]。在网口角色中点击[管理通信口]，点击<

修改配置>进入到配置页面，将管理通信口选择为添加的聚合口。 

3.4. 数据通信口配置 

注意事项 

1. HCI集群部署后，需要为每台主机指定数据通信口。数据通信口要求使用千兆
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（或万兆）网口，并使用千兆（或万兆）交换机互联。（只有两台主机时，可

以将数据通信口直连）。为了提升数据通信口的接口带宽和冗余，推荐配置聚

合口作为数据通信口，此时对端交换机需配置相应的聚合模式。 

2. 数据通信口默认配置为复用集群管理口，为了获得较高的网络转发性能，建议

将管理通信口和数据通信口(VXLAN)设置到不同的网口。 

3. 不支持将两个不同角色的网口进行直接聚合，可将一个网口角色取消后再进行

聚合。例：无法将eth0（管理口）和eth1（vxlan口）直接聚合，可将vxlan口调

整为eth2，此时eth0（管理口）和eth1（无角色）可以聚合。 

4. 目前聚合口LACP模式仅支持对接静态LACP协议。 

5. 数据通信口禁止使用“根据网口轮询进行负载”。 

操作步骤 

1. 推荐使用聚合网口：在HCI控制台中点击[实体机/物理网络]，点击<批量添加聚

合口>，选择两个网口，例：eth2和eth3，聚合口工作方式支持选择“静态聚合”

和“LACP模式”，若为标准链路聚合，则推荐选择根据四层信息进行负载，若

为交换机不支持四层负载，则推荐根据MAC地址进行负载。 

 

2. 在HCI控制台中点击[实体机/网口功能]。在网口角色中找到数据通信口（VXLAN）

点击<修改网口配置>进入到配置页面，可修改数据通信网口。 
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3. 在HCI控制台中点击[实体机/网口功能]。在网口角色中找到数据通信口（VXLAN）

点击<管理数据通信IP池>进入到配置页面，可修改数据通信IP池。 
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⚫ 创建：可创建数据通信 IP 池，一个集群内可存在多个数据通信 IP 池，一个主

机仅允许加入一个数据通信 IP 池。 

⚫ 删除：可删除不再使用的数据通信 IP 池。 

⚫ 修改数据通信端口：可修改数据通信使用的端口号，端口号支持“8472、

4789、4790” 

4. 点击<创建>进行地址配置。在页面中输入数据通信IP所在的IP池以及子网掩码。

IP池的范围必须大于等于主机数量。 
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⚫ 描述：描述创建的数据通信 IP 池信息。 

⚫ 数据通信 IP 池：主机 VXLAN 网络平面使用的 IP 地址，支持单个 IP 设置和范

围设置，可多行设置，需保证所以地址为同一网段。 

⚫ 掩码：数据通信 IP 池中 IP 地址的掩码信息。 

⚫ 网关：如需跨三层数据通信，需填写三层网关。 

⚫ 主机：使用数据通信 IP 池中 IP 的主机。 

5. 通过勾选[开启网口高性能模式]，会将HCI主机网口的MTU设置为1600字节，这

样VXLAN封装的数据发到物理网络时，不会进行分片，能显著提升虚拟网络转

发性能；此时对端的物理交换机需启用巨帧（Jumbo Frame）。 
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3.5. 虚拟存储配置 

HCI主机组建为集群后，在[存储/虚拟存储]中点击<创建卷>。因为是首次组建虚拟存

储，故而系统会自动提示配置存储私网。 

 

3.5.1. 配置存储通信网络 

注意事项 

1. 由低版本升级到HCI6.8.0及以上的版本，存储通信网络聚合模式保持原有不变。 

2. 全新部署存储通信网络推荐采用标准链路聚合模式部署。 

3. 如果存储私网配置了标准链路聚合，暂不支持添加这个网口的静态路由，无链

路聚合模式支持配置静态路由。 

4. 存储通信口禁止使用“根据网口轮询进行负载”。 

操作步骤 

1. 在“虚拟存储/创建卷”弹出的提示界面中，点击<立即配置>，为集群各台主机

间的存储通信配置部署方式。HCI集群默认使用ETH0作为管理网口和集群通信

网口，用于同步HCI配置。存储通信网口用于同步虚拟存储的文件数据。两者建

议使用不同的物理网口，标准集群推荐使用[标准链路聚合]方式组建存储通信网

络，延伸集群推荐使用[标准链路聚合]方式组建存储通信网络。 

部署模式： 

A. 标准链路聚合（推荐）：通过在主机和交换机上配置网口聚合，可使主机通过虚

拟存储网口连接第三方存储或第三方服务器，如使用2台交换机，交换机还需配
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置成堆叠/M-LAG模式，网口工作模式建议选择成根据四层信息进行负载。 

 

B. 无链路聚合：将存储数据通信的网络独立出来，对交换机无要求，普通二层交换

机即可，也不需要在交换机上作任何配置，但当某条链路故障时，会直接导致

连接主机上的存储无法使用。 

2. 每台主机使用两个网口进行存储通信，通信网口全都接到同一个二层交换机上。

主机间存储通信网口会自行进行链路聚合（也需要交换机配置链路聚合）。选

择存储通信部署方式后，需要按该部署方式的示意图进行接线，再选择每台主

机对应的存储通信网口并配置通信网口地址。 

3. 完成存储通信网口IP配置后，存储私网配置完成。 
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3.5.2. 创建卷 

虚拟存储卷分为“普通卷”和“延伸卷”，当规划HCI集群为标准集群时，选择“普

通卷”；当规划HCI集群为延伸集群时，选择“延伸卷”。 

虚拟存储初始化时，无需选择副本数，同一个虚拟存储卷支持以虚拟机为粒度配置

副本数，支持2副本和3副本。 

集群主机数为三主机或4主机时，如果需要使用3副本，每台主机必须有2个硬盘组。

集群主机数为5主机及其以上时，无硬盘组限制。 

 

一个硬盘组可以是SSD和HDD的混合配置，或纯SSD组成。如图，该主机有2个硬盘

组。 

3.5.2.1. 创建普通卷 

注意事项 

1. 大集群的项目，建议使用多卷，建议每个卷的主机数在12台以内，尽量不超过

16台，例如集群48台主机，建议划分为4个卷，每个卷12来做。 

2. 不建议使用RAID卷来组建虚拟存储，因为其一般不支持热插拔。RAID应配置为
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JBOD直通，如果不支持JBOD，禁用RAID，使用Non-RAID。 

操作步骤 

1. 配置存储卷类型：点击[存储/虚拟存储]打开虚拟存储页面，然后点击<创建卷>，

选择卷类型为“普通卷”。 

 

2. 选择物理主机：选择需要加入存储卷的物理主机。 

 

3. 选择主机中要加入的硬盘。配置硬盘和硬盘组，然后为每个主机的每个磁盘进

行详细用途规划。系统会对集群中所有主机的磁盘进行自动检测，默认选择机

械磁盘作为数据盘，固态磁盘作为缓存盘。一般建议采用默认配置，也可以自
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行修改。如果需要部署磁盘多卷，需要规划预留第二卷组的磁盘。 

 

 

4. 确认最终信息，成功创建卷。 
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5. 确认配置：最后显示虚拟存储的配置结果信息，包括最终存储容量、副本数量

和磁盘数量。确认配置无误后，需要输入管理员密码，点击<完成>以开始初始

化虚拟存储。 

3.5.2.2. 创建延伸卷 

操作步骤 

1. 配置存储卷类型：点击[存储/虚拟存储]打开虚拟存储页面，然后点击<创建卷>，

选择卷类型为“延伸卷”。 
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2. 选择物理主机：选择需要加入延伸卷的物理主机，延伸集群需要至少4台主机，

分别将2台主机设置在不同的故障域中。 

 

3. 配置故障域：分别将需要的主机加入相应的故障域，本例中有四台主机，则两

台主机加入主故障域，两台主机加入备故障域。 

 

4. 添加仲裁节点：给主机房和备机房命名后，根据事先安装好的仲裁节点配置仲

裁节点IP。按照向导输入密码确认配置仲裁节点，然后确认配置。 
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5. 确认配置：确认故障域的配置，卷创建后不支持修改主机所在的故障域。 

 

6. 配置硬盘：接下来需要规划磁盘用途。磁盘用途包括数据盘、缓存盘和热备盘。

通常用SSD磁盘作为缓存盘，提升虚拟存储的IO性能。系统通常会根据配置自

动推荐硬盘用途，默认按照系统推荐的配置即可。 



深信服超融合 HCI 用户手册                                                                                                                        密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            100 

 

 

7. 确认配置：最后显示虚拟存储的配置结果信息，包括最终存储容量、副本数量

和磁盘数量。确认配置无误后，需要输入管理员密码，点击<完成>以开始初始

化虚拟存储。 
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3.6. 终端通信口配置（可选） 

功能说明 

适用于VDI场景，平台支持单独为桌面云业务规划终端通信口，用于桌面云客户端与

服务器通信。 
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注意事项 

1. 终端通信口建议优先选择使用HCI空闲的物理网口，并在HCI平台配置静态路由

让终端通信口IP可以和用户终端所在网络（直连接入模式）或者作为代理网关

的AD设备通信（AD代理模式）。 

2. HCI集群仅运行VDI业务的场景下，处于简化部署考虑，可将终端通信口与管理

口复用，此时管理口配置应至少为双千兆链路聚合模式。 

3. 用户内网安全设备需要放通用户终端网络和代理设备（如AD代理网关、atrust

代理网关）访问终端与主机通信口TCP&UDP 5500,8888,13500-13999端口通

信权限。 

4. 终端通信口禁止使用“根据网口轮询进行负载”。 

拓扑规划 

192.168.200.131/24

10.10.10.20/24

HCI主机2HCI主机1

Eth0 Eth1
Eth2-3

Eth4-5

Eth2-3

Eth4-5

Eth0Eth1

172.16.201.122/24
192.168.200.200/24

192.168.200.201/24

192.168.201.121/24

管理&终端接入口 业务口

HCI虚拟化环境

管理网络（终端接入复用）

存储网络

业务网络

数据通信（vxlan）

接入交换机

 

操作步骤 

1. 推荐使用聚合网口：在HCI控制台中点击[实体机/物理网络]，点击<批量添加聚

合口>，选择两个网口，例：eth2和eth3，聚合口工作方式支持选择“静态聚合”

和“LACP模式”，若为标准链路聚合，则推荐选择根据四层信息进行负载，若

为交换机不支持四层负载，则推荐根据MAC地址进行负载。 

 

2. 在HCI控制台中点击[实体机/网口功能]。在网口角色中找到终端通信口，点击<

修改配置>进入到配置页面，可修改终端通信口。 
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3.7. 授权激活 

3.7.1. USB KEY 授权 

操作步骤 

1. 把授权KEY插入到集群的主控上，然后点击进入[系统管理/授权管理]页面。 
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2. 点击<激活授权>，进入[USB-key授权]页面，导入授权文件。 

 

3. 确定后，即可看到具体授权信息。 

3.7.2. vKEY 授权 

功能介绍 

深信服超融合平台支持免KEY授权，即可以采用vKEY软件授权方式，避免硬件KEY

丢失、故障影响集群使用。授权变更场景无需寄回和重新申请USB KEY，变更效率

更高。 

注意事项 

1. 仅HCI6.8.0及其之后的版本支持vKEY授权方式。 

2. USB-KEY与vKEY 授权不能同时存在。 

3. 对于HCI6.8.0及其之前的版本升级场景，默认使用USB-KEY方式，可在升级之

后切换授权方式，且更换时需联系深信服技术支持获取云图账号，并将USB-

KEY寄回。 

4. 切换授权方式后，原有USB KEY将失效。 

5. vKEY授权仅支持离线授权方式，暂不支持在线授权。 

6. vKEY授权，导出硬件信息需选择2台主机，若替换其中一台主机时，授权会失

效，需要到云图授权中心重新开授权；若两台都替换的场景，HCI授权会失效，

但无法在云图授权中心重开授权，需要单独联系深信服云图技术支持开授权。 

7. 组建集群后若未导入授权文件，则不允许创建全新虚拟机，仅支持导入SCP虚

拟机。 
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前提条件 

1. 已获取深信服云图账号。 

2. 已组建好HCI集群，部署流程可参考“安装流程介绍”章节。 

操作步骤 

1. 进入[系统管理/授权管理]，点击<激活授权>，进入[离线授权]页面。 

2. 选择两台主机导出设备信息。 

 

3. 前往“深信服授权中心”，登录平台导入设备信息，获得授权文件。可点击右

上角“帮助信息”，获取授权文件的详细操作指引。 

 

4. 将获取到的授权文件导入平台，完成授权激活。 

3.8. 配置 LLDP（可选） 

功能描述 

深信服HCI支持对接交换机端口的LLDP协议，在界面可以看到对端交换机的网口号、

MTU、TTL等信息，方便管理员运维和故障定位。 

注意事项 

1. 仅支持查看单个物理网口上的LLDP信息，不支持查看聚合口、VLAN子网口上

的LLDP信息。 

2. 对端交换机trunk口存在多个vlan只能交换机行为决定显示一个vlan。 
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3. 部分品牌的交换机会转发其他设备的LLDP包（已知信锐交换机会转发），导致

获取到的LLDP信息非对端直连端口信息。 

前提条件 

对端交换机已开启LLDP功能。 

操作步骤 

1. 进入[实体机/物理网络]页面，选择需要查看LLDP的主机，点击<主机高级设置/

对单主机配置LLDP>按钮。 

 

2. 选择需要获取对端设备信息的网口，点击<启用>按钮。 

 

3. LLDP启用完成后，回到[物理网络]界面，找到对应的物理网口，点击操作栏的<
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查看LLDP>按钮，启用LLDP状态，即可查看到对端交换机网卡传输的LLDP信

息。 

⚫ 设备 ID：对端端口的 MAC 地址 

⚫ 端口 ID：对端端口编号 

⚫ TTL：time to live，包的存活时间 

⚫ 端口描述：自定义描述信息 

⚫ 系统名称：对端交换机名称 

⚫ 系统特性：对端交换机模式 

 

3.9. 物理出口配置 

如果是多台主机集群部署，对外作为一个整体来提供服务，虚拟机可能在任意一台

主机上运行，因此需要每台主机都指定一个网口连接同一个[物理出口]，同时将主机

的对应网口连接到同一个二层交换机上，以保证虚拟网络中的流量能从任一主机发

出到达物理网络中。 
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3.10. 三网合一方案（可选） 

功能说明 

当服务器的物理网卡不足时，可采用三网合一方案。三网合一方案即管理网络、业

务网络、数据通信网络复用一个聚合网口的网络规划方案。 

注意事项 

1. 如果聚合口使用主备模式，主备模式的聚合对端交换机可以不用配置聚合。 

2. 主备模式只支持两网口聚合。 

3. 当前聚合模式不支持对两个已有角色的网口直接聚合，需先移动角色到空闲网

口再进行聚合。 

4. 业务口不支持配置VLAN子接口，业务VLAN只能通过虚拟网络的端口组进行配

置。 

5. 建议在管理、VXLAN、业务三网复用的情况下设置流量上限设置，以保证网络

流量稳定。管理通信口未进行复用的时候不需要配置流量上限。启用限速后，

可在[实体机]的主机[详情]页面的[流速趋势]查看管理口、VXLAN口和业务口的

流量。 

6. 仅推荐在四个万兆网口的环境进行部署。 

7. 从老版本热升级完成后，若原有环境已经存在聚合口，聚合口功能操作会失效，
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但不影响正常使用，需要重启主机之后才能支持操作。 

8. 业务网和VXLAN网复用的场景下，虚拟网络禁止使用任何NFV设备的透明模式。

若必须要用透明模式，则使用 VLAN 子接口将业务网络和 VXLAN 网络隔离，

并在虚拟网络的物理出口 trunk_all 那里，将 VXLAN 的 VLAN ID 排除在允许范

围之内。 

前提条件 

三网合一的复用网口必须是万兆网口。 

操作步骤 

1. 在控制台点击[实体机/物理网络]，进入网口配置界面。 

 

2. 由于不支持两个已有角色的网口直接进行聚合，需要先将数据通信口复用到管

理通信口上，点击[网口功能/数据通信口（vxlan）/修改配置]将eth1修改为eth0。 
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3. 将eth0与eth1进行聚合，点击<批量聚合网口>，选择eth0和eth1，聚合模式推

荐根据MAC或IP地址进行负载。 

 

4. 聚合完成后使用VLAN子接口对不同网络平面进行VLAN隔离，点击<批量添加

VLAN子网口>，填写对应VLAN，IP地址信息无需填写。 

 

5. VLAN子接口配置完成，将管理通信口和数据通信口切换至对应子接口，点击

[网口功能/管理通信口]配置管理通信接口，点击[数据通信口]配置数据通信接口。 
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6. 点击[虚拟网络/默认物理出口]，修改物理出口为聚合口。 

 

7. 配置完成，结果如图所示。 

 

8. 建议在管理、vxlan、业务三网复用的情况下设置流量上限，以保证网络流量稳

定。 
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3.11. 四网合一方案（可选） 

功能说明 

当服务器的物理网卡不足时，可采用四网合一方案。四网合一方案即管理网络、业

务网络、数据通信网络、存储网络复用一个聚合网口的网络规划方案。该方案提供

了网卡级别的冗余保护，单网卡故障不会影响业务。 

注意事项 

1. 单网口不支持四网合一，最大能支持4个物理网口聚合进行四网合一。 

2. 服务器网卡聚合支持主备模式（默认）以及根据IP、MAC地址、网口轮询、四

层信息五种负载均衡模式，建议采用按照IP方式进行负载均衡，不推荐主备模

式。接入层交换机端口需要配置相应的端口聚合模式。主备模式的聚合对端交

换机可以不用配置聚合。 

3. 当前聚合模式不支持对两个已有角色的网口直接聚合，需先移动角色到空闲网

口再进行聚合。 

4. 建议在管理、VXLAN、业务、存储四网合一的情况下设置流量上限限制，以保

证网络流量稳定。启用限速后，可在[实体机]的主机[详情]页面的[流速趋势]查看

管理口、VXLAN口、业务口和存储口的流量。 

5. 当前支持四网合一的网卡类型如下：Mellanox CX4、Mellanox CX6、 intel 

X710、intel X722。 

6. 每个网络平面建议配置VLAN进行网络隔离，其中管理、VXLAN、存储配置

VLAN子接口，业务口不支持配置VLAN子接口，业务VLAN只能通过虚拟网络的

端口组进行配置。 

7. 从老版本热升级完成后，若原有环境已经存在聚合口，聚合口功能操作会失效，

但不影响正常使用，需要重启主机之后才能支持操作。 

8. 旧版本升级上来的设备启用四网合一，intel网卡会中断网络30s（重启DP+交换

机STP收敛），mellanox网卡需要重启物理主机后才能生效。 
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9. 主板需要支持VT-D（三代CPU以后的均支持），新发货一体机在安装系统时会

开启。旧版本升级或第三方设备之前未开启VT-D功能，会提示开启后需要重启

才能生效。 

10. 业务网和VXLAN网复用的场景下，虚拟网络禁止使用任何NFV设备的透明模式。

若必须要用透明模式，则使用 VLAN 子接口将业务网络和 VXLAN 网络隔离，

并在虚拟网络的物理出口 trunk_all 那里，将 VXLAN 的 VLAN ID 排除在允许范

围之内。 

前提条件 

1. 四网合一的复用网口必须是万兆网口，且至少有2个。 

2. 每个网络平面建议配置VLAN进行网络隔离，故连接超融合主机的交换机接口需

提前配置为Trunk All。并在相关交换机配置好已规划的VLAN。 

操作步骤 

1. 在控制台点击[实体机/物理网络]，进入网口配置界面。 

 

2. 由于不支持两个已有角色的网口直接进行聚合，需要先将数据通信口复用到管

理通信口上，点击[网口功能/数据通信口（VXLAN）/修改配置]将数据通信口复

用到管理口。 

 

3. 选择“继续使用”。 
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4. 所有主机网口调整完毕后，点击确定。勾选<开启网口高性能模式>（此操作会

将网口的MTU设置为1600，需要在物理交换机上开启巨帧支持，否则会导致网

络不通）。 

 

5. 如下图所示，数据通信口已调整到管理口。原数据通信口已无角色，可以进行
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聚合。 

 

6. 将规划好的网口进行聚合，创建聚合口时开启存储复用功能。聚合模式推荐根

据MAC或IP地址进行负载。 

 

7. 点击<批量添加聚合口>，选择规划的网口；选择聚合网口工作方式，不推荐使

用主备模式，网口利用率较差（配置非主备聚合模式后，需要调整连接交换机

的聚合方式与平台匹配，否则将无法访问平台）；勾选<存储口复用功能>，点

击<确定>。 

 

8. 确定启用“存储通信口复用功能”。启用存储通信口复用功能前，需要重启网

络服务，将导致“物理主机”和“运行在该物理主机上的虚拟机”网络临时中

断几分钟，请谨慎操作。 
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9. 点击<确定>批量添加主机的聚合网口。请确保IP地址与VLAN ID配置正确，避

免配置生效后造成网络中断。 

 

10. 如下图，点击<修改配置>，调整存储通讯口。 

 

11. 选择“复用网口”的方式，点击<下一步>，选择前面已启用存储口复用功能的

聚合口。填写规划好的VLAN ID和网口IP地址，点击<确定>。 
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12. 点击<修改配置>，调整数据通信网口。 

 

13. 点击<配置数据通信IP>。 

 

14. 填写规划好的IP地址和子网掩码。 
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15. 点击<确定>后，查看配置的数据通信口IP地址信息。 

 

16. 批量添加VLAN子接口。 

 

 

17. 点击<确定>将数据通信口从聚合口切换到子网口。数据通信口切换到该网口后，

会导致短暂的网络中断。 
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18. 点击<在网络拓扑图中配置业务口>。在网络拓扑图中添加物理出口，点击<立即

生效>。 

 

 

19. 选择物理出口，点击<连接到主机>。 
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20. 点击<添加>选择网口和主机。 

 

21. 业务网口配置完毕。业务口不支持配置VLAN子接口，业务VLAN只能通过虚拟

网络的端口组进行配置。 

22. 选择管理网口的子接口，为其配置规划好的VLAN ID。 

 

23. 至此四网合一所有网口配置完毕。 

 

24. 建议在管理、vxlan、业务、存储网口复用的情况下进行带宽/流量上限设置，以

保证网络流量稳定。集群创建时建议管理口配置3Gbps；业务口和vxlan配置
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5Gbps；存储口配置8Gbps。后续通过观察各个网络平面的流量，再进行优化

调整。 

 

3.12. 一键检测集群状态 

在平台部署完毕后，需要检查集群中各项配置是否正确。在首页点击<一键检测>。

勾选需要检测的对象，点击<开始检测>。确认检测最终得分为100分，若低于100分

需按照检测结果建议或联系深信服技术支持进行处理。 

 

3.13. 使用 aDeploy 工具进行检测 

在平台部署完毕后，需要检查当前版本是否有可用的补丁需要升级，请使用aDeploy

工具进行检查，并按照检测结果升级对应的补丁包。 

aDeploy 工 具 下 载 地 址 ： http://adeploy.sangfor.com:8080/download/aDeploy-

server-install.zip

3.14. 云安全中心安装部署 

深信服超融合平台HCI支持通过导入虚拟机的形式部署云安全中心。本章节主要介绍

云安全中心的安装部署，包括云安全中心虚拟机aSEC安装和安全防护管理平台部署。 

http://adeploy.sangfor.com:8080/download/aDeploy-server-install.zip
http://adeploy.sangfor.com:8080/download/aDeploy-server-install.zip
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⚫ 云安全中心安装部署流程图如下图所示。 

 

⚫ 云安全中心部署网络拓扑规划如下图所示，云安全中心平台需要和 HCI 的管理

网络正常通信（推荐与 HCI 管理网同一网段），主要用于云安全中心平台调用

HCI 的 API 接口执行打快照或创建分布式防火墙等策略；虚拟机安全防护平台

的管理口配置连接到物理出口（该物理出口必须桥接 HCI 的管理口，推荐与

HCI 管理网规划成同一网段），虚拟机安全防护平台的业务通信口配置（可选）

连接到业务网物理出口，用于连接病毒库、云查服务等安全服务器，实现病毒

库的自动更新。 

： 

紧急隔离的虚拟机会加入云安全中心网络隔离策略，若虚拟机直连物理出口，则策略不

生效。 

  

  

⚫ 云安全中心推荐配置说明可参考下表。 

aSEC虚拟机服务器推荐配置 

接入终端数 CPU 内存 磁盘 



深信服超融合 HCI 用户手册                                                                                                                        密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            123 

1-300（默认规格） 4 核 8G 300G 

300-1000 4 核 16G 300G 

1000-2000 8 核 32G 300G 

安全防护管理平台虚拟机服务器推荐配置 

接入终端数 CPU 内存 磁盘 

1-300（默认规格） 2 核 2G 300G 

300-1000 2 核 4G 300G 

1000-2000 4 核 8G 300G 

  

3.14.1. aSEC 云安全中心安装 

注意事项 

1. 目前支持HCI6.3.20_P、HCI6.8.0及以上版本，部署云安全中心。 

2. 已完成云安全中心授权导入。 

3. aSEC密码限制3个月强制修改一次。 

操作步骤 

1. 进入[虚拟机]页面，点击<新增>，选择<导入虚拟机>。或直接进入[云安全中心]

界面，点击<立即部署>按钮。 

  

2. 导入vma文件，选择虚拟机分组、存储位置、存储策略、运行位置。 
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3. 导入成功后，进入[编辑虚拟机]界面，进行网卡配置。勾选“启用”，连接到物

理出口，点击<修改配置>按钮，选择“使用IPv4地址”，配置aSEC虚拟机IP地

址，作为云安全中心管理网络（此处需规划与HCI管理网段能够互通，推荐与

HCI管理网同一网段）。 



深信服超融合 HCI 用户手册                                                                                                                        密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            125 

 

4. 启用合作伙伴服务端口，开启合作伙伴服务，否则将无法访问云安全中心服务。 

  

5. 将虚拟机开机，进入虚拟机控制台，进行平台安全联动配置。 

步骤1. 输入云安全中心的密码登录。注意：首次登录需要修改密码，默认密码为

Sfcsec@123，密码修改策略如下： 

⚫ 长度为 8~64 字符。 

⚫ 必须包含大写字母、小写字母、数字和特殊字符 4 项，特殊字符支持

~`@#%&<>"',;_-^$.*+?=!:|{}()[]/。 

⚫ 不能与用户名相同或者包含用户名。 

⚫ 同一字符不能连续出现，如 aaa，11 等。 

⚫ 不能使用 sangfor/sinfor/dlanrecover 常用字符（包含大小写）。 
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： 

如果 10 分钟内未修改或者修改失败，会提示“内部错误”，此时为会话超时，需重新登

录后再进行修改。 

  

步骤2. 登录成功后，点击<平台认证配置>，进入HCI平台认证页面： 

⚫ 集群 IP：超融合集群 IP。 

⚫ 用户名/密码：超融合超级管理员用户名/密码。 

步骤3. 点击<建立认证>，完成aSEC部署。 
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3.14.2. 虚拟机安全防护管理平台安装 

前提条件 

已完成“aSEC安装”。 

操作步骤 

1. 完成aSEC安装后，进入[云安全中心]页面，在弹出的提示页面点击<前往开启>，

开启虚拟机安全防护。 

 

2. 进入[安全设置/安全能力管理]页面，点击“虚拟机安全防护”的<开启>按钮。 

 

3. 配置部署EDR_MGR管理平台。 

⚫ 基本信息 

导入vma虚拟机文件 

选择存储位置 

运行位置保持默认即可 

⚫ 管理口配置：连接到物理出口（该物理出口必须桥接 HCI 的管理口，推荐与

HCI 管理网规划成同一网段）。 

file:///E:/云计算/云计算文档/产品文档/云BG/2022/HCI6.3.20/发布材料/深信服超融合HCI用户手册_V6.3.20_P.docx%23aSEC安装
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⚫ 业务通信口配置（可选）：连接到业务网物理出口，用于连接病毒库、云查服

务等安全服务器，且需确保网口可连接至以下服务器： 

病毒库：http://download.sangfor.com.cn/download/product/edr 

漏洞补丁：https://upd.sangfor.com.cn 

云脑：https://auth.sangfor.com.cn 

云查服务器：https://analysis.sangfor.com.cn 

云安全计划：https://clt.sangfor.com.cn 

  

4. 点击<确定>，开始部署虚拟机安全防护。 

  

5. 部署成功后会自动跳转回[安全设置/安全能力管理]页面，并弹出安全配置界面，

可查看当前默认安全配置，若需进行其他个性化配置，可参考《深信服终端安

全管理系统EDR用户手册》。 

https://bbs.sangfor.com.cn/plugin.php?id=sangfor_databases:index&version=0#?tags=704&tags=83
https://bbs.sangfor.com.cn/plugin.php?id=sangfor_databases:index&version=0#?tags=704&tags=83
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6. 部署完成后，点击<前往安全防护管理平台>，进入[系统管理/升级管理/规则库

升级]页面，进行病毒库升级；进入[系统管理/升级管理/漏洞库和补丁包升级]页

面，进行漏洞库和补丁包升级。 
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3.14.3. 虚拟机安全组件安装 

注意事项 

1. 支持对虚拟机自动安装安全组件，但当剩余可授权虚拟机数量不足时，则无法

触发自动安装。 

2. 虚拟机自动安装安全组件的时间预计在10分钟以内。 

3. 不满足兼容性白名单内的操作系统无法安装安全组件。 

操作步骤 

1. 进入[安全设置/安全组件设置]页面，勾选“在虚拟机安装性能优化工具时自动安

装安全组件”，勾选后云安全中心模块会自动发现新资产上线，并通过VMtools

自动对虚拟机进行安全组件的安装；同时虚拟机安全防护平台也支持通过

VMtools自动更新安全组件。操作系统兼容性白名单可点击界面<查看支持操作

系统>按钮进行查看。 

 

2. 超融合平台原有虚拟机安全组件安装。 

⚫ 若已勾选自动安装安全组件，则对于已安装性能优化工具且处于开机状态的虚

拟机，会自动触发安全组件的安装。 
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⚫ 若未勾选自动安装安全组件，即客户有业务正在进行中，暂时仅需要对部分虚

拟机进行安全防护监控，则可在未安装安全组件的虚拟机列表中，勾选需要安

装安全组件的虚拟机后，点击<安装安全组件>按钮，进行批量安装。 
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4. 平台登录 

前提条件 

浏览器满足以下条件：Chrome23以上版本、Firefox 18以上版本、IE 10以上版本、

Safari 8以上版本。 

注意事项 

1. 不要在控制台中对虚拟机OS执行过于频繁的数据刷新，如直接在控制台上Linux

虚拟机的tcpdump，可能会导致控制台卡住。 

2. 两个不同权限用户在同一个浏览器登录控制台，会出现互相替换登录信息，导

致使用异常。不要使用两个不同权限的用户同时在一个浏览器使用。 

操作步骤 

1. 打开浏览器，输入https:// HCI_IP 超融合平台集群管理地址，会打开如下页面。 

  

2. 输入HCI超融合平台的用户名密码，如果管理员账号设置了登录限制（IP /MAC 

/ UUID / uKey），需在完全满足限制条件的终端上登录，登录成功后自动进入

到控制台页面。 
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5. 虚拟机配置指导 

5.1. 新建虚拟机 

5.1.1. 创建全新虚拟机 

功能说明 

安装全新业务系统时，可采取创建全新虚拟机方式。 

注意事项 

1. Windows系统磁盘分区列表有MBR、GPT两种，MBR分区列表支持最大2TB，

GPT分区列表支持最大128PB。 

2. Linux 7在安装时，请选择正确的时区，并检查时间是否正常，Linux 6 在安装时，

请勾选UTC，并选择正确的时区。 

3. 虚拟机启动时，其时间基准以Host机为准，不支持在运行中修改时间基准。 

4. 单个虚拟机核数不超过宿主物理主机核心数，避免vCPU调度会产生竞争问题。 

5. 每个虚拟机配置最多16块虚拟磁盘，单盘不超过10T；如果需要更大容量磁盘，

建议配置成多个磁盘。 

6. Host CPU只有在虚拟机需要使用特殊指令集时开启（如大数据、人工智能等需

要AVX指令集）。 

7. 重要虚拟机建议开启预先分配存储空间；勾选“标记为重要虚拟机”； 关闭内

存回收机制；勾选“使用大页内存”。 

8. 64位windows10和2016使用UEFI方式安装失败，没有进入安装界面，进入了

UEFI shell界面，可以通过在shell界面输入exit，然后进入boot界面，boot界面

选择continue选项，然后按任意键开始安装。 

9. 新建虚拟机时，配置的操作系统类型一定要跟实际安装的操作系统类型一致。

否则可能导致性能优化工具无法安装。 

10. RHEL5.5等Linux系统的磁盘加载顺序跟aSV虚拟机的磁盘加载顺序不同，可能

导致虚拟机磁盘顺序变化，虚拟机无法启动或磁盘无法访问等。可以编辑虚拟

机选择启动磁盘，并建议Linux虚拟机使用UUID标识磁盘，不要用sda、sdb等

名称标识。 

11. Linux虚拟机的默认BIOS设置为SANGFOR_LINUX_UEFI，如果导入虚拟机后
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系统无法启动，进入UEFI Shell界面，则尝试关机并修改设置为Legacy BIOS重

新启动。 

12. 虚拟机挂起恢复后，时间还是以前的时间，没有跟现在的主机时间同步，需要

手动修改时间。 

前提条件 

准备并上传ISO格式的操作系统镜像至超融合平台。 

操作步骤 

1. 在[虚拟机/新增]中选择创建全新虚拟机。HCI6.8.0及其之后的版本支持桌面应用

向导部署，详情可参考《深信服桌面云aDesk用户手册》。 

  

 

2. 配置如下信息。 

https://bbs.sangfor.com.cn/plugin.php?id=sangfor_databases:index&version=0#?tags=83&tags=96
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⚫ 名称：虚拟机的名称。 

⚫ 分组：虚拟机分组。 

⚫ 标签：可以给虚拟机新增一个标签或者选择已有标签。 

⚫ 故障迁移（HA）：当主机发生故障时，触发共享存储上的虚拟机 HA 切换，使

其从其他主机上恢复运行。 

⚫ 存储位置：存储位置是指虚拟机文件的存放位置。 

⚫ 存储策略：存储策略是指虚拟机存放的副本数 

⚫ 运行位置：运行位置是指定虚拟机运行时使用哪个主机的 CPU 和内存资源，

可以选择自动选择、指定某台主机。当“存储位置”选择为延伸卷时，还可以

指定虚拟机的运行位置为某故障域，当指定为某故障域时，可以设置优先在所

选位置运行或者必须在所选位置运行。 

⚫ 操作系统：请选择和实际系统同一类型。 

⚫ 重要虚拟机：勾选后，优先保证虚拟机的运行和恢复。 

⚫ 高性能虚拟机：勾选后，默认标记为重要虚拟机、使用大页内存、使用 Host 

CPU 和高性能时钟、磁盘使用预分配方式，取消勾选后前述启用的功能需手动

关闭。 

3. 调整虚拟机硬件配置。 
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A. 处理器：为虚拟机分配的vCPU核心数，不超过运行主机的物理CPU总线程数。 

⚫ 总核数=虚拟插槽数*每个插槽的核数。 

⚫ 启用 NUMA 调度：启用可加快内存访问速率，提高虚拟机性能，需重启虚拟机

才能生效。若需要透传 NUMA 拓扑给虚拟机，则该虚拟机需安装性能优化工具

且配置的 CPU 总核数大于 8 核。启用该功能需要在“系统管理” 大于“系统

配置”的地方开启 NUMA 调度。 

⚫ Host CPU：默认不开启。使用 Host CPU 后，与虚拟机所在主机 CPU 指令集

关联性较强，可能会影响热迁移。 

⚫ 高性能时钟：该选项只对 Windows 生效，启用后可以提高虚拟机数据库性能，

开启该选项需要同时开启 Host CPU。 

⚫ 启用 CPU 热添加：需要企业版授权，并且安装虚拟机性能优化工具。 

⚫ 启用 CPU 独占：启用后虚拟机会独占宿主机 vCPU 资源，分配给虚拟机的

CPU 线程将不会再调度给其他虚拟机使用。 

⚫ 限制 CPU 频率：启用可限制虚拟机 vCPU 使用的上限频率，限制范围为

100MHz-1000GHz，当虚拟机运行一周后会显示推荐值到输入框中。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            111 

 

B. 内存：虚拟机的内存分配，不超过单台主机的内存。 

⚫ 使用大页内存 ：对特定应用开启大页内存能提升虚拟机的性能，但开启此选项

会导致虚拟机的内存预分配，开启大页内存后，虚拟机的内存回收机制将会被

关闭，优先保障内存使用，提高业务性能。 

⚫ 启用内存热添加：需要企业版授权，并且安装虚拟机性能优化工具。 

 

C. 磁盘：虚拟机磁盘分配，包括以下4种分配方式。 

新磁盘 

⚫ 动态分配：根据数据占用情况动态地分配存储空间，在提升性能的同时存储空

间使用率也可以提高，最大容量为 16T。 

⚫ 精简分配：根据实际数据占用大小，按需分配存储空间，可节省存储空间，最

大容量为 63T。 

⚫ 预分配：预先分配固定的存储空间，可提升磁盘性能但是会占用较多存储空间，

最大容量为 4T。 

⚫ 磁盘 IO 限制：该值表示虚拟机可占用的磁盘 IO 上限，可配置读/写速率，读/

写次数限制，最大读/写速率限制范围为 128KB/s-102400MB/s，最大读/写次

数范围限制为 16-2147483647，当虚拟机运行一周后，会显示推荐值到输入框

中。使用 Virtio 磁盘：能够大幅提升虚拟机的磁盘 IO 性能，但是某些版本的操
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作系统不支持此功能，可能会导致安装系统时找不到磁盘，建议不要更改默认

设置。 

⚫ 空间回收：启用后，在删除磁盘上的文件时，将立即释放相应的存储空间，但

对 于 IDE 磁 盘 不 生效 。 启 用该 功 能需 要操 作 系 统支 持 discard ，

windows2012/win8 开始支持 discard，linux 的是 4.18 内核开始支持，已测试

操作系统如下表所示。 

distrbution 
system 

version 

kernel 

version 
ext3 ext4 xfs jfs2 btrfs 

centos 

CentOS 

7.9.2009（不支

持） 

3.10 failed failed failed N/A N/A 

CentOS 
8.0.1905 

 failed failed failed N/A N/A 

CentOS 
8.1.1911 

4.18 pass pass pass N/A N/A 

CentOS 
8.2.2004 

4.18 pass pass pass N/A N/A 

CentOS 
stream-8 

 pass pass pass N/A N/A 

CentOS 
8.3.2011  

4.18 pass pass pass N/A N/A 

readhat 

RHEL 8.0  failed failed failed N/A N/A 

RHEL 8.1  pass pass pass N/A N/A 

RHEL 8.2  pass pass pass N/A N/A 

RHEL 8.3  pass pass pass N/A N/A 

RHEL 8.4  pass pass pass N/A N/A 

ubuntu 

Ubuntu 18.04.6 
LTS 

4.15 pass pass N/A N/A N/A 

Ubuntu-
18.04.4-desktop 

2.6.24 failed failed N/A N/A N/A 

Ubuntu-16.10-
server 

4.8.0 failed failed N/A N/A N/A 

Ubuntu 20.04 
LTS 

5.4 pass pass pass N/A N/A 

Ubuntu 21.04  pass pass N/A N/A N/A 

 

distrbution system version FAT32 NTFS HPFS ReFS 

Desktop Windows7 Failed Failed N/A N/A 

Windows8 Failed Pass N/A N/A 

Windows8.1 Failed Pass N/A N/A 

Windows10 Failed Pass N/A N/A 
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Windows10.1909 Failed Pass N/A N/A 

Windows10.2004 Failed Pass N/A N/A 

Windows10.20H2 Failed Pass N/A N/A 

Windows11 Failed Pass N/A N/A 

Server Windows2008R2 Failed Failed N/A N/A 

Windows2012 Failed Pass N/A - 

Windows2012R2 Failed Pass N/A - 

Windows2016 Failed Pass N/A Failed 

Windows2019 build 
17763 

Failed Pass N/A Failed 

Windows2019 Failed Pass N/A Failed 

 

： 

1. Windows 虚拟机原有磁盘和扩容磁盘均可启用。 

2. Linux 虚拟机，已有磁盘禁止启用，原有虚拟机扩容磁盘，需要执行：mount -O 

discard /dev/vdb1 /test（斜体为自定义） 

3. Linux 新建虚拟机，系统盘禁止启用，新建虚拟机的数据盘如果需要启用，在磁盘

挂载的时候需要执行：mount -O discard /dev/vdb1 /test（斜体为自定义） 

 

⚫ 高级设置：条带数：指同时可以并发读或写的条带数量，这个数量等同于一个

虚拟机同时使用的物理硬盘数量。该选项用来设置单台虚拟机的单块磁盘的条

带数，建议采用默认设置。 

： 

集群初始化后条带化功能是默认启用的，为了保证最优的 I/O 性能效果，条带数的默认

不会超过存储卷中任意一台物理主机上的数据盘个数。从 5.8.6 以下版本升级到 5.8.6 及

其以上版本时，升级前所创建的虚拟机默认没有条带化功能，如需使用条带化功能，需

要将原升级前创建的虚拟机克隆一台出来，使用克隆后的虚拟机即可。 

 

已有磁盘 

使用早先创建的虚拟机的磁盘镜像文件，例如qcow2格式文件。 

使用物理磁盘 

将物理存储直接挂载给虚拟机使用。 

使用虚拟共享盘 

选择已有的虚拟共享盘，一般用于部署Oracle RAC等需要共享磁盘的应用。 
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A. 光驱：虚拟光驱，用于加载ISO光盘镜像到虚拟机中。 

B. 网卡：指定虚拟机的网卡连接位置。在高级选项中可以指定网卡型号、MAC地

址以及网卡的IP地址。其中： 

网卡型号： 默认为 Virtio。  

MAC 地址：设置该网卡的 MAC 地址，保持自动获取即可，也可以手动指定。 

⚫ IPv4 设置：可设置网卡的 IPv4 地址，仅支持部分操作系统，支持的操作系统

可在平台页面查看，且虚拟机需要安装性能优化工具后才可以生效。设置后需

要等待一分钟后才能生效。  

⚫ IPv6 设置：可设置网卡的 IPv6 地址，仅支持部分操作系统，支持的操作系统

可在平台页面查看，且虚拟机需要安装性能优化工具后才可以生效。设置后需

要等待一分钟后才能生效。 

C. 其他硬件和高级配置：本手册“虚拟机编辑”章节。 

4. 硬件信息选择完成后，选择[光驱1]，点击[加载ISO镜像文件]，点击[直接从本地

上传镜像文件]。  

 

进入上传界面，有两种方式，“选择本地镜像文件”和“上传到存储位置”。 

⚫ 选择本地镜像文件：即事先准备好的 iso 格式镜像。 

⚫ 上传到存储位置：存放镜像的存储卷。 

5. 选择完本地镜像及目标存储位置后点击<开始上传>。   
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6. 上传完成后，打开虚拟机控制台安装系统，安装完成后即完成了虚拟机的创建

操作。 

 

5.1.2. 虚拟机安装操作系统 

5.1.2.1. Windows 系统安装 

功能说明 
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需要为虚拟机安装全新的Windows server2012操作系统。 

注意事项 

禁止使用外置windows共享目录上的镜像为虚拟机安装操作系统。 

前提条件 

无 

操作步骤 

1. 根据“创建全新虚拟机”章节完成配置进入控制台。 

 

2. 输入语言和其他首选项之后，点击<下一步>继续，点击<现在安装>进入安装步

骤，按照提示输入产品密钥。 
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3. 选择需要安装的服务器版本，包括核心安装和带有GUI的安装，核心安装即

windows只有命令行界面，带有GUI的安装即存在桌面，这里选择第二个“带有

GUI的服务器”安装。 

 

4. 选择完毕之后点击<下一步>，选择接受微软许可条款。进入下一步，选择“自

定义安装”。 
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5. 进入选择安装位置界面，可以看到我们分配的80G系统盘，选中点击<下一步>。 

 

6. 至此Windows系统安装引导完毕，系统进入安装过程，耐心等待安装。 
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7. 重启开机，设置帐户密码即可进入系统。 

 

8. 安装完成，进入windows界面，安装性能优化工具参考“安装性能优化工具

/Windows操作系统”章节。 
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5.1.2.2. Linux 系统安装 

功能说明 

需要为虚拟机安装全新的RHEL 7.3 操作系统。 

注意事项 

禁止使用外置windows共享目录上的镜像为虚拟机安装操作系统。 

前提条件 

无 

操作步骤 

1. 根据“创建全新虚拟机”章节完成配置进入控制台，在安装界面按下回车开始

引导安装，第一个界面选择安装语言（非系统语言），点击<继续>。 

 

2. 进入到安装总览界面，确认安装相关信息是否错误，如果有不一致或需要修改

的地方点击对应选项进行修改。 
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3. 默认软件安装选择的是最小安装，是无GUI界面的，我们可以点击[软件选择]，

勾选GUI，也可以根据需要安装其他的软件。选择完毕点击<完成>。 

 

4. 安装位置要手动选择，点击[安装位置]进入到选择安装位置界面，可以看到分配

的80G磁盘，选中该磁盘点击<完成>系统即可自动分区，如果有需要手动分区，

勾选“我要配置分区”进入到分区界面。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            122 

 

5. 全部配置完毕之后，右下角的<开始安装>变为蓝色，点击即可开始安装。进入

到安装界面，系统正在进行软件安装等工作。在此可配置ROOT密码与用户，

如果不配置ROOT密码则无法完成安装。 

 

6. 系统安装完成，重启进入系统，完成基础设置即可看到桌面。 
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7. 安装性能优化工具参考“安装性能优化工具/Linux操作系统”章节。 

5.1.3. 导入 ova/vma/ovf 虚拟机 

功能说明 

当前已有虚拟化环境，需要将其它虚拟化平台中的虚拟机导出成vma、 ova或ovf格

式的虚拟机文件，再导入到HCI超融合平台中。 

注意事项 

1. 从VMware Workstation中导出的虚拟机，如果名称带有中文，则无法导入到超

融合平台，需要先重命名。 

2. 不支持VMware网页控制端导出的ova导入超融合平台。 

3. 所有的VMware上面导出的虚拟机，在导入到HCI平台之后，都要将VMware 

Tools卸载掉。 

前提条件 

vma、ova或ovf格式的虚拟机文件。 

操作步骤 

1. 在[虚拟机/新增]中选择<导入虚拟机>。 
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2. 选择以下信息，选填好以下信息后点击<开始导入>。 

⚫ 虚拟机文件：事先准备好的 vma、ova 或者 ovf 格式的虚拟机镜像。 

⚫ 分组：即将导入到 HCI 超融合平台的虚拟机分组。 

⚫ 故障迁移（HA）：当主机发生故障时，触发共享存储上的虚拟机 HA 切换，

使其从其他主机上恢复运行。 

⚫ 存储位置：指虚拟机的配置 conf 文件和虚拟磁盘 qcow2 文件的存放位置。 

⚫ 运行位置：指定虚拟机运行时使用哪个主机的 CPU 和内存资源，当“存储位

置”选择为延伸卷时，还可以指定虚拟机的运行位置为某故障域，当指定为某

故障域时，可以设置优先在所选位置运行或者必须在所选位置运行。 

⚫ 操作系统：请选择与导入的虚拟机文件一致的操作系统，以保证虚拟机的正常

使用；如无法确定操作系统时，可使用默认。 
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3. 从本地导入虚拟机文件，导入过程中请勿关闭页面。 
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4. 从本地导入虚拟机文件成功，此时的虚拟机网卡未连接交换机，请点击<转到虚

拟机>编辑虚拟机重新配置网卡。 

 

 

5. 转到编辑虚拟机界面，点击[eth0]，选择相应的连接设备，全部编辑完毕后点击
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<确定>，此时虚拟机导入操作全部完成。 

 

5.1.4. P2V 迁移 

功能说明 

将现有物理主机或其他虚拟化平台上的虚拟机的Windows/Linux操作系统及业务数据

打包，通过网络克隆到HCI超融合平台上，迁移完成后原业务系统即可在HCI超融合

平台上以虚拟机的形态继续运行。迁移过程中对原操作系统不做任何修改。 

注意事项 

1. 迁移过程中需要保持网络稳定。 

2. ISO和exe工具迁移虚拟机时，在超融合上操作都使用admin用户操作。 

3. 如果待迁移的机器有个磁盘没有盘符，且分区大小大于HCI集群可用空间，实际

占用小于可用空间，迁移时会报HCI空间不足，这时候需要对没有盘符的磁盘加

盘符。 

4. P2V迁移过程，数据拷贝完成，代理已经收到迁移完成的消息并用已有镜像创

建虚拟机的过程中断网（在节点离线的情况下会出现），只是任务日志会失败，

实际已经迁移成功。 

5. 不支持配置了SR-IOV直通类型网卡的VMware虚拟机备份和迁移到HCI，迁移前

需要在VMware/虚拟机查看对应的网卡类型是否满足类型，如果是SR-IOV网卡，

可以让客户将VMware上虚拟机的网卡类型改成其他类型再迁移。SR-IOV网卡

查看方法如下图所示。 
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6. winXP迁移到HCI和备份恢复到HCI后，由于winXP没有E1000的网卡驱动，因

此网卡不会恢复，可以通过编辑网卡类型为rtl8139网卡来恢复，并且安装完

VMtools后，左上角的安装VMtools提示不会消失。 

7. 使用ISO包进行P2V迁移，要求物理机内存必须大于等于3G。 

8. Oracle RAC虚拟机禁止用P2V方案迁移。 

9. 迁移过程中断网了，如果要取消迁移，需源端和目标端分别取消，如果只在目

的端取消，会在网络恢复时重新开始迁移，但并不会产生任何影响，再取消一

次即可；如果是网络连接正常时，要取消迁移任务在任意端取消迁移任务均可。 

10. Windows 操作系统物理服务器超过4块磁盘迁移，需要使用P2V迁移，Linux内

核支持Viritio可以直接迁移。 

11. Windows 2008 系统不能以UEFI安装，也不能直接迁移过来，会出现黑屏，如

需迁移，请先升级到Windows 2008 R2再迁移。 

12. P2V迁移时不迁移的磁盘分区，如果该分区默认簇大小是fat16格式，迁移完后

分配单元大小为2048字节的分区会被自动格式化，而分配单元大小为4096字节

的分区会提示损坏，手动格式化即可。 

13. P2V迁移时不迁移的磁盘分区，如果是NTFS格式的分区时，迁移完后也无法自

动格式化，迁移完也会提示分区损坏，手动格式化即可。 

14. 取消正在进行的关机迁移任务，可以通过重启客户端主机或者在任务列表处取

消迁移任务，但是重启客户端取消迁移任务时，迁移名额在15min之内不会释放，

因此要等到15min后排队任务才会进入迁移状态。 

15. 迁移前需检查客户有无脱机的磁盘。例如：存在磁盘1，2，3，4；磁盘3处于脱

机状态，迁移时只允许迁移1，2，4；迁移至目标HCI后，原磁盘4编号前移变

成3，迁移过去后导致磁盘4变成脱机状态。 

16. 使用converter进行迁移，如果迁移虚拟机分辨率太高（测试2K显示器），则显
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示软件配置界面会有问题，可能出现没有<下一步>或者<开始迁移>的按钮，需

要调整分辨率。 

17. P2V迁移不支持RAID-5卷、Linux LVM卷的优化拷贝，只支持简单卷、动态盘

（简单卷）、跨区卷的优化拷贝。 

18. P2V在线迁移只支持Windows操作系统，且不支持迁移过程中产生的增量数据。 

19. Windows的P2V迁移不管是开机或者关机都不支持迁移外置iSCSI存储的数据。 

20. 迁移前需要确保HCI序列号未过期。如果HCI序列号已过期，P2V业务提交过程

未校验，迁移到99%后，因为无权限在HCI上新建虚拟机导致迁移业务失败。 

前提条件 

无 

操作步骤 

参考《深信服超融合HCI迁移指南》。 

5.1.5. 虚拟机克隆 

5.1.5.1. 全量克隆 

功能说明 

通过虚拟机全量克隆，可以创建一台或多台跟原有虚拟机完全一致且独立于原虚拟

机的全新虚拟机。 

注意事项 

1. 克隆出来的虚拟机跟原有虚拟机信息完全一致，克隆完成后的虚拟机网口默认

未启用，启用网卡前关闭原虚拟机或修改克隆后虚拟机IP，避免IP冲突。 

2. 克隆出来的MAC地址会发生变化，Linux操作系统的虚拟机克隆出来后需要注意

配置网络。 

3. 避免虚拟机在备份时进行全量克隆。 

前提条件 

在平台任务球处查看，源虚拟机没有其他任务在执行。 

操作步骤 

1. 在[虚拟机]页面中将鼠标放到需要克隆的虚拟机上，然后点击出现的下拉箭头，

http://bbs.sangfor.com.cn/plugin.php?id=sangfor_databases:index&mod=viewdatabase&tid=71047&highlight=
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并点击<克隆>。 

 

2. 选择克隆方式为[全量克隆]，自定义虚拟机名称、需要克隆的虚拟机数量、分组、

HA、存储位置、存储策略、运行位置等参数。 
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5.1.5.2. 快速全量克隆 

功能说明 

通过虚拟机快速全量克隆，可以创建一台或多台跟原有虚拟机完全一致且独立于原

虚拟机的全新虚拟机。此方式具有虚拟机启动快、数据最终独立、克隆完成后性能

完全无影响等特点，是平台推荐的克隆方式。 

注意事项 

快速全量克隆数据合并过程中无法对虚拟机进行编辑操作。 

前提条件 

要求源虚拟机和新虚拟机的存储位置均为虚拟存储。 

操作步骤 

1. 在[虚拟机]页面中将鼠标放到需要克隆的虚拟机上，然后点击出现的下拉箭头，

并点击<克隆>。 
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2. 选择克隆方式为[快速全量克隆]，自定义虚拟机名称、需要克隆的虚拟机数量、

分组、HA、存储位置、存储策略、运行位置等参数。 
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5.1.5.3. 链接克隆 

功能说明 

通过虚拟机链接克隆，可以创建一台或多台跟原有虚拟机完全一致且独立于原虚拟

机的全新虚拟机。此方式具有1、虚拟机启动快；2、数据非独立，节省存储空间；3、

克隆完成后，性能仍会有影响等特点，推荐在功能开发测试等性能不敏感场景使用。 

注意事项 

无 

前提条件 

要求源虚拟机和新虚拟机的存储位置均为虚拟存储。 

操作步骤 

1. 在[虚拟机]页面中将鼠标放到需要克隆的虚拟机上，然后点击出现的下拉箭头，

并点击<克隆>。 
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2. 选择克隆方式为[链接克隆]，自定义虚拟机名称、需要克隆的虚拟机数量、分组、

HA、存储位置、存储策略、运行位置等参数。 
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5.1.6. 虚拟机模版部署 

功能说明 

通过虚拟机模版部署，会派生出跟原有虚拟机完全一致且独立于原虚拟机的全新虚

拟机，该模板虚拟机可以被删除，但不能开机，只有转换为普通虚拟机后才可以正

常开机使用。 

注意事项 

1. 进行模版部署操作后，模版虚拟机不能开机，也不可编辑，只有转换为普通虚

拟机后才可进行上述操作。 

2. 特定属性的虚拟机无法作为模板虚拟机，如配置了CDP策略。 

3. 老版本升级到HCI6.8.0版本后，派生虚拟机与模板虚拟机之间保持原有的有链

式关系： 

⚫ 模版虚拟机无法被删除，只有当模版虚拟机部署的虚拟机均删除后才能删除该

模版。 

⚫ 删除模板和派生虚拟机到回收站，再从回收站还原派生虚拟机会失败。 

4. 虚拟机使用独立磁盘，链式磁盘，物理盘，共享盘，USB外设不能转化为模板
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虚拟机。 

5. 模板虚拟机被删除后VDC的桌面池会受影响无法派生或更新模板。 

6. 模板虚拟机在三节点及以上虚拟存储且派生到同一个虚拟存储上，用快速全量

派生，其它存储用全量派生。 

前提条件 

无 

操作步骤 

1. 在[虚拟机]页面中将鼠标放到需要进行模板部署的虚拟机上，然后点击出现的下

拉箭头，并点击<其他操作/模板部署>。 

 

 

2. 配置以下信息：配置完上述信息后点击<确定>。更多介绍参考本手册“创建全

新虚拟机”章节。 
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3. 部署完成后，刷新虚拟机列表，模板虚拟机会展示“模板”的字样。 

 

4. 支持将模板虚拟机转换为普通虚拟机，点击<更多/其他操作/转换为虚拟机>。 

 

5.2. 虚拟机管理 

5.2.1. 安装性能优化工具 

5.2.1.1. Windows 操作系统 

功能说明 
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所有运行于HCI超融合平台上的虚拟机均建议安装性能优化工具，其包含了驱动和应

用程序，一是提供了高性能的半虚拟化接口驱动以提高虚拟机性能，二是将虚拟机

信息透传给HCI平台，成功安装后在HCI平台上能查看虚拟机的CPU、内存占用率。 

注意事项 

1. 安装性能优化工具后需要重启虚拟机，此时如果从控制台对虚拟机强制关闭电

源，则可能导致虚拟机蓝屏。因此最好使用虚拟机操作系统的重启功能，切勿

使用HCI管理界面的重启电源。 

2. Windows操作系统虚拟机安装性能优化工具后，如果因加入域需要执行sysprep

等系统初始化操作（会重置网卡驱动），执行完重启虚拟机之前，需要先去掉

“使用Virtio磁盘”选项（在虚拟机运行状态页面点击[卸载]），否则虚拟机会蓝

屏无法启动。 

3. Windows操作系统安装性能优化工具后，不会删除原有网卡，会增加新的

FastIO网卡，名称会变化。如果希望将新的FastIO网卡重命名为原来的名称，

会提示冲突，需要先从注册表删除原来的网卡名称。 

4. 未安装性能优化工具时，虚拟机使用IDE总线，总共支持4个磁盘或光驱。如果

虚机已有4个磁盘，则无法再挂载光驱安装性能优化工具。可以手动复制安装文

件进去执行安装，或者临时卸载磁盘并挂载光驱。 

5. 提升虚拟机为域控前，需先手动配置网卡的IP再安装VMtools。 

6. 目前支持安装性能优化工具的系统如下表所示。 

系统类型 Windows Linux 

支持情况 服 务 器 版 本 ：

Windows2003SP2 以 后 到

Windows2019 个人版：XPsp3

到 win10 

内核大于 2.6.25 的 

 

前提条件 

虚拟机处于开机状态。 

操作步骤 

以windows2008为例说明： 

1. 打开刚导入或者新安装完操作系统的虚拟机控制台，会弹出如下提示。 
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2. 点击<立即安装>，会出现如下页面，然后点击[运行SangforVMSTools.exe]。 

 

3. 虚拟机桌面会提示“深信服虚拟机性能优化工具正在安装，请稍候…” 。 

  

4. 弹出重启提示，如下，点击<立即重启>。 
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5. 重启后会再次弹出如下提示，点击<立即重新启动>。 

  

6. 将鼠标放到刚安装好性能优化工具的虚拟机上，然后点击出现的下拉箭头，并

点击<详情状态>。在[信息]页面可以看到虚拟机性能优化工具已经安装好了。 
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5.2.1.2. Linux 操作系统 

功能说明 

所有运行于HCI平台的虚拟机均建议安装性能优化工具。 

前提条件 

虚拟机处于开机状态。 

前提条件 

虚拟机添加了虚拟光驱。在编辑虚拟机的页面查看是否有光驱。 

  

操作步骤 

以CentOS 6.4为例说明 

1. 在控制台界面点击<立即安装>打开刚导入或者新安装完操作系统的虚拟机控制

台，控制台弹出如下提示，支持自定义安装路径。 

 

2. 挂载优化工具：创建挂载点，挂载／dev/sr1，执行install.sh 脚本，安装完毕后，

输入yes重启虚拟机。 
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3. 确认工具是否安装：将鼠标放到刚安装好性能优化工具的虚拟机上，然后点击

出现的下拉箭头，并点击<详情状态>。在[信息]页面可以看到虚拟机性能优化工

具已经安装好了。 
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5.2.2. 卸载性能优化工具 

5.2.2.1. Windows 操作系统 

功能说明 

当由于某些原因（CPU，内存显示不准）时，可能需要卸载性能优化工具重新进行

安装。 

注意事项 

必须要在控制面板中进行卸载，禁止使用第三方工具进行卸载。 

前提条件 

需要虚拟机的管理员密码。 

操作步骤 

1. 登录虚拟机的控制台，输入密码进入虚拟机的管理界面。 

  

2. 进入[开始/控制面板/卸载程序]。 
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3. 找到“深信服虚拟机性能优化工具”点击进行<卸载>。 
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4. 卸载完成后重启虚拟机。 

  

5.2.2.2. Linux 操作系统 

功能说明 

当由于某些原因（CPU，内存显示不准）时，可能需要卸载性能优化工具重新进行

安装。 
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注意事项 

无 

前提条件 

无 

操作步骤 

1. 登录HCI控制台，在[虚拟机]页面中找到要卸载性能优化工具的虚拟机，然后进

入[详情状态]。 

  

2. 在[信息]栏中，点击[卸载]就可以成功卸载性能优化工具。 
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5.2.3. USB 映射 

功能说明 

已有的一些物理服务器上原本接了USB设备，将这些服务器迁移部署到虚拟化平台

上之后，需要把这些USB设备插在虚拟化平台上映射给虚拟机，或者是部署在虚拟

化平台上的虚拟机要用到USB设备，需要将插在虚拟化平台的USB设备映射给虚拟

机。 

注意事项 

1. 接入USB前需放通USB设备。 

2. 支持跨主机映射，例如将USB设备插在主机A上，虚拟机运行位置在主机A或其

他与A在同一集群内的主机时均支持。 
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3. 虚拟机故障重启、目标端USB设备网络中断等异常情况恢复后自动重映射。 

4. USB设备需要在管理页面编辑为准入状态方可映射给虚拟机使用，未编辑准入

的USB设备，虚拟机映射USB无法找到该USB设备。 

前提条件 

USB外设一件。 

操作步骤 

以U盘为例 

1. 任选一个USB口接入设备，如果有组成集群，任意选一台主机接入USB外设。

接入USB设备之后界面上会有如下图提示，点击<立即配置>。 

  

2. 选择该U盘需要连接的虚拟机，选好之后点击<确定>。 

 

3. 在步骤2中选中的虚拟机中就可以看到映射的U盘了，如图中的F盘就是所接入

的U盘。 
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4. 如果要修改U盘跟虚拟机的映射，可以在虚拟机编辑页面进行修改。将鼠标放到

需要编辑的虚拟机上，然后点击出现的下拉箭头，选择<编辑>。 

  

 

5. 在[实体机]目录下拉菜单点击[USB]，即可对USB列表中的USB设备进行单独或

批量操作管理，如准入、屏蔽、删除等。支持将USB设备列表及状态导出Excel。  
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5.2.4. 虚拟机磁盘容量扩容 

5.2.4.1. Windows 操作系统 

功能说明 

扩大已有虚拟机磁盘，新增磁盘请参考本文档“虚拟机编辑”章节。 

注意事项 

1. 磁盘分区列表有MBR和GPT两种，其中MBR分区列表支持最大2TB硬盘，GPT

分区列表支持最大128PB(1PB=1024TB)。虚拟机磁盘大小请参照最佳实践配置。 

2. HCI5.8.7R1及以前版本扩容虚拟机的单块磁盘大小需要关闭虚拟机。 

3. HCI5.8.8开始支持开机扩容磁盘。 

4. 虚拟机支持在线添加新硬盘。 

5. ide磁盘类型不支持磁盘热扩容，需要安装VMtools。 

6. 派生虚拟机不支持扩容系统盘。 

7. 由于操作系统本身原因，Windows Server 2016 Datacenter版系统盘不支持扩

容。 

8. 在存储比较小的情况下，创建大存储的动态盘，有可能创建失败。例如：4T的

虚拟存储上创建63T的动态盘。 

9. 预分配的磁盘扩容的时候，扩容后的磁盘类型为精简分配。例如原本为80G的

磁盘扩容到100G，扩的那20G为精简分配。 

前提条件 

开机扩容需要安装性能优化工具VMtools，且启用Virtio磁盘。 

操作步骤 

1. 选择编辑：将鼠标放到需要扩容磁盘的虚拟机上，然后点击出现的下拉箭头，

选择<编辑>。 
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2. 编辑虚拟机磁盘：将磁盘大小调大至需要的大小，本例中磁盘大小从80GB调至

100GB，然后点击<确定>。 

 

3. 进入虚拟机控制台：将鼠标放到该虚拟机上，然后点击出现的下拉箭头选择<控

制台>，打开虚拟机的控制台。 

 

4. 虚拟机磁盘管理：进入<开始/计算机/管理>打开服务管理器，然后点击[磁盘管

理]。 
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5. 刷新磁盘信息：点击磁盘管理工具栏中的刷新按钮，识别到新扩展的空间后，

新的空间可以用来新建简单卷，也可以对已有卷做扩展卷操作，以下演示扩展

卷。如下图所示。 

  

6. 在需要添加的磁盘上，右键点击，然后点击[扩展卷]，会弹出扩展卷向导，扩展

的过程简单，根据系统提示操作，不再赘述。 
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7. 完成添加：如下图所示，成功完成磁盘扩容操作。 

 

5.2.4.2. Linux 操作系统 

功能说明 

扩大已有虚拟机磁盘，新增磁盘请参考本文档“虚拟机编辑”章节。 

注意事项 

1. 适用于使用了LVM的虚拟机。 

2. HCI5.8.7R1及以前版本扩容虚拟机的单块磁盘大小需要关闭虚拟机操作。 

3. HCI5.8.8R1虚拟机支持开机扩容磁盘，添加新磁盘。 

4. 本手册中虚拟机系统部分，在于演示扩容的一种可行方式，在于演示Linux扩容

过程，并非唯一扩容方式，操作者应该完全理解演示中各个命令及参数的意义，

并能根据实际需求做相应调整。 

5. ide磁盘类型不支持磁盘热扩容，需要安装VMtools。 

6. 派生虚拟机不支持扩容系统盘。 

7. 在存储比较小的情况下，创建大于存储的动态盘，有可能创建失败。 

前提条件 
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1. 开机扩容需要安装VMtools，且启用Virtio磁盘。 

2. 以下用CentOS6.4演示，根目录挂载点扩容。 

操作步骤 

1. 编辑虚拟机：点击需要扩容磁盘的虚拟机下拉箭头，选择[编辑]。 

  

2. 调整磁盘大小：将磁盘调整到规划的大小，本演示将磁盘从40GB调整为80GB，

修改后点击<确定>。如果虚拟机是关闭状态，开启虚拟机，进入控制台。 

 

3. 查看当前信息：通过“lsblk”命令查看扩展后的磁盘信息，磁盘为“/dev/vda”，

vg为“VolGroup”，lv为“/dev/VolGroup/lv_root”。 
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4. 磁盘分区：通过“fdisk /dev/vda”进入磁盘分区，输入“p”，查看当前分区，

目前演示环境中“/dev/vda”磁盘已经有两个主分区，添加一个新的分区号为3，

新的分区设备名为“/dev/vda3”，cylinder 起始为83221。 

 

5. 创建新的分区：输入“n”新建分区；输入“p”主分区；输入分区编号；起始

cylinders ； 结束cylinders；再输入“w”保存分区信息并退出fdisk。  

 

6. partx：修改磁盘分区表后，可以通过“lsblk”命令查看是否识别到分区，如果

没有识别到新分区无需重启，用partx命令，内核可以读入新的分区表信息。 

 

7. 查看磁盘分区是否被识别。 
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8. 将新增加的分区转换成pv，添加到vg和lv中；扩展逻辑卷后，使用resize2fs调整

分区大小，才能使用已扩展的空间。 

 

9. 查看扩容后的lv大小：通过df命令可以看到该lv扩容后的大小，扩容完成。 

 

5.2.5. 使用物理磁盘（裸磁盘映射） 

功能说明 

HCI支持添加外置存储，将外置存储上的LUN直接挂载给虚拟机使用。 

注意事项 

HCI添加外置存储的时，需先点一下“重新发现磁盘”再点击“添加外置存储”发现

外置存储。 

前提条件 

HCI主机上接了FC存储或者iSCSI存储。 
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操作步骤 

以iSCSI存储为例 

1. 配置HCI主机上用作存储网口的IP地址，使其能够和iSCSI存储服务器能够正常

通信。 

2. 在iSCSI存储上做正确的配置，将相应的卷映射给HCI主机使用。 

3. 在[存储/其它存储]中点击<iSCSI服务器连接配置>。 

 

4. 在弹出的[iSCSI服务器连接配置]页面中点击<添加iSCSI服务器>。会弹出[添加

新的iSCSI服务器]窗口。 

 

 

5. 输入IP后点击<发现目标>。 
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6. 然后点击[点击认证]会提示“已认证通过”，然后点击<关闭>即可。 

 

7. 在虚拟机的编辑页面点[添加硬件/磁盘]选择使用物理磁盘，然后选择相应的LUN，

点<确定>即可。 
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5.2.6. 使用 VHD 磁盘 

功能说明 

需要给虚拟机挂载微软VHD磁盘镜像，挂载后可以读取VHD镜像中的数据。 

注意事项 

当前VHD镜像只支持导入平台，挂载给虚拟机使用，暂不支持导出为VHD格式。 

前提条件 

无 

操作步骤 

1. 进入存储管理页面，将已制作好的VHD镜像上传至指定路径，上传成功后，刷

新页面会显示上传成功的镜像。 
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2. 创建虚拟机，通过选择已有磁盘的方式，选择VHD磁盘。 

 

3. 除了创建虚拟机的时候可以选择挂载已有的VHD磁盘，也可以通过编辑虚拟机，

添加磁盘，选择已有磁盘的方式，挂载指定的VHD磁盘。 
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4. 挂载之后，即可在系统中看到该磁盘，使用磁盘中的数据。 

5.2.7. 虚拟机编辑 

5.2.7.1. 硬件配置 

功能说明 

通过编辑虚拟机可以调整虚拟机的相关配置。 

注意事项 

1. 支持开机编辑虚拟机硬件配置，部分操作需在关闭虚拟机的状态下进行。如下

信息支持开机编辑操作： 

⚫ 基本信息（除存储位置外）、CPU、内存、光驱、串口、USB、其他硬件。 

其中，下列项目需要重启虚拟机才能生效： 

⚫ 基本信息：故障迁移、存储策略、运行位置、操作系统； 

⚫ CPU：虚拟插槽数（支持热添加、不支持热删减）、每个插槽的核数、启用

NUMA 调度（支持关闭）、使用 Host CPU、高性能时钟、启用 CPU 热添加； 

⚫ 内存：内存大小（支持热添加、不支持热删减）、使用大页内存、启用内存热

添加； 
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⚫ 磁盘：分配方式（支持热添加、不支持热修改）、使用 Virtio 磁盘（热添加不

需重启生效）； 

⚫ 网卡：网卡型号（支持热添加、不支持热修改）、MAC 地址（支持热添加、

不支持热修改）、巨帧接收功能（支持热添加、不支持热修改），其他可以支

持热修改； 

⚫ 添加硬件：光驱（支持热修改，不支持热添加）、串口（支持热修改，不支持

热添加）、网卡（热添加不需重启生效）、IDE 类型磁盘扩容（热添加不需重

启生效）； 

⚫ 其他硬件：键盘类型、BIOS 设置、内置显卡。 

2. 在虚拟机裸磁盘映射的情况下，不要热插拔映射的磁盘。 

3. HCI上Linux用UEFI模式启动的虚拟机，不能导出ova到VMware中。 

4. 未安装VMtools的Linux虚拟机，编辑网卡型号时，支持选择  Virtio网卡；

Windows虚拟机不支持。 

前提条件 

无 

操作步骤 

1. 将鼠标放到需要编辑的虚拟机上，然后点击出现的下拉箭头，并点击<编辑>。   

 

2. 在虚拟机编辑页面上可编辑如下信息，更多介绍参考本手册“创建全新虚拟机”
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章节。 

 

3. 编辑完成后，在虚拟机[操作日志]页面会记录详细的变更情况。 

 

5.2.7.2. 高级配置 

功能说明 

该任务指导管理员在虚拟机创建时或者创建完成以后配置虚拟机高级选项。 

注意事项 

支持开机编辑虚拟机高级配置，包括：引导顺序、生命周期、hostname、其他选项、

调试选项。其中 “调试选项”均不建议用户自行修改。 

其中，下列项目需要重启虚拟机才能生效： 

⚫ 引导顺序、禁用 kvmclock、使用 Virtio 磁盘、启用内存回收机制、备份过滤页

面文件、禁用 Pause-Loop Exiting、启用 l3-cache、启用磁盘加密。 

前提条件 

部分功能调整需要虚拟机需要关机。 
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操作步骤 

1. 在[虚拟机]页面虚拟机列表中点击虚拟机名称，进入虚拟机信息页面。 

  

2. 点击<编辑>进入[编辑虚拟机]窗口，再点击[高级]，进入虚拟机高级配置页面。 

  

3. 配置如下信息 

⚫ 引导顺序：虚拟机系统启动顺序。关机时或者创建虚拟机时可编辑该选项。 

⚫ 生命周期：当虚拟机生命周期到期时会有告警，但不影响虚拟机的正常运行，

您可以在高级搜索中过滤已过期的虚拟机进行关机或删除，避免虚拟机长期无

人使用而浪费资源。 
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⚫ hostname：可以使用系统默认的 hostname，也可以在该页面手动指定

hostname，但是虚拟机需要安装性能优化工具才能使用这个功能，而且使用之

前需要在页面上查看操作系统是否支持，设置后需要等待一分钟左右生效。 

⚫ 主机启动时，自动运行此虚拟机：服务器开机自启动虚拟机。 

⚫ 标记为重要虚拟机：按照用户虚拟机的内存规格预分配资源，该资源由该虚拟

机独享而不会被其他虚拟机抢占争夺，也不会回收内存。 

⚫ 虚拟机异常重启：当虚拟机无响应（如卡死、蓝屏）时，自动重启，虚拟机重

启后生效。默认勾选。 

⚫ 启动 CPU/内存热添加：开机的虚拟机可以手动添加 CPU、内存。注意不同操

作系统的支持度不同，操作时先查看系统支持列表，并且该功能需要虚拟机安

装 vmtools 支持。关机时或者创建虚拟机时可编辑选项；在该选项配置生效以

后，在虚拟机开机状态下可热添加内存和 CPU，也就是在开机状态下编辑虚拟

机，可将 CPU 的插槽数和内存大小修改为比原来分配的 CPU 插槽数和内存大

小高即可。 

⚫ 启用 UUID：虚拟机的唯一标识符，某些软件需要获取虚拟机 UUID 才能正常

使用。禁用 UUID 后，重新启用时，用户可自主选择使用新 UUID 或者沿用原

UUID。克隆、模板部署的虚拟机，请根据实际需要决定是否重新生成 UUID；

注意：6.X 之后的版本，linux 勾选此项才生效，之前版本则不会生效；该

UUID 非加入 AD 时使用的 windows sid；一般一些特殊的软件授权会用到

UUID。 

⚫ 调试选项：不建议用户自行修改。 

4. 编辑完成后，在虚拟机[操作日志]页面会记录详细的变更情况。 

 

5.2.8. 导出虚拟机 

功能说明 

该任务指导管理员导出ova格式或者vma格式虚拟机镜像文件。 

注意事项 

HCI 5.2以下版本仅支持导出vma格式；HCI 5.2及以上版本支持导出ova或vma格式
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虚拟机文件。 

前提条件 

虚拟机关机。 

操作步骤 

1. 在[虚拟机]页面虚拟机列表中点击虚拟机名称，进入虚拟机信息页面。 

  

2. 点击<更多操作/导出>，弹出[导出虚拟机]窗口，选择导出的磁盘格式。 

 

： 

导出时如果选择 OVA 格式，需要选择 OVA 格式版本。OVA 不同版本运行的 VMware 版

本不同，具体见界面提示选择。 
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3. 点击<开始导出>，开始导出虚拟机。一段时间后导出完毕。 

 

5.2.9. 虚拟机集群内热迁移（支持批量操作） 

功能说明 

该任务指导管理员在不关机的情况将虚拟机迁移到集群内其他主机或者存储位置上。 

注意事项 

1. 支持虚拟机关机状态下进行主机迁移和存储迁移。 

2. 支持选择多台虚拟机同时迁移。 

3. 批量迁移时： 

⚫ 跨主机：任务允许 2 个并发进行，其余任务排队。 

⚫ 跨主机跨存储：任务允许 1 个并发，其余任务排队。 

4. 批量迁移时，待迁移虚拟机的目标存储运行位置必须一致，暂无法每台虚拟机

单独设置存储和运行位置。 
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5. 配置迁移网络之前，保证源端运行节点、目的运行节点的网口必须均配置IP，

才能保证迁移网络可用，否则置灰不可选。 

6. 批量迁移和迁移存储位置时，默认使用最大带宽链路不做迁移速度限制，不支

持设置迁移网络和迁移速度。 

7. 虚拟机存储位置为虚拟存储时，才支持配置迁移网络和迁移速度。 

8. 超融合平台上已分配显卡、和做了裸磁盘映射的虚拟机不支持热迁移。 

前提条件 

待迁移的源和目的主机迁移通信网口连通性正常。 

操作步骤 

1. 在[虚拟机]页面虚拟机列表中勾选待迁移虚拟机选项框。 

 

2. 点击<更多操作/迁移>，进入迁移虚拟机页面。选择迁移方式、目的存储位置、

主机位置。 
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3. 点击<高级设置>，设置迁移网络、迁移速度、启用压缩传输。 

⚫ 迁移网络：此处会自动识别网口带宽，当管理通信口、数据通信口、存储通信

口带宽不一致下，优先推荐带宽最高的网口；当网口带宽均一致下，按照数据

通信口>存储通信口>管理通信口的规则进行优先推荐。 

⚫ 迁移速度：默认为无限制，热迁移前或迁移过程中都可以设置迁移最大速度。

迁移限速值最小值为 50MB/s，最大值不能超过当前迁移网络的物理网口带宽

值。 

⚫ 启用压缩传输：启用后可以提高热迁移速度，但会消耗一定的源主机 CPU 资

源（最多消耗 4 线程）。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            170 

 

4. 点击<确定>，虚拟机进入迁移状态，几分钟后虚拟机完成迁移。 

5. 支持查看虚拟机迁移记录：进入虚拟机详情中[迁移记录]即可查看迁移记录，点

击上方切换按钮，可以按表格或图形切换迁移记录查看页面。 

 

5.2.10. 虚拟机跨集群热迁移（支持批量操作） 

功能说明 

该任务指导管理员需要在不关机的情况将虚拟机迁移到另一HCI集群内。 

注意事项 

1. 虚拟机关机状态下也可以进行主机迁移和存储迁移。 

2. 跨集群迁移数据需要通过管理网络，注意选择空闲的时间进行迁移。 

3. 跨集群迁移源端和目的端的版本必须一致。 

4. 源虚拟机在跨集群迁移完成后会关机，并且被删除至回收站中。 

5. 支持同时选择多台虚拟机进行跨集群迁移。 

6. 批量迁移时，任务允许1个并发进行，其余任务排队。 

7. 批量迁移时，待迁移虚拟机的目标存储运行位置必须一致。 

8. 在做跨集群迁移的时候，目的端可能会报镜像损坏的错误，因为镜像还没有迁

移完成，HCI 30分钟检测一次镜像，检测到这个没有迁移完的镜像会报这个镜
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像损坏了，其实没有坏，只是跨集群迁移比较慢，还没有迁移完。 

9. 超融合平台上已分配显卡、做了裸磁盘映射的虚拟机不支持热迁移。 

前提条件 

待迁移的源和目的主机迁移网口连通性正常，并在端口管理中开启虚拟机迁移服务。 

操作步骤 

1. 选择待迁移虚拟机：在[虚拟机]页面虚拟机列表中点击待迁移虚拟机名称，进入

虚拟机信息页面，勾选一台或多台待迁移的虚拟机；点击<更多操作/迁移到其

他集群>，进入迁移虚拟机页面。 

 

2. 填写目标集群信息：输入目的集群IP、超级管理员用户名、密码，点击<下一

步>。 
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3. 选择目标集群的存储位置、存储策略、运行位置，点击<高级设置>，设置迁移

网络、迁移速度、启用压缩传输。 

⚫ 迁移网络：此处会自动识别网口带宽，当管理通信口、数据通信口、存储通信

口带宽均一致下，按照数据通信口>存储通信口>管理通信口的规则进行优先推

荐。 

⚫ 迁移速度：默认为无限制，热迁移前或迁移过程中都可以设置迁移最大速度。

迁移限速值最小值为 50MB/s，最大值不能超过当前迁移网络的物理网口带宽

值。 

⚫ 启用压缩传输：启用后可以提高热迁移速度，但会消耗一定源主机 CPU 资源

（最多消耗 4 线程）。 
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6. 点击<下一步>，配置网卡信息。 

 

4. 点击<确定>并选择<继续迁移>，虚拟机进入跨集群热迁移阶段，一段时间后热

迁移完成。 
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5.2.11. 虚拟机快照 

功能说明 

指导管理员给开机或者关机状态下的虚拟机创建快照，常用于虚拟机补丁升级、软

件更新等操作后需要对原有数据进行恢复的场景。 

注意事项 

1. 虚拟机快照不作为备份手段，仅用于虚拟机补丁升级、软件更新等高危操作前

的虚拟机保护。 

2. 三主机及其以上集群，使用aSAN虚拟存储时，默认采用存储快照（基于存储的

ROW技术）对虚拟机打快照；当虚拟机在老版本平台打过快照时，可以选择

“继续保持使用虚拟磁盘快照”或“切换为存储快照”。当切换至存储快照时，

需要清除已创建的虚拟磁盘快照。 

3. 使用外置存储时，采用虚拟磁盘快照（基于qemu的ROW技术）对虚拟机打快

照。 

4. 两主机集群，使用aSAN虚拟存储时，默认采用虚拟磁盘快照，无法使用存储快

照；当扩容至三主机时可以切换至存储快照（前提是需要清除已创建的虚拟磁

盘快照）。 

5. 存储快照支持的最大快照个数为48个。 

6. 虚拟机快照会中断业务，中断时间≤1s。 

前提条件 

无 

操作步骤 
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1. 在[虚拟机]页面虚拟机列表中点击虚拟机对应的三角标识，点击<创建快照>。 

 

2. 自定义快照名称、描述信息或者保持默认名称。 

 

3. 点击<确定>，完成快照创建。 

4. 在虚拟机详情页中可以查看已创建的快照信息。 
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5. 点击快照照相机图标，可进行快照删除、克隆以及虚拟机快照恢复的操作。 

 

6. 当虚拟机处于开机运行状态，利用快照进行恢复时，恢复后的虚拟机默认会关

机，可以勾选恢复完成后自动开启虚拟机，此时虚拟机恢复完后将自动开机。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            177 

 

5.2.12. 一致性组快照 

功能说明 

将Oracle-RAC的虚拟机或一个业务的多个虚拟机加入到一致性组中，以实现对整组

虚拟机执行一致性快照，确保多个虚拟机的快照数据是同一时刻生成的，保证利用

快照恢复后业务正常可用。 

注意事项 

1. 虚拟机加入到一致性组之前打的快照不允许回滚，但可以利用快照克隆虚拟机。 

2. 一致性组快照只针对虚拟存储上的虚拟磁盘、共享盘打快照，不在虚拟存储的

磁盘，不会生成快照数据。 

3. 一致性组快照对磁盘数量有限制，一致性组内虚拟机磁盘数量总和不允许超过

64个。 

前提条件 

无 

操作步骤 

1. 点击[可靠服务/快照管理]，进入一致性组快照。 
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2. 新增一致性组，选择相互关联的虚拟机，加入到一致性组中；虚拟机加入一致

性组后，可以对一致性组进行克隆，保证了虚拟机克隆之后的数据一致性。 

 

 

3. 勾选需要打快照的一致性组，点击<创建一致性组快照>，即可针对一致性组内

所有的虚拟机进行快照。 
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4. 当需要使用快照对一致性组内的虚拟机进行恢复时，选择需要恢复的一致性组，

点击<从快照恢复>，即可对虚拟机进行恢复。 

 

5. 此外，还可以利用一致性组快照进行虚拟机克隆。 

 

5.2.13. 快照策略 

功能说明 

支持通过为业务虚拟机创建定时快照策略实现自动创建快照，如按小时、天、周等

频率对虚拟机进行快照，并支持配置快照保留策略，超过保留范围的快照将自动删

除，释放存储空间。 

通过设置快照策略，可以实现对虚拟机进行定期的保护，在虚拟机出现逻辑性错误，

比如中毒，可以利用快照进行回滚，恢复虚拟机，降低损失。 

注意事项 

1. 快照策略分为手动、智能两种模式，默认为智能模式。若需切换快照策略模式，

切换模式前，请先删除原模式下的全部快照策略，否则无法切换。 

2. 持续性执行存储快照操作会对虚拟机性能有一定影响，时间段外的快照将进行

合并，以节省大量空间，至少保留最近5个快照文件，最多保留7个快照。 
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3. 若选择的虚拟机或一致性组已经存在快照策略，则将会从原策略移除，加入到

当前策略中。 

前提条件 

快照策略中，每天打快照的数量存在一定的限制： 

⚫ 混合卷：vm_num=(0.6(host_num-3)4+12)*(单块 ssd 容量*0.5*ssd 磁盘个数

/480G)，注意：如果存储容量异构（不相等）时，以最小的存储容量为准。 

⚫ 全闪卷：2048 

操作步骤 

1. 点击[可靠服务/快照策略]，进入快照策略管理界面。 

 

2. 快照策略分为手动、智能两种模式，支持两种模式之间进行切换。 

⚫ 手动模式：支持指定每周、每天创建快照的具体时间或快照时间间隔。 

⚫ 智能模式：可自动估算出系统的快照安全阈值，确保快照不会对业务造成明显

的影响；支持指定每周、每天自动创建快照。 

在[快照策略]页面。点击<切换至智能模式>，即可进行模式切换。 

 

3. 点击<新增快照策略>，根据虚拟机业务类型创建快照策略，选择需要进行定时

快照的虚拟机或者一致性组。 
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4. 根据实际需求设置快照的频率 

⚫ 手动模式下：可以按周、天、小时进行快照；也可以设置快照的保留方式，以

节约存储空间。 

 

⚫ 智能模式下：可以指定每周、每天自动创建快照。 

 

5. 填写基本信息后，进行确认，完成快照策略的创建。 
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5.2.14. vGPU 管理 

功能说明 

⚫ 用户本来使用传统物理架构，现在想对业务进行虚拟化改造，上 HCI，原本有

少数业务比如 GIS 是需要显卡支持的，现在需要一起虚拟化改造，因此需要虚

拟化平台支持配置显卡。 

⚫ 用户有大规模的需要显卡支持的应用，在 GPU 资源的使用会遇到闲置浪费、

分配不灵活的情况，希望能做到 GPU 使用灵活、按需分配、资源共享。 

⚫ 平台的显卡资源在分配、使用、调整的时候，需要做到可视化，方便管理者更

好地管理显卡资源。 

注意事项 

1. 使用vGPU需获取NVIDIA的授权。 

2. 使用vGPU的虚拟机必须安装和HCI平台对应版本的英伟达显卡驱动，可前往 

“深信服社区 - 自助服务 – 软件下载 – 超融合 HCI”获取显卡驱动。 

3. HCI的vGPU授权分为两种：vWS和vCS，vWS用于专业图形和计算场景，vCS

用于面向计算常见进行优化，如人工智能、深度学习、科研场景等。 

4. vCS不支持Windows虚拟机，最小切割粒度为4GB，最大为32GB。 

5. 不是所有显卡都支持vGPU的，支持vGPU的显卡才能使用vGPU，不支持的可

以使用直通模式。 

6. 支持将2张显卡直通给一台虚拟机，其中T4、2080Ti最大可支持8张。 

7. vGPU场景下，显卡兼容性可查询“信服云兼容性平台”。 

8. 直通场景下，需使用英伟达公版驱动，显卡版本和驱动下载参考下列链接：

https://www.nvidia.cn/Download/index.aspx?lang=cn。 

https://bbs.sangfor.com.cn/forum.php?mod=viewthread&tid=133925
https://www.sangfor.com.cn/compatibility/
https://www.nvidia.cn/Download/index.aspx?lang=cn
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前提条件 

1. 显卡服务器+显卡，两台显卡服务器组成集群使用，或者一台显卡服务器和一台

普通服务器组成集群，需要至少一张显卡。可以用深信服购买的显卡，也可以

使用用户原有的显卡。 

2. 服务器有2D和3D服务器区分，原本的一体机是不能插显卡的，插显卡需要专门

的显卡服务器。 

操作步骤 

HCI环境部署。硬件方面，在服务器上插上显卡，注意显卡的供电线要接上，显卡才

会工作（显卡的功率大，有专门的供电线）；软件方面，在服务器上安装HCI系统软

件时或者是已有集群在插上显卡之后，平台检测硬件有显卡的时候，界面会自动显

示是否需要开启IOMMU的选项，选择开启（开启之后需要重启主机才生效）。 

 

5.2.14.1. 部署英伟达授权服务器 

功能说明 

部署英伟达vGPU授权服务器，为3D vGPU虚拟机提供授权。使用vGPU，需要授予

英伟达的授权序列号，否则vGPU的性能发挥不出来。授权服务器是一个虚拟机模板，

装在HCI平台作为一个虚拟机使用，把申请来的vGPU测试序列号填在授权服务器上，

再把授权服务器的IP填在需要使用vGPU的虚拟机的显卡驱动上，虚拟机才可以正常

使用vGPU。 

注意事项 

授权服务器需要与使用vGPU的业务虚拟机通信。 
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前提条件 

下载授权服务器镜像 

表7 授权服务器下载 

文件名称 3D 授权服务器-HCI-1.1.0.vma 

下载地址 深信服社区 – 自助服务 – 软件下载 – 超融合 HCI ：vGPU 授权服

务器和驱动 

MD5值 2CCA7CF803AF4F14B6F554187E07FA9C 

 

操作步骤 

1. 登录HCI控制台，点击[虚拟机/新增/导入虚拟机]，选择NVIDIA授权服务器vma

镜像进行导入。 

 

2. 进入导入虚拟机的页面，会弹出一个从本地导入虚拟机文件的页面，首先在虚

拟机文件选项在弹出的文件选择页面选择下载的授权服务器镜像文件，然后在

分组选项中选择一下分组，最后选择<开始导入>。 

https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000012045312#/100000023956251/all/0/0
https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000012045312#/100000023956251/all/0/0
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3. 点击<开始导入>后，页面显示如下，等待导入完成。 

 

4. 导入成功后点击“转到虚拟机”进行编辑，编辑网卡设置，修改IP地址。 
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5. 编辑完成，进入控制台界面后登入，如下界面输入dls_system回车。 

 

6. 执行/etc/adminscripts/set-static-ip-cli.sh，设置静态IP，示例如下图所示。 

 

7. 执行ip addr show确认IP生效。 

 

8. 浏览器输入设置的IP（如上则直接输入10.70.0.230）访问授权服务器web页面，
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选择"New Installation"。 

 

9. 输入要设置的密码，点击<REGISTER>注册账户。 

 

10. 保 存 图 中 字 符 串 至 本 地 文 件 ， 此 字 符 串 可 用 于 重 置 密 码 。 点 击

<CONTINUE TO LOGIN>。 
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11. 选择 "SERVICE INSTANCE"，点击<Download DLS Instance Token>，下载

DLS实例Token文件，若需测试授权则将该文件传递给深信服技术服务获取授权

文件。 

 

12. 获取到授权文件后，点击<SELECT LICENSE SERVER FILE>，将文件上传。 

 

13. 点击“Install server”，配置授权服务。 
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14. 下载client config token，用于给GPU虚拟机授权。 
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5.2.14.2. 显卡管理 

功能说明 

服务器显卡核心可以配置为直通模式或者自动以及手动指定切分类型，默认由系统

自动配置切分类型。支持将显卡切分为Q系列或C系列的vGPU： 

Q系列适用于需要Quadro技术的性能和功能的创意和技术专业人员的虚拟工作站； 

C系列适用于计算密集型服务器工作，诸如人工智能（AI），深学习，或高性能计算

（HPC）。 

注意事项 

1. 对于直通显卡，会默认为直通模式，对于支持vGPU的显卡，会默认为自动模式，

可以根据测试需要调整切分模式。 

2. 支持将2张显卡直通给一台虚拟机，其中T4、2080Ti最大可支持8张，不支持将

多个vGPU分配给一台虚拟机。 

3. 支持使用的是10.2、13.2的vGPU版本，相关软件的兼容性列表可前往英伟达官

网查询。全新安装或者升级到HCI6.8.0，都需要重新导入GRID驱动，并重启主

机后生效。 

4. 超融合平台上已分配显卡的虚拟机不支持热迁移。 

5. vGPU场景下，显卡的显存资源是分配且独占的，显卡的计算资源会依据调度器

进行调度，该版本支持三种调度器：Best Effort（抢占）、Equal Share（等

分）、Fixed Share（固定配比） 

Best Effort（抢占）：当多虚拟机运行在该显卡时，会根据工作负载情况抢占算

力资源； 

Equal Share（等分）：当多虚拟机运行在该显卡时会均分算力资源； 

Fixed Share（固定配比）：当多虚拟机运行在该显卡时，会一句虚拟机所配置

的显存比例分配算力资源。 

6. 单台服务器禁止使用两个不同型号的显卡，同集群不同主机可以支持不同型号

的GPU。 

7. 当A、B两张显卡插在紧邻着的两个PCI插槽，并且B显卡存在核心损坏时，显卡

B的核心会被识别为显卡A的，请及时更换损坏显卡。 

前提条件 

调整显卡切分模式时，占用该显卡资源的虚拟机需要关机。 
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操作步骤 

1. 点击[实体机/显卡管理]，在[显卡管理]窗口中可查看各显卡核心实时分配状态和

驱动版本信息。 

 

2. 点击目标显卡右侧的<编辑>按钮，可对显卡进行编辑： 

① 待编辑的显卡名称 

② 显卡的使用方式：可以选择直通或切分，当使用方式选择“切分”，若显卡

有多个核心，则支持按不同核心进行显存大小的切分 

③ 选择是否启用显存ECC：开启可以提高GPU的运行稳定性 

④ 选择切分的方式，可以切分为Q系列或C系列的vGPU 

⑤ 选择GPU计算调度器  

 

3. 点击<确认>，可以在界面看到显卡的配置信息。 
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4. 点击<更换服务器驱动>，导入GRID驱动。 

： 

若为 vGPU（HCI6.2.30）用户，升级至 HCI6.8.0 场景，均需要重新导入 GRID 驱动

（当前支持 10.2、13.2 版本），且重启主机后生效，因此建议在完成升级后，先导入

vGPU 驱动，再重启主机。 

 

 

 

5. 等待上传驱动文件。 
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6. 选择需要安装驱动的主机，并等待分发驱动文件。 
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7. 点击“进入单主机维护模式”后，重启电源，使驱动生效。 

 

5.2.14.3. 虚拟机添加显卡 

功能说明 
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给虚拟机添加显卡硬件转变为3D虚拟机，提升对图像处理要求高的场景的支持能力。 

注意事项 

1. 开机状态的虚拟机添加完显卡后，重启生效。 

2. 3D虚拟机桌面只有windows10和windows2016可以通过虚拟机控制台查看，其

他Windows操作系统版本暂时不支持在虚拟机控制台查看，因此装显卡驱动时

需通过客户端或者远程桌面接入到虚拟机系统。Linux系统的3D虚拟机桌面支持

控制台查看。 

前提条件 

直通类型显卡需要平台有锁定为直通模式的显卡核心才能使用。 

操作步骤 

1. 选择要配置的虚拟机，进入编辑虚拟机页面。 
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2. 添加硬件中，选择显卡。 

 

3. 选择要配置显卡的型号，然后点击<确定>。 

① 为虚拟机添加显卡。 

② 显卡选择直通或者切分模式。 

③ 当主机上有多显卡时，选择显卡型号。 

④ 选择已为显卡设置好的切分方式。 

⑤ 显示该切分方式下的显存容量。 
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⑥ 选择调度器，当多块同型号的显卡存在不同调度器策略时，虚拟机会依照调度器

策略来选择显卡。 

 

5.2.14.4. Windows 虚拟机安装显卡驱动及授权 

功能说明 

给虚拟机配置vGPU后，需要对虚拟机安装显卡驱动虚拟机才可正常使用。 

注意事项 

无 

前提条件 

如果GPU显卡硬件兼容，则Windows系统兼容性以英伟达官网为准。 

操作步骤 

1. 给Windows虚拟机配置相应的IP地址、子网掩码和网关等信息。 

2. 给模板虚拟机安装对应版本的显卡驱动，运行安装程序，一路选择默认安装即

可。安装之后，重启虚拟机。 
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3. 在设备管理器中可查看驱动是否安装成功，如下图所示。 
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4. 按照“部署英伟达授权服务器”章节操作，将获取到的客户端授权文件（.tok文

件）复制到 

C:\Program Files\NVIDIA Corporation\vGPULicensing\ClientConfigToken 

 

5. 重启NvDisplayContainer服务。 

 

6. 查看License状态。 

C:\ProgramFiles\NVIDIA Corporation\NVSMI\nvidia-smi.exe -q 

 

5.2.14.5. Linux 虚拟机安装显卡驱动及授权 

功能说明 

给虚拟机配置vGPU后，需要对虚拟机安装显卡驱动虚拟机才可正常使用。 

注意事项 
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无 

前提条件 

如果GPU显卡硬件兼容，则Linux系统兼容性以英伟达官网为准。 

操作步骤 

1. 给Linux虚拟机配置相应的IP地址、子网掩码和网关等信息。 

2. 禁用nouveau驱动。nouveau是一个开源的NVIDIA驱动，可能对后续驱动安装

造成干扰。禁用方法如下。 

⚫ CentOS_7 或 RedHat7 环境。在 /usr/lib/modprobe.d/dist-blacklist.conf 或

/lib/modprobe.d/dist-blacklist.conf 中添加。 

blacklist nouveau 

options nouveau modeset=0 

⚫ Ubuntu16.04 环境。创建文件 /etc/modprobe.d/blacklist.conf 且内容如下。 

blacklist nouveau 

options nouveau modeset=0 

执行命令：$ sudo update-initramfs –u 

⚫ 执行 dracut --force，执行完毕，重启虚拟机。 

dracut --force 

reboot 

⚫ 使用命令 lsmod | grep nouveau 若无输出则证明禁用成功。 

3. 关闭X window。可以使用命令：“init 3” 实现。（方法不唯一) 

4. 安装驱动。 

⚫ 拷贝正确版本的 vGPU 驱动 runfile 文件到系统。例如：在 centOS 中对应的驱

动文件为： NVIDIA-Linux-x86_64-390.75-grid.run 下文中，以该文件为例进行

讲解。 

⚫ 以超级用户修改文件权限，并执行。注意执行时需要加入以下参数。 

sudo chmod +x NVIDIA-Linux-x86_64-390.75-grid.run 

./NVIDIA-Linux-x86_64-390.75-grid.run -Z --no-opengl-files 

⚫ 安装开始时，会显示蓝色的对话框。按提示进行安装即可，所有的选项都选择

默认项。具体过程如下图所示。 
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⚫ 是否安装：Yes。 

  

⚫ 是否自动升级 X 配置文件，NO。 

 

⚫ 安装完成。 

5. 获取授权。 

⚫ 按照“部署英伟达授权服务器”章节操作，下载客户端授权文件（.tok 文件）。 

⚫ cd /ect/nvidia 进入 nvidia 目录，复制 gridd.conf.template 为 gridd.conf 

 

⚫ 编辑 gridd.conf，只需设置 FeatureType 的值为要请求的 vGPU License 类型

编号，不要设置其中的 ServerAddress。 

 

⚫ 然后将下载到的 Token 文件复制到/etc/nvidia/ClientConfig Token 

目录中，例如： 

cp client_configuration_token_11-15-2021-11-53-00.tok 

/etc.nvidia/ClientConfigToken/ 

 

⚫ systemctl restart nvidia-gridd 重启 nvidia-gridd 服务，应看到 vGPU 授权成功。 
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⚫ 也可以用 NVIDIA-smi -q 查询授权状态： 

 

5.2.14.6. 虚拟机修改显卡 

功能说明 

给虚拟机修改显卡硬件，以便灵活调整显卡的使用。 

注意事项 

开机状态下修改显卡类型后，虚拟机重启生效。 

前提条件 

无 

操作步骤 

1. 点击[虚拟机]进入虚拟机关联界面，找到要修改显卡类型的虚拟机，点击<更多/

编辑>。 
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2. 点击原有显卡，修改显卡型号到需要型号，确定即可。 

 

5.2.15. 导出虚拟机报表 

功能说明 

导出虚拟机的配置信息为Excel文件。 

注意事项 

无 

前提条件 

无 

操作步骤 

通过[虚拟机/更多操作/导出虚拟机配置报表]可导出HCI平台所有虚拟机配置信息。 
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5.2.16. 虚拟机 Qos 上限限制 

5.2.16.1. CPU 频率限制 

功能说明 

该任务指导管理员限制异常虚拟机对资源的大量消耗，保障其他正常虚拟机有充足

的资源可使用，在开机状态下也支持设置，当虚拟机运行一周后会生成推荐值显示

在输入框中，CPU频率限制值范围为100MHz-1000GHz。 

注意事项 

1. 虚拟机CPU频率如果限制的过低，比如100MHz，可能会出现虚拟机报表数据更

新不及时和虚拟机内部重启的风险。 

2. 安装了vmtools的windows虚拟机，可能会出现虚拟机设置了CPU限制，但是操

作系统内的CPU使用率以及虚拟机报表显示的CPU利用率没有降下来，需要在

平台后台查看虚拟机的CPU使用率。 

前提条件 

无 

操作步骤 

1. 在[虚拟机]页面勾选需要操作的虚拟机，点击[更多操作/编辑]进入虚拟机编辑页

面。 
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2. 点击[处理器]进入到处理器信息界面，勾选[限制CPU频率]，设置限制值并点击

[确定]。 

 

5.2.16.2. 磁盘 IO 频率限制 

功能说明 

该任务指导管理员限制非重要虚拟机对资源的使用上限，保障重要虚拟机有充足的
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资源可使用，在开机状态下也支持设置，可对磁盘的最大读/写速率和最大读/写次数

进行限制，当虚拟机运行一周后会生成推荐值显示在输入框中，其中最大读/写速率

限制范围为128KB/s-102400MB/s，最大读/写次数范围限制为16-2147483647。 

注意事项 

虚拟机系统的IO如果限制太低，如128KB/s，可能会出现虚拟机内部重启的风险。 

前提条件 

无 

操作步骤 

1. 在[虚拟机]页面勾选需要操作的虚拟机，点击[更多操作/编辑]进入虚拟机编辑页

面。 

 

2. 点击[磁盘]进入到磁盘信息界面，勾选[磁盘IO限制]，设置限制值并点击[确定]。 
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5.2.16.3. 网卡流量限制 

功能说明 

业务高压力访问场景下需要借助QoS功能对非重要虚拟机的网卡流量进行限制，以

保证核心业务的正常运行。深信服HCI支持对单张网卡进行上/下行QoS设置，限制

虚拟机网络带宽。 

注意事项 

1. 虚拟机网卡发送流量限制范围：1000Kbps-20000Mbps； 

2. 接收流量限制范围：1000Kbps-20000Mbps。 

前提条件 

无 

操作步骤 

1. 在[虚拟机]页面勾选需要操作的虚拟机，点击[更多/编辑]进入虚拟机编辑页面。 
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2. 点击需要限制流量的网卡，进入到网卡信息界面，流量限制勾选“启用”，设

置发送流量、接收流量限制值并点击<确定>。 

 

5.2.17. 多国语言键盘支持 

功能说明 

该任务指导管理员切换多国语言键盘输入方式，可支持德语，法语，西班牙语、意

大利等键盘输入，默认使用美式英文键盘。 

注意事项 

1. 虚拟机键盘类型只支持在关机状态下编辑。 

前提条件 

无 

操作步骤 

1. 在[虚拟机]页面勾选需要操作的虚拟机，点击[更多操作/编辑]进入虚拟机编辑页

面。 
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2. 下拉找到并点击[其他硬件]进入硬件信息页面设置虚拟机键盘类型。 

 

5.3. 查看虚拟机运行状态 

功能说明 

该任务指导管理员查看虚拟机基本运行状态。 
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注意事项 

无 

前提条件 

无 

操作步骤 

1. 在[虚拟机]页面虚拟机列表中点击虚拟机名称，进入虚拟机信息页面。 

 

2. 在[运行状态]栏中查看虚拟机CPU、内存、磁盘容量使用率。 
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3. 查看包速率趋势、流速趋势、CPU趋势、内存趋势、IO次数趋势、IO速率趋势。 

 

4. 在[基本信息与硬件配置]中查看虚拟机基本信息以及硬件配置信息。 
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5.4. 删除虚拟机 

功能说明 

该任务指导管理员删除虚拟机。 

注意事项 

共享磁盘不会随虚拟机删除而删除，如需删除，请到[存储/虚拟存储/虚拟共享盘]中

手工删除，参考本手册“删除虚拟共享盘”章节。 

前提条件 

虚拟机关机。 

操作步骤 

1. 在[虚拟机]页面虚拟机列表中移动鼠标到虚拟机名称上，点击下拉框按钮，选择

<其他操作/删除>，进入删除虚拟机确认页面。 
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2. 点击<确认>，完成虚拟机删除。 

： 

删除后的虚拟机可以在回收站内恢复，防止误删除。管理员可以通过[管理/回收站]打开

回收站。 
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6. 虚拟网络配置指导 

6.1. 创建物理出口 

6.1.1. 物理出口相关概念 

物理出口：物理出口用来连通虚拟网络和物理网络，对用户呈现为服务器物理网口。

“物理出口”对内可以通过端口组连接虚拟路由器、虚拟网络设备，对外通过主机

的物理网口连接交换机与外部网络互通。 

端口组：通过划分“端口组”，将虚拟网络连接到“物理出口”的网口进行分组，

通常将具有相同网络属性（如相同的VLAN）的网口集合划分到同一个组。虚拟网络

中的设备或虚拟机可以通过端口组连接到“物理出口”。 

6.1.2. 新建物理出口及端口组（多网段） 

功能说明 

该任务指导管理员创建多网段端口组的物理出口，此种端口组允许虚拟机接入多个

网段。 

注意事项 

1. 多网段标签端口组关联的物理网口的对端必须配置为trunk，交换机端口的pvid

为物理出口关联端口组设置的pvid VLAN。此种类型的端口组允许用户使用多个

业务网段。 

2. 物理出口支持单网口、链路聚合的双网口、链路聚合的四网口。链路聚合需要

在实体机详情的物理网络中进行配置，交换机的端口也需要配置相应的链路聚

合模式。 

3. 同一个端口组的pvid与交换机保持一致。 

前提条件 

已经按照注意事项完成交换机配置。 

操作步骤 

1. 在[网络与安全/网络拓扑]页面中点击<编辑拓扑>，网络拓扑进入编辑状态。 
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2. 在左侧网络设备中拖动物理出口至网络拓扑中，并接着在右侧服务器中选择相

应的物理出口。 

 

3. 点击<立即生效>，并点击左上角<退出编辑>，完成物理出口创建。 

4. 选择已创建的物理出口，选择<配置>，进入[物理出口编辑]页面。 

 

5. 选择[端口组]，点击编辑图标。（也可以自行添加一个trunk类型的端口组） 
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6. 配置端口组名称、描述、VLAN范围和pvid VLAN，点击<确定>保存配置。 

 

7. 创建物理端口确认。 

 

6.1.3. 新建物理出口及端口组（单网段） 

功能说明 

该任务指导管理员创建单网段端口组的物理出口。 

注意事项 

1. 非多网段标签端口组的物理出口关联的服务器网口对端的交换机必须配置为

access，交换机端口允许通过的VLAN为物理出口关联端口组设置的pvid VLAN。

此种类型的端口组只允许用户使用一个业务网口段。 

2. 物理出口支持单网口和链路聚合。链路聚合需要在实体机的物理网络中进行配

置，交换机的端口也需要配置相应的链路聚合模式。 
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： 

同一个物理出口的端口组的 pvid 与交换机保持一致。 

 

前提条件 

已经按照注意事项完成交换机配置。 

操作步骤 

1. 在[网络与安全/网络拓扑]页面中点击<编辑拓扑>，网络拓扑进入编辑状态。 

 

2. 在左侧网络设备中拖动物理出口至网络拓扑中，并接着在右侧服务器中选择相

应的物理出口。 

 

3. 点击<立即生效>，并点击左上角<退出编辑>，完成物理出口创建。 

4. 选择已创建的物理出口，选择<配置端口组>，进入[物理出口编辑]页面。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            218 

 

5. 选择[端口组]，点击<添加>。 

 

6. 配置端口组名称、描述，类型选择access，pvid VLAN，点击<确定>保存配置。 

 

7. 创建物理端口确认。 
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6.1.4. 物理出口典型拓扑 

 

配置说明 

虚拟机直连物理出口，通过不同的端口组连接不同的业务网段。 

6.2. 创建虚拟网络设备 

6.2.1. 虚拟路由器创建  

功能说明 

该任务指导管理员创建虚拟路由器。 

虚拟路由器支持以下功能： 

 三层网口、VLAN子接口（支持IPv4和IPv6） 

 静态路由（支持IPv4和IPv6） 

 源地址转换（SNAT）、目的地址转换（DNAT）（仅支持IPv4） 
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 策略路由（支持IPv4和IPv6） 

 访问控制 

 DHCPv4和DHCPv6 

 DNS代理 

 高可用HA 

 指定运行位置 

注意事项 

1. 路由器可以直连物理出口端口组。 

2. 路由器连接二层虚拟机交换机，才能连接虚拟机。 

3. 路由器与路由器、防火墙等其他三层设备对接时中间需要连接二层交换机。 

4. 单个虚拟路由器运行在单个主机上，可以通过故障HA实现冗余。 

前提条件 

无 

操作步骤 

1. 在[网络与安全/网络拓扑]页面中点击<编辑拓扑>，网络拓扑进入编辑状态。 

 

2. 在左侧网络设备中拖动虚拟路由器至网络拓扑中，点击<立即生效>。 

 

3. 点击<配置路由器>，进入虚拟路由器的配置界面。 
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4. 在<网口>标签页下点击<添加>配置网口和VLAN子接口，网口地址支持配置IPv4

和IPv6地址 

 

 

5. 在<静态路由>标签页下点击<添加>配置静态路由，静态路由支持IPv4和IPv6 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            222 

 

6. 在<地址转换/源地址转换(SNAT)> 标签页下点击<添加>配置源地址转换，在<地

址转换/目的地址转换(DNAT)>标签页下点击<添加>配置目的地址转换。源地址

转换和目的地址转换仅支持IPv4地址。 
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7. 在<策略路由>标签页下点击<添加>，配置策略路由，策略路由支持IPv4和IPv6。 

 

8. 在<访问控制>标签下，点击<添加>配置访问控制策略 

 

9. 在<DHCP/配置IP池>标签下，点击<添加IP池>，配置DHCP IP池的地址范围

（支持IPv4和IPv6），在<DHCP/DHCPv4>可以查看当前已分配的IPv4地址信

息，在<DHCP/DHCPv6>可以查看当前已分配的IPv6地址信息。 
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10. 在<DNS>标签页下，勾选“DNS代理”并点击“修改”配置首选DNS和备选

DNS。 

 

11. 在<高级>标签页下，可配置虚拟路由器的HA和运行位置 
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⚫ 高可用：路由器 HA，当本节点的路由器故障之后会在其他节点上面重新拉起

路由器，避免路由器所在主机故障之后出现网络无法恢复的问题。 

⚫ 路由器运行位置：系统会根据配置自动选择路由器的运行位置，但在某些特殊

场景下，您也可以手动指定运行位置。 

6.2.2. 分布式虚拟机交换机创建 

功能说明 

该任务指导管理员创建分布式虚拟交换机。 

分布式虚拟交换机支持广播风暴抑制，可设置流速阈值，包速阈值。 

注意事项 

1. 分布式虚拟交换机都是二层交换机。 

2. 通常与虚拟路由器等三层设备直连。 

前提条件 

无 

操作步骤 

1. 在[网络与安全/网络拓扑]页面中点击<编辑拓扑>，网络拓扑进入编辑状态。 

 

2. 在左侧网络设备中拖动虚拟交换机至网络拓扑中，点击<立即生效>，并点击左

上角<退出编辑>完成虚拟交换机创建。 
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3. 点击虚拟交换机，在右边选择框出点击[高级配置/高级]可进行广播风暴抑制参数

配置，并点击<保存修改>。 

 

⚫ 流速阈值：当交换机出现广播风暴的时候，可以限制交换机转发网络流速，或

者断开某些网口以阻断风暴。 

⚫ 包速阈值：当交换机出现广播风暴的时候，可以限制交换机转发发包速率，或

者断开某些网口以阻断风暴。 
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6.2.3. 虚拟交换机路由器典型拓扑 

 

配置说明 

1. 交换机作为二层设备，连接虚拟机和路由器，路由配置业务网络IP与外部业务

网关进行对接。 

2. 路由器上配置路由以及NAT策略使内部虚拟机与外部互通。 

6.2.4. 其他 NFV 设备创建 

功能说明 

该任务指导管理员创建NFV设备（以上网行为管理vAC示例）。 

注意事项 

NFV设备包含深信服公司下一代防火墙vAF、应用交付vAD、上网行为管理vAC、

SSL VPN、广域网优化vWOC，它们的创建方式类似。 

前提条件 

1. 已经获得vAC授权。 
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2. 已经上传深信服NFV相关的vAC模板。 

操作步骤 

1. 在[网络与安全/网络拓扑]页面中点击<编辑拓扑>，网络拓扑进入编辑状态。 

 

2. 在左侧网络设备中拖动虚拟上网行为管理vAC至网络拓扑中，点击<立即生效>，

并点击左上角<退出编辑>完成vAC创建。 

3. 选择<授权>，对设备进行授权配置（不要超过购买授权数）。 

 

4. 授权后设备自动开机后，即可登录web进行管理。 

 

6.3. 配置流量镜像 

功能说明 

运维场景下需要将业务虚拟机的网络流量镜像至安全审计设备以实现流量筛选和监

控。深信服HCI支持将虚拟机/网络设备的网卡流量复制转发至超融合出口，如需镜

像至外部设备，需在中间交换机配置流量镜像。 

注意事项 

1. 一条镜像规则源对象最多可选1024个网口。 

2. 目的对象仅能选择1个虚拟机网口或网络设备网口。 

3. 一个虚拟机/网络设备网口、物理主机业务口如果作为源对象，只能属于一条流

量镜像策略；如果作为目的对象，可以属于多条流量镜像策略。 

4. 不支持物理网络到虚拟网络的镜像功能。 
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5. 随着规则数越多，业务流量时延越大，吞吐越小，建议配置在100条规则以内。 

6. 被流量镜像引用后的虚拟机支持集群内迁移，迁移后流量镜像仍然生效。 

7. 支持为流量镜像单独配置物理出口。将虚拟网络流量镜像给外部设备场景下，

镜像流量占用业务通信口；集群内跨主机镜像时，镜像流量占用数据通信口；

为避免镜像流量与业务口或数据通信口抢占带宽，高负载场景下建议规划单独

物理网卡进行流量镜像转发。 

8. 镜像到物理业务口时，必须配置VLAN，且VLAN必须和物理出口连接的物理交

换机（truck口）上允许的VLAN一致，同时镜像流量不能包含该VLAN的流量。 

9. 镜像规则使用物理出口连接的业务口时，当物理出口连接的业务口修改后，流

量镜像规则中对应的物理业务口也随之变更。 

10. 仅连通域场景下支持跨资源池镜像。 

11. 即使被DFW拦截的流量，和被QoS限制的流量，都会被流量镜像捕捉转发。 

12. 多网合一网口为镜像源端时，仅捕捉业务流量。 

前提条件 

无 

操作步骤 

1. 进入[网络与安全/流量镜像]页面，点击<新增>按钮，配置流量镜像策略。 

 

1. 平台支持配置3种流量镜像策略：虚拟网络内部流量镜像、虚拟网络流量镜像至

物理网络、物理网口间流量镜像。 

⚫ 指定镜像源： 

虚拟网络内部流量镜像：指定虚拟机/网络设备网口； 

虚拟网络流量镜像至物理网络：指定虚拟机/网络设备网口； 

物理网口间流量镜像：指定物理主机业务口。 

⚫ 指定镜像目的： 

虚拟网络内部流量镜像：指定虚拟机/网络设备网口； 

虚拟网络流量镜像至物理网络：指定物理主机业务口； 

物理网口间流量镜像：指定物理主机业务口。 
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⚫ VLAN ID： 

虚拟网络内部流量镜像：无需填写； 

虚拟网络流量镜像至物理网络：指定镜像报文所携带的VLAN ID； 

物理网口间流量镜像：指定镜像报文所携带的VLAN ID。 

⚫ 采样率：源对象流量被镜像的比例，默认 100%，表示流量被完全镜像。 

⚫ 流量方向：需要镜像的源对象流量方向。 

输入/输出表示同时镜像源对象接收和发出的流量； 

仅输入表示仅镜像源对象接收的流量； 

仅输出表示仅镜像源对象发出的流量。 

⚫ 策略状态：勾选“启用”，则策略生效。 

 

2. 策略配置完成后，即可在目的端设备上监控到源端的网络流量。 

6.4. 配置分布式防火墙 

功能说明 

该任务指导管理员创建分布式防火墙。 

注意事项 

1. 分布式防火墙是针对4层以下的防护。 
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2. 当HCI被SCP纳管但未创建连通域时，分布式防火墙原有策略保持不变，但不显

示。 

3. 当HCI被SCP纳管并创建连通域时，分布式防火墙功能不可用。 

4. 当HCI从低版本升级到670版本时，原有分布式防火墙策略会放在默认策略中。 

前提条件 

已购买aNet授权。 

操作步骤 

1. 点击[网络与安全/分布式防火墙] ，进入防火墙配置界面状态，点击<创建>，进

入[创建策略]页面。 

 

2. 配置策略名称和优先级，配置规则的源和目的IP或者虚拟机，选择服务或自定

义服务协议和端口，选择策略中规则动作，并启用该规则，点击<确定>完成配

置。 

 

3. 选择策略中规则动作，并启用该规则，点击<确定>完成配置。 
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⚫ 策略名称：定义防火墙策略的名称。 

⚫ 策略优先级：定义所创建的策略在所有策略中的优先级顺序。 

⚫ 优先级：定义策略中规则的优先级，数值越低优先级越高。 

6.5. 网络可视化 

功能说明 

网络可视化（aNI，Advanced Network Insight）实现虚拟机访问关系自动采集梳理，

新增资产自动添加展示，及时同步资产情况。从业务的角度提供直观、清晰的虚拟

机间的访问关系拓扑图和访问详情，便于优化策略配置、发现业务访问风险、减少

风险端口暴露。 

注意事项 

1. 单主机访问关系记录数超出规格限制，会导致超负荷的虚拟机随机丢包，访问

关系数据丢失。规格要求如下： 

规格 核数 内存 存储 适用虚拟机总数 

小型 8 16GB 500GB 100 

中型 32 64GB 1T 1000 

大型 64 128GB 1.5T 3000 

 

2. 暂不支持采集虚拟路由器/虚拟交换机之间的流量、NFV的流量。 
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3. 暂不支持IPv6流量信息采集。 

4. HCI对虚拟机进行IP变更操作时，流量可视化服务更新将会延迟，一条流最晚更

新时间为5min。 

5. 网络可视化授权集成在aNET中，无需单独开通授权。 

6. aNI虚拟机密码限制3个月强制修改一次。 

7. 界面暂不支持展开超过100台虚拟机的分组。 

8. 只采集经过DFW的流量（670的DFW默认是开启的），不经过DFW的流量无法

采集上报。（虚拟路由器、虚拟交换机之间的流量、NFV均不采集） 

前提条件 

无 

操作步骤 

1. 进入[网络安全/网络可视化]页面，点击<配置指引>按钮，可参照指引完成网络

可视化部署。 

 

2. 点击<立即部署>按钮，进入导入虚拟机页面，按向导提示，导入访问关系虚拟

机aNI的vma文件，选择虚拟机分组、存储位置、存储策略、运行位置。 

： 

虚拟机导入后，请查看下图所示向导，根据现有虚拟机数量，按照小型、中型、大型规

格，编辑模板虚拟机的参数，其中存储容量主要用于存储平台上 30 天内存在访问关系的

虚拟机的全部流数据。 
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3. 导入成功后，进入[编辑虚拟机]界面，进行网卡配置。勾选“启用”，连接到物

理出口，点击<修改配置>按钮，选择“使用IPv4地址”，配置aNI虚拟机IP地址，

作为“网络可视化”管理网络（此处需规划与HCI管理网段能够互通，推荐与

HCI管理网同一网段）。 
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4. 启用合作伙伴服务端口，开启合作伙伴服务，否则将无法访问网络可视化服务。 

 

3. 将虚拟机开机，进入虚拟机控制台，进行平台认证配置。 

步骤1. 输入云安全中心的密码登录。注意：首次登录需要修改密码，仅有5次试错

密码的机会，若5次均输入错误，则账号会被锁定5min，5min后才可再次输入。默

认密码为Sfcsec@123，密码修改策略如下： 

⚫ 密码长度应为 8-64 个字符且不能包含用户名； 

⚫ 密码必须包含大、小写字母，数字，特殊字符 4 种类型字符。 
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步骤2. 修改后需要重新登录，选择“平台认证配置”，平台类型配置选择“HCI”。 

 

 

步骤3. 输入集群IP、用户名、密码，完成平台认证配置。 
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4. 平台认证配置成功后，重新进入[网络可视化]页面，点击<已完成，开启功能>按

钮，进入网络可视化页面。 

 

5. 在可视化页面可以看到平台上所有虚拟机的访问情况。右上角高级筛选，支持

按照不同条件进行界面筛选。同时支持按照虚拟机、虚拟机分组的维度进行搜

索，快速定位所需查看的虚拟机或分组。 

⚫ 访问状态筛选：全部访问状态、被策略允许、被策略丢弃、无策略匹配。 

⚫ 时间筛选：近 30 天、近 7 天、近 3 天、今天。 

 

6. 选择分组，进入虚拟机分组展示页面，右上角卡片展示当前分组内虚拟机访问

关系信息，包括虚拟机总数、存在位置通信、无任何访问、存在拦截访问。点

击缩小按钮，将收起返回初始界面。 
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7. 点击<访问详情>按钮，进入详情页面，点击操作栏<查看详情>，可获取每一条

记录的详情信息，包括防火墙策略五元组信息：源对象、源IP、目的对象、目

的IP、服务。 

 

8. 点击<查看策略>按钮，将会跳转到[分布式防火墙]页面，可对访问策略进行增删

改查等操作。 

 

9. 平台也支持对网络可视化服务进行相关设置操作，点击<设置>按钮，支持对该

服务进行开启、关闭、升级等设置。 

： 

网络可视化服务关闭后，将不能再使用该功能，若需开启功能，需重新部署，才能恢复

使用。 
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6.6. 管理 NFV 设备（支持批量操作） 

功能说明 

NFV的开机，关机，关闭电源，迁移，删除操作，支持多台设备同时操作。 

注意事项 

1. vAF虚拟机的名字包含“服务器”字样，单点登录会被vAF拦截，被识别成sql注

入。vAF虚拟机名称不要有“服务器”字样，修改成其他的名称。 

2. 同时打开vSSL VPN和vAF单点登录控制台，相互影响，导致无法单点登录，如

需同时打开，请使用不同浏览器打开vAF和SSL VPN进行单点登录。 

3. 不要在一个广播域部署多台使用透明模式的vAF，会导致MAC地址冲突。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            240 

4. 东西向流量尽量不要经过vAF。原因是东西向流量会比较大，vAF的性能比物理

AF要低很多，一旦遇到性能瓶颈会导致网络变慢。东西向流量也没必要做7层清

洗，使用aNET的分布式防火墙就可以满足需求。vAF推荐部署在南北向流量的

出口。 

5. 集群部署完成后，如果有用NFV（比如vAD，vAF之类的）不建议修改主机中的

“网络转发消耗的cpu核数”和“网络转发消耗的内存”，如果修改有可能会导

致网络中断，此时必须手动将所有虚拟网络设备的网线删掉重连才能恢复。 

6. 不支持对NFV进行克隆部署，需要从“网络拓扑”新加部署。 

前提条件 

无 

操作步骤 

1. 在[网络拓扑]页面中点击<设备列表>，进入虚拟网络设备管理页面。 

 

2. 勾选一个或多个需要管理的NFV设备，再点击需要的操作。 
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7. 存储配置指导 

7.1. 查看存储状态 

功能说明 

可以通过查看存储状态来判断所有存储的状态、使用率、实时状况、性能状况、告

警日志及任务执行状态。 

注意事项 

无 

前提条件 

无 

操作步骤 

1. 在[存储/总览]可以查看到总览页面，在[存储状态]这项可以看到所有存储的运行

状态，如有异常可以直接在页面的数字点进去定位到异常存储。 

 

2. 在[虚拟存储状态]这项，可以看到虚拟存储当前的总容量、已用容量和剩余容量。

选择相应的时间范围，查看该时间段内的IO次数趋势、IO速度趋势、IO时延趋

势以及主机命中率。 

 

3. [IO次数趋势]展示的是虚拟存储每秒发生读和写的次数，对应于业界术语IOPS
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值，展示的是虚拟存储的并发IO次数趋势，反映了虚拟存储的随机IO能力。 

 

4. [IO速率趋势]展示的是虚拟存储每秒读写的字节数，即每秒读 xxx MB，写 xx 

MB，展示的是虚拟存储的并发IO吞趋势，通过IO速率趋势可以反映了虚拟存储

的顺序IO能力。 

 

5. [IO时延趋势]展示的是虚拟存储平均每次读和写需要的时间，通过IO时延趋势可

以看出存储的IO负载，如果IO时延增大，那说明IO请求已经在排队了，性能开

始不够。通常平均IO延时低于30ms表示负载很轻，低于60ms处于正常水平。 

 

6. [主机命中率]展示的主机开机以来的平均缓存命中率，通过柱状图可以形象地对

比不同主机命中率的差别。 
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7. 在[其他存储实时状态]这项可以看到其他存储的总容量、容量使用率、IO读速率、

IO写速率以及存储在该存储上的虚拟机数量和正在运行的虚拟机数量。 

 

8. 在[未读告警日志]这项可以查看HCI的告警信息，在[任务执行状态]可以查看HCI

集群当前执行的任务。这两项可以分别从页面上点进去查看。 
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7.2. 虚拟存储配置指导 

7.2.1. 查看虚拟存储状态 

功能说明 

主要是可以通过查看存储的IO读写等操作，来判断存储的繁忙程度。 

注意事项 

无 

前提条件 

无 

操作步骤 

1. 在[存储/虚拟存储/存储卷]中选择要查看的存储，点击名称查看详情。 

 

2. 在详情页面就可以看到存储卷的详细信息，包括容量、故障域和主机信息以及

运行状态等，其中运行状态中包括IO读写次数和IO读写速率等信息；在出现虚

拟机比较卡时，可以在虚拟机存储位置查看IO读写次数和IO读写速率等信息，

辅助排查问题。 

 

3. 在[实体机]选择相应主机，点击<详情>可以查看主机存储信息。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            246 

 

4. 在虚拟机详情可以看到运行参数信息、流量监控信息、硬件配置基本信息等。 

 

7.2.2. 添加卷 

7.2.2.1. 添加普通卷 

功能说明 

HCI 支持多卷管理，一个集群上可以同时存在普通卷，也可以存在延伸卷，在一个

超融合的集群中可以创建多个虚拟存储卷，组建多卷可以以主机为单位，也可以以

磁盘为单位，卷与卷之间物理上和逻辑上都是隔离的，但是对于虚拟机而言可以在

卷之间进行选择和迁移，也可以满足集群中不同业务对于硬件的异构要求。以下操

作为添加普通卷的操作。 

以主机为单位的多卷至少需要6台主机，3台主机一个卷，另外3台组成一个卷。而以

磁盘为单位的多卷，3台主机或以上即可划分多卷，因此单主机可以在创建1个混合
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卷的基础之上再单独划分出1个全闪卷，将对磁盘性能要求高的业务放在全闪卷中运

行，提高磁盘的利用率。主机多卷和磁盘多卷的方式可以在一个 HCI 集群上并存。 

以三主机为例，现支持的组多卷方式如图所示。 

 

注意事项 

1. 新添加的卷在创建时会将卷进行格式化，在添加前请确认用于添加新卷的磁盘

上没有需要保留的数据。 

2. 一个集群最多允许存在6个存储卷，其中最多允许存在一个延伸卷。 

3. 1个卷至少由3台主机上的硬盘组成，1台主机上最多划分2个卷。 

4. 虚拟存储不支持单副本，单副本时虚拟存储没有冗余，有丢数据风险。 

5. 两主机不支持数据平衡。 

6. 两主机的虚拟机不支持使用条带化功能。 

7. 虚拟存储是全HDD部署，不支持升级，也不支持全新部署。 

8. 三主机容量异构过大的场景，会限制部署虚拟存储。要求一台主机的容量不能

超过其余主机容量之和，例如：主机A 1TB，主机B 1TB，主机C 5TB，不支持

部署。 

9. 一个卷横跨的主机不能分别属于另外两个卷。 

 

10. 延伸集群不支持多卷。即如下图所示，一个主机不能既属于延伸卷，又属于普

通卷。 
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11. 全闪卷（重删压缩），不支持硬盘分卷，只支持主机卷；硬盘分卷的全闪子卷，

不支持重删压缩。 

12. 普通卷的单台主机至少存在一块SSD，全闪卷内的单台主机至少存在两块SSD。 

前提条件 

1. 组建多卷每个卷至少需要3台主机，请准备足够服务器。 

2. 组建磁盘多卷至少需要3台主机，请准备足够服务器。 

3. 扩容主机的管理口、存储口、数据通信口和业务口已经接入到网络中去。 

操作步骤 

添加存储卷 

1. 在[实体机/物理主机]中点击<添加主机>。                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              
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2. 选择需要添加的主机，如果需要添加的主机不再列表中，点击< + >进行添加。 

   

3. 添加主机，将会删除被添加主机的防火墙配置，点击<确定>。 
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4. 检测到数据通信口MTU不一致，进行重新配置，勾选“开启网口高性能模式”

即可。 

 

5. 添加成功后，配置数据通信口，完成后，可以在[首页]看到添加的实体机。 

 

6. 在[存储/虚拟存储]中点击<创建卷>，进行新卷的添加。 

 

7. 配置存储私网口和IP地址。 
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8. 根据实际情况选择虚拟存储通信网络部署模式。 

 

9. 选择用作存储私网的网口并配置IP地址。 
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10. 再次点击<创建卷>，创建一个普通卷，进入<下一步>。 

 

11. 选择[创建方式]。此处选择从新主机创建卷。 

⚫ 从新主机创建卷：重新选择集群中的 3 台或以上的主机创建一个新卷。 

⚫ 从已有卷的未使用硬盘创建卷：在已有卷的基础之上选择该卷包含的主机中的

未使用的硬盘来选择创建新卷。 
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12. 选择要加入新卷的硬盘。 

 

13. 为新卷配置硬盘组，同样如果不是全闪卷的话需要SSD作缓存盘。 
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14. 确认配置信息，新卷创建完成。 

添加主机多卷 

1. 在[实体机/物理主机]中点击<添加主机>。                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              
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2. 选择需要添加的主机，如果需要添加的主机不再列表中，点击< + >进行添加。 

   

3. 添加主机，将会删除被添加主机的防火墙配置，点击<确定>。 
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4. 检测到数据通信口MTU不一致，进行重新配置，勾选“开启网口高性能模式”

即可。 

 

5. 添加成功后，配置数据通信口，完成后，可以在[首页]看到添加的实体机。 

 

6. 在[存储/虚拟存储]中点击<创建卷>，进行新卷的添加。 

 

7. 配置存储私网口和IP地址。 
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8. 根据实际情况选择虚拟存储通信网络部署模式。 

 

9. 选择用作存储私网的网口并配置IP地址。 
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10. 再次点击<创建卷>，创建一个普通卷，进入<下一步>。 

 

11. 选择[创建方式]。此处选择从新主机创建卷。 

从新主机创建卷：重新选择集群中的 3 台或以上的主机创建一个新卷。 

从已有卷的未使用硬盘创建卷：在已有卷的基础之上选择该卷包含的主机中的未使

用的硬盘来选择创建新卷。 
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12. 选择要加入新卷的硬盘。 

 

13. 为新卷配置硬盘组，同样如果不是全闪卷的话需要SSD作缓存盘。 
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14. 确认配置信息，新卷创建完成。 

15. 配置存储卷类型：点击[存储/虚拟存储]打开虚拟存储页面，然后点击<创建卷>，

选择卷类型为“普通卷”。 

 

16. 选择物理主机：选择从新主机创建卷，选择需要加入存储卷的物理主机，此处

选择的主机为集群中未创建过存储卷的主机。 
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17. 选择主机中要加入的硬盘。配置硬盘和硬盘组，然后为每个主机的每个磁盘进

行详细用途规划。系统会对集群中所有主机的磁盘进行自动检测，默认选择机

械磁盘作为数据盘，固态磁盘作为缓存盘。一般建议采用默认配置，也可以自

行修改。如果需要部署磁盘多卷，需要规划预留第二卷组的磁盘。 
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18. 确认最终信息，成功创建卷。 

 

19. 确认配置：最后显示虚拟存储的配置结果信息，包括最终存储容量、副本数量

和磁盘数量。确认配置无误后，需要输入管理员密码，点击<完成>以开始初始

化虚拟存储。 

添加磁盘多卷 

1. 在[实体机/物理主机]中点击<添加主机>。                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              
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2. 选择需要添加的主机，如果需要添加的主机不再列表中，点击< + >进行添加。 
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3. 添加主机，将会删除被添加主机的防火墙配置，点击<确定>。 

   

4. 检测到数据通信口MTU不一致，进行重新配置，勾选“开启网口高性能模式”

即可。 

 

5. 添加成功后，配置数据通信口，完成后，可以在[首页]看到添加的实体机。 
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6. 在[存储/虚拟存储]中点击<创建卷>，进行新卷的添加。 

 

7. 配置存储私网口和IP地址。 

 

8. 根据实际情况选择虚拟存储通信网络部署模式。 
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9. 选择用作存储私网的网口并配置IP地址。 

 

10. 再次点击<创建卷>，创建一个普通卷，进入<下一步>。 
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11. 选择[创建方式]。此处选择从新主机创建卷。 

从新主机创建卷：重新选择集群中的 3 台或以上的主机创建一个新卷。 

从已有卷的未使用硬盘创建卷：在已有卷的基础之上选择该卷包含的主机中的未使

用的硬盘来选择创建新卷。 

 

12. 选择要加入新卷的硬盘，此处勾选主机中的部分磁盘，需为主机后面创建第二

个存储卷预留相应磁盘资源。 
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13. 为新卷配置硬盘组，同样如果不是全闪卷的话需要SSD作缓存盘。 

 

14. 确认配置信息，新卷创建完成。 

15. 配置存储卷类型：点击[存储/虚拟存储]打开虚拟存储页面，然后点击<创建卷>，

选择卷类型为“普通卷”。 
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16. 选择物理主机：选择从已有卷的未使用磁盘创建卷，选择需要创建磁盘多卷的

虚拟存储。 

 

17. 选择主机中要加入的硬盘。配置硬盘和硬盘组，然后为每个主机的每个磁盘进

行详细用途规划。系统会对集群中所有主机的磁盘进行自动检测，默认选择机

械磁盘作为数据盘，固态磁盘作为缓存盘。一般建议采用默认配置，也可以自

行修改。 
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18. 确认最终信息，成功创建卷。 
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19. 确认配置：最后显示虚拟存储的配置结果信息，包括最终存储容量、副本数量

和磁盘数量。确认配置无误后，需要输入管理员密码，点击<完成>以开始初始

化虚拟存储。 

 

7.2.2.2. 添加延伸卷 

功能说明 

HCI 支持多卷管理，一个集群上可以同时存在普通卷，也可以存在延伸卷，在一个

超融合的集群中可以创建多个虚拟存储卷，卷与卷之间物理上和逻辑上都是隔离的，

但是对于虚拟机而言可以在卷之间进行选择和迁移，也可以满足集群中不同业务对

于硬件的异构要求。以下操作为添加延伸卷的操作。 

注意事项 

1. 新添加的卷在创建时会将卷进行格式化，在添加前请确认用于添加新卷的磁盘

上没有需要保留的数据。 

2. HCI 组建卷是以主机为选择基本单位，请提前做好规划创建好集群。 

3. 仲裁节点的部署方式支持物理机部署和VMware虚拟化部署，推荐用管理口与数

据节点进行通信。 

前提条件 

1. 延伸集群至少4主机起步，加上1个仲裁节点。在实际部署中，要确保页面配置
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的主机位置与实际物理位置一致，否则不能起到机房级别的保护作用。两个故

障域机房必须二层打通，仲裁节点链路不需要二层打通，只需要网络可达即可。 

2. 仲裁节点需要满足本手册“仲裁节点配置要求”章节的配置。 

操作步骤 

1. 配置卷类型及数据副本数量：点击[存储/虚拟存储]打开虚拟存储页面，然后点击

<创建卷>，选择卷类型为“延伸卷”。 

 

2. 选择物理主机：选择需要加入延伸卷的物理主机，延伸集群需要至少4台主机，

分别将2台主机设置在不同的故障域中。 
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3. 配置故障域：分别将需要的主机加入相应的故障域，本例中有四台主机，则两

台主机加入主故障域，两台主机加入备故障域。 

 

4. 添加仲裁节点：给主机房和备机房命名后，根据事先安装好的仲裁节点配置仲

裁节点IP。按照向导输入密码确认配置仲裁节点，然后确认配置。 
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5. 确认配置：确认故障域的配置，卷创建后不支持修改主机所在的故障域。 

6. 配置硬盘：接下来需要规划磁盘用途。磁盘用途包括数据盘、缓存盘和热备盘。

通常用SSD磁盘作为缓存盘，提升虚拟存储的IO性能。系统通常会根据配置自

动推荐硬盘用途，默认按照系统推荐的配置即可。 
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7. 确认配置：最后显示虚拟存储的配置结果信息，包括最终存储容量、副本数量

和磁盘数量。确认配置无误后，需要输入管理员密码，点击<完成>以开始初始

化虚拟存储。 
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7.2.3. 延伸卷修改故障域 

功能说明 

搭建了延伸集群的HCI集群，由于主、备机房变更，HCI管理员可以通过配置故障域

来切换主、备故障域。 
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注意事项 

需要删除的卷明确确认数据为无效数据。 

7.2.4. 删除卷（高危操作） 

功能说明 

HCI管理员可以以卷为单位对集群中的存储进行管理，可以将某一个卷进行删除，然

后再将主机剔除，达到自由对集群进行扩容、缩容的目的。 

注意事项 

需要删除的卷明确确认数据为无效数据。 

前提条件 

1. 关闭运行在该存储卷主机上的所有虚拟机。 

2. 关闭存储位置在该存储卷，运行在其他存储卷主机的虚拟机。 

3. 该存储卷的虚拟iSCSI硬盘不再被使用，断开使用该存储卷虚拟iSCSI硬盘的所

有连接。 

4. 当HCI6.8.0及以上的版本，当集群配置保存在虚拟机存储中时，不允许删除该

卷，需更改集群配置保存路径后再删。 

操作步骤 

1. 点击[存储/虚拟存储]，点击需要删除的卷的名称。 

 

2. 点击后跳转到卷管理界面，点击<删除卷>。 

 

3. 点击<确认>。 
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4. 输入管理员密码，点击<确认>。 

 

7.2.5. 配置数据平衡计划 

功能说明 

HCI支持数据平衡，通过数据平衡可以保障数据在存储卷内的各个组件内尽可能地分

布均衡，通过数据平衡，可以使新增磁盘或者主机的空间和性能得到及时的合理利

用。 

注意事项 

1. 数据平衡计划所设置的时间范围，一般建议是用户业务的空闲时间，使执行数

据平衡时所产生的I/O对业务的正常I/O影响尽可能小。若在当天所设定时间范围

内仍未平衡完毕，平衡任务会停止，等到下一个计划时间继续完成平衡。 

2. 若存储卷内所有磁盘都超过90%，并且任意两块磁盘的容量使用率都小于2%，

此时说明整个存储卷的容量即将用尽，已无法通过数据平衡使得各个组件仍有

充裕的空间继续用于数据的正常写入，此时必须扩充存储卷的空间。 
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前提条件 

1. 在用户设置了数据平衡计划的情况下，当发现卷内最高和最低的磁盘容量使用

率之差超过30%即触发平衡，直至卷内任意两块硬盘的使用率不超过20%。 

2. 在用户未设置数据平衡计划的情况下，当存储卷内存在某块磁盘空间使用率已

超过90%，即触发自动平衡，直至卷内最高和最低的磁盘容量使用率小于3%。 

操作步骤 

1. 在[存储/虚拟存储]中点击<高级配置>。 

 

2. 选择[可靠性配置/数据平衡计划]，启用数据平衡，并设置数据平衡执行时间，建

议设置为业务空闲时间。 

 

7.2.6. 配置定时坏道扫描 

功能说明 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            281 

系统将定时周期性的扫描硬盘上的数据，当检测到存在坏道时，将自动修复坏道上

的数据。 

注意事项 

1. 坏道扫描是针对机械盘，全闪存环境不支持坏道扫描和修复。 

2. 坏道扫描会在设定的时间段内进行，如本次未完成一轮扫描，则会在下次扫描

时从本次扫描结束位置开始。 

3. 坏道扫描的速度会根据磁盘繁忙程度动态调整，对存储性能影响<5%。 

4. 坏道扫描和修复仅对数据区进行，不扫描磁盘空白区。 

5. 延伸集群仅支持坏道扫描，不支持坏道恢复。 

6. 触发坏道修复任务时，会界面同时存在一个数据同步任务。 

前提条件 

无 

操作步骤 

1. 在[存储/虚拟存储]中点击<高级配置>。 

 

2. 在定时坏道扫描进行时间配置。 
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3. 开启之后，在任务列表可以看到一个坏道扫描的任务。 

 

7.2.7. 配置数据重建等待时间 

功能说明 

以数据采用两副本策略为例，当存储卷内的组件（磁盘或主机）发生物理故障时，

故障组件上的数据还有另一的副本存储在其他的组件上，仍然可以保障虚拟机的正

常读写，但此时存储卷的冗余度实际上已变低，假如此时另一副本所在的组件也发

生故障，就会导致数据丢失。通过数据重建功能，在组件发生故障后，将以故障组

件上数据的另一副本作为修复源，以分片为单位在目的组件上重建出新的副本，恢

复副本的完整性，实现系统自愈。 

注意事项 

1. 要支持主机的自动重建功能，HCI集群主机台数必须为4台及4台以上。 

2. 两主机无热备盘时，发生磁盘故障，不支持自动重建。 

前提条件 
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1. 必须满足分片的副本之间主机互斥。 

2. 在满足条件1的情况下，集群中有磁盘容量不超过85%的磁盘。 

操作步骤 

1. 在[存储/虚拟存储]中点击<高级配置>。 

 

2. 选择[可靠性配置/数据重建]，设置主机重建及磁盘重建的等待时间。 

 

7.2.8. 配置快照熔断 

功能说明 

快照熔断功能通过调整分层淘汰与回写阈值，防止由于定时快照数据过多，而影响

集群业务。 

注意事项 

此功能默认不开启，开启后由于调整了分层回写和淘汰的阈值，可能会影响部分业
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务性能，建议只在使用定时快照进行安全防护的场景开启。 

前提条件 

无 

操作步骤 

1. 在[存储/虚拟存储]中点击<高级配置>。 

 

2. 选择[业务性能保护]，“是否启用快照熔断”项设置为“已启用”。 

 

7.2.9. 更改虚拟存储网络配置（高危操作） 

功能说明 

存储私网是单独为虚拟存储搭建通信网络，可以提升数据传输的效率，也可以保障

数据同步的一致性。 

通常情况，虚拟存储中包含了非常重要的用户数据，为了避免因为网络问题带来的

数据同步风险，可以搭建存储私网来保障。但存储私网要求物理主机提供单独的网

口来供存储通信使用。 

注意事项 

1. 检查存储私网口采用链路聚合方式或者万兆口。 
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2. 禁止在HCI平台运行过程中调整网络布线，容易因插拔网线出现交替断网，导致

数据脑裂，数据丢失。 

3. HCI运行过程中禁止拔缓存盘。必要时通过磁盘管理替换磁盘，或停机处理。 

4. 存储由无链路聚合更改为别的模式时，需保证主机有不少于一个空余网口，否

则将无法更改存储网络部署模式。 

前提条件 

需要关闭所有运行的虚拟机以及虚拟网络设备。 

操作步骤 

1. 在[存储/虚拟存储]中点击<存储网络配置>。 

 

2. 选择[存储通信口]，并点击<重置存储网络>。 

 

3. 根据规划，选择相应的存储网口占用方式。 
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4. 根据规划，选择相应的存储通信部署方式。 
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5. 配置存储通信网使用的网口。 

 

6. 配置存储通信私网IP地址，要求存储私网IP地址必须为同一个IP段。 
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7. 确认存储通信配置信息。 

 

 

7.2.10. 更改网络连通性探测 IP 地址（两主机场景） 

功能说明 
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探测IP地址是一个网络连通性探测的IP，通过ping这个IP地址，来判断是否因为网络

中断而导致物理主机被孤立。 

注意事项 

1. 两台主机才需要探测IP，三台主机不需要。 

2. 探测IP跟管理网络在同一网段，且能够ping通。 

前提条件 

无 

操作步骤 

1. 在[存储/虚拟存储]中点击<存储网络配置>。 

 

2. 选择[存储通信口]，并点击<设置访问IP池>。 

 

3. 填写规划好的探测IP地址，建议填写集群管理口的网关IP地址。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            291 

 

7.2.11. 配置跨卷访问 IP 池 

功能说明 

HCI支持多卷，配置虚拟IP池，支持虚拟机可以跨存储卷运行。 

注意事项 

若只有一个卷，不需要配置虚拟IP池，且确保没有其它集群或者主机使用该子网的

IP。 

前提条件 

集群中配置2个或更多存储卷。 

操作步骤 

1. 在[存储/虚拟存储]中点击<高级配置>。 

 

2. 选择[存储跨卷访问]，并填写规划好的探测IP地址，建议单独规划一个网段。 
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7.2.12. 配置读性能优化 

功能说明 

HCI支持内存读优化，即通过主机内存来提升读性能，在业务对性能要求比较高的场

景建议启用，例如数据库高性能场景。 

注意事项 

无 

前提条件 

无 

操作步骤 

1. 在[存储/虚拟存储]中点击<高级配置>。 
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2. 选择[读性能优化]，选择是否启用读性能优化，点击[配置]，配置占用主机内存

的比例。并可设置该功能是否对所有IO生效。配置建议如下： 

⚫ 数据库高性能场景建议多配置一些内存，按照主机 1/4 的比例配置内存。 

⚫ 普通场景按照 1/16 或者 1/8 的比例配置内存。 

⚫ 性能要求不高，但是要求多跑虚拟机的场景，建议关闭内存性能优化。 
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7.2.13. 新增及配置虚拟共享盘 

功能说明 

虚拟共享盘主要是用来提供给Oracle RAC使用的，利用共享盘方式的部署可以大幅

简化Oracle RAC传统部署模式下的复杂度和成本，支持100个共享盘的不中断业务

切换。 

注意事项 

在超融合集群中使用虚拟共享盘部署Oracle RAC，存储卷必须由3台以上的主机组

成。 

前提条件 

无 

操作步骤 

1. 设置访问IP池：打开web控制台，选择[实体机/网口功能/存储通信口]，点击<设

置访问IP池>。根据需要填写访问IP池信息。 

 

 

2. 新增共享盘：打开web控制台，选择[存储/虚拟存储/虚拟共享盘]，点击<创建虚
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拟共享盘>。根据需要填写共享盘信息。 

 

 

3. 配置共享盘：打开web控制台，选择[存储/虚拟存储/虚拟共享盘]，勾选需要修

改的共享盘，点击<确定>。 
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7.2.14. 删除虚拟共享盘 

功能说明 

虚拟共享盘不再有用，删除虚拟共享盘。 

注意事项 

无 

前提条件 

虚拟共享盘的连接的主机数为0。 

操作步骤 

1. 打开web控制台，选择[存储/虚拟存储/虚拟共享盘]，勾选需要删除的共享盘，

点击<删除>。 

 

2. 确认删除：点击<确认>，即可删除共享盘。 
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7.2.15. 存储策略 

功能说明 

引入存储策略，以虚拟机为粒度，可以根据不同的业务类型，选择不同的存储策略。

创建好虚拟存储卷后，虚拟存储会根据常用的存储配置，自动生成内置存储策略。

如果内置策略满足不了需求，可以新增存储策略来自定义副本数、智能分层QoS、

条带数等存储相关配置。 

注意事项 

无 

前提条件 

无 

操作步骤 

1. 打开web控制台，选择[存储/虚拟存储/存储策略]，可以查看默认的存储策略。 

2. 主要场景及对应默认存储策略如下： 

⚫ 普通虚拟机：2 副本默认策略。 

⚫ 部署 Oracle、SQL Server：3 副本高性能策略。 

⚫ 创建共享盘：3 副本高性能策略。 

⚫ 创建虚拟 iSCSI 磁盘：2 副本默认策略。 

 

3. 点击<新增存储策略>，可以自定义存储策略。输入存储策略的名称、描述，选

择合适的副本数，自定义条带数、智能分层QoS，选择是否启用副本聚合，选

择是否设置为默认存储。 

⚫ 条带数：绝大部分场景下，采用默认的“自动适配”即可；全闪场景，可以

将条带数设置为单台主机的 SSD 硬盘数量，让虚拟机可以使用上 1 台主机

所有 SSD 的并发性能。 
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⚫ 智能分层 QoS：建议只将性能要求高的少数虚拟机配置成高性能，其他的

虚拟机都采用默认配置；文件服务器、用于备份的虚拟磁盘或虚拟 iSCSI 磁

盘，分层的性能优化作用很小，可以配置成低性能。 

⚫ 聚合副本：大多数情况下，采用默认配置“自动适配”即可；全闪卷启用聚

合副本，混合卷根据缓存盘的容量和虚拟机的负载自动选择是否聚合；对于

大容量的数据库，如果超过了单台主机的缓存盘空间，不启用聚合副本，打

散到多台主机，虚拟机可以使用多台主机的缓存盘空间，可提升命中率，从

而提升性能。 

⚫ 设置默认使用：针对经常选择使用的存储策略，可以将其设置为默认使用的

存储策略，减少在新增虚拟机，导入虚拟机、集群内迁移虚拟机、虚拟机的

备份恢复、创建虚拟共享盘以及虚拟 iscsi 盘等场景中的重复操作。 

 

7.2.16. 配置虚拟 iSCSI 磁盘 

功能说明 

虚拟iSCSI磁盘主要是给有iSCSI存储需求用户使用，可以将虚拟存储分出来一部分

以iSCSI存储的方式提供服务。 

注意事项 
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1. 配置的虚拟iSCSI磁盘大小可以选择是否是预分配，如果是预分配，也就是配置

了一个100G的磁盘在超融合上就会占用100G的空间。如果不勾选“预先分配

存储空间”，则是按需分配存储空间。 

2. 超融合平台必须要有虚拟存储才可以配置虚拟iSCSI磁盘，因为虚拟iSCSI磁盘

是基于虚拟存储来做的。 

前提条件 

无 

操作步骤 

1. 打开web控制台，选择[虚拟存储/虚拟iSCSI磁盘]中并点击<配置iSCSI服务器>。 

 

2. 选择需要提供iSCSI服务的虚拟存储卷。 

 

3. 配置ISCSI认证用户名和密码。 

 

4. 配置接入IP（具体作用可参照界面的“详细介绍”）。 
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5. 在虚拟iSCSI磁盘页面，点击<创建虚拟iSCSI磁盘>。 

 

6. 选择存储卷，配置名称、磁盘大小，以及可访问的客户端。勾选“优化硬盘性

能”会优先占用SSD缓存盘空间，同时可以对连接的客户端进行限制，还可以

限制是否允许多客户端同时接入。 
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7.2.17. 硬盘维护模式（硬盘隔离） 

功能说明 

当硬盘寿命到期、坏道数量过多、处于亚健康状态，需要进行硬盘替换操作时。如

果有数据同步任务需要从即将替换的硬盘上读取数据，此时拔出此硬盘可能导致双

点故障，进而影响业务，此时应当使用此功能。隔离硬盘之前，会对数据进行全面

的巡检，确保硬盘隔离时业务不受影响。 

注意事项 

1. 支持数据盘，缓存盘的维护模式。 

2. 进入维护模式支持两种方式。 

迁移数据： 

⚫ 提示进入维护模式需要搬迁** GB 的数据的确认框，勾选后方可进行下一步。

（若是缓存盘，迁移该缓存盘所在硬盘组所有数据）。 

⚫ 提示需等待数据搬迁成功后，才能进入维护模式。 

⚫ 提示搬迁该数据盘上收影响的虚拟机。 

不迁移数据： 

⚫ 仅确保该盘涉及的数据在该盘离线后仍可正常访问。 

前提条件 

硬盘处于亚健康状态。 

操作步骤 
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7.2.17.1. 硬盘隔离 

1. 进入[存储/虚拟存储/硬盘管理]界面，点击处于亚健康状态的硬盘（标识为黄色

的硬盘）。 

 

2. 点击<隔离硬盘>，前端会提示需选择对数据的处理方式。 

3. 在进行硬盘隔离时，可以选择[快速隔离硬盘]，选择这种方式替换时间会比较短，

与此同时会有一段单副本时间窗口。如果选择[优先保证数据安全]，系统会将硬

盘上的数据先迁移到其它磁盘组上，以确保环境中始终存在两个健康的数据副

本。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            303 

 

7.2.17.2. 硬盘替换 

1. 进入[存储/虚拟存储/硬盘管理]界面，点击处于亚健康状态的硬盘（标识为黄色

的硬盘）。 
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2. 点击<隔离硬盘>，前端会提示需选择对数据的处理方式。 

3. 在进行硬盘隔离时，可以选择[快速隔离硬盘]，选择这种方式替换时间会比较短，

与此同时会有一段单副本时间窗口。如果选择[优先保证数据安全]，系统会将硬

盘上的数据先迁移到其它磁盘组上，以确保环境中始终存在两个健康的数据副

本。 
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4. 等待磁盘隔离完成后，进入[存储/虚拟存储/硬盘管理]界面，点击处于亚健康状

态的硬盘（标识为黄色的硬盘），点击<替换磁盘>。 

5. 在主机上先将故障磁盘拔出，再插入新磁盘，勾选“我已准备完成”，并点击<

下一步>。 
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6. 选择新磁盘，再点击<下一步>。 

 

7. 确认新磁盘及故障磁盘的信息，勾选“我确定要更换磁盘”，点击<完成>后平

台开始执行更换磁盘的操作。 
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7.2.18. 亚健康磁盘坏道预测 

功能说明 

通过采集硬件信息，对硬盘七天内的状态进行坏道预测，配合坏道扫描，及时发现

坏道并修复，保证更高的数据可靠性。 

注意事项 

1. 坏道预测仅支持希捷和西部数据品牌的SATA HDD盘。 

2. 非虚拟存储卷下的磁盘不支持坏道预测。 

3. 坏道预测仅预测未来七天硬盘是否会出现坏道情况。 

4. 低版本升级后或新建虚拟存储环境，环境持续运行七天，才会产生坏道预测结

果。 

前提条件 

无 

操作步骤 

1. 进入[存储/总览]界面，在存储状态模块中有“坏道预测准确率”，展示出七天内

的坏道预测数、坏道扫描数以及坏道修复数。 
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2. 点击[坏道预测准确率]，弹出坏道处理详情页签，此处可查看具体扫描的进度和

状态。 

 

7.2.19. 智能预测 

aSAN分析大量真实业务场景数据，底层算法库集成了多种机器学习和深度学习算法，

自主研发出智能预测模块，包含坏道预测、容量预测与SSD寿命预测功能。 

7.2.19.1. 坏道预测 

功能说明 

深信服通过收集分析大量客户真实使用场景中坏道硬盘的SMART数据、性能参数与

硬盘日志信息，结合先进的算法训练模型，自主研发出高精确度的坏道预测功能，

通过大量差异业务场景测试，aSAN坏道预测准确率高达95%以上。 

aSAN可以根据上层业务压力与集群硬盘使用情况动态感知集群中哪些硬盘最有可能

出现坏道，并对其优先进行坏道扫描，可将硬盘坏道被发现的实际窗口从原来的一

周甚至一个月缩短至一天，结合aSAN坏道扫描与修复，形成硬盘坏道的闭环处理，
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极大缩短数据因硬盘坏道而处于“单副本”的风险期。 

在坏道预测界面，用户可以看到硬盘的坏道预测结果、实际扫描结果与坏道修复情

况，同时还会根据硬盘坏道数量对硬盘进行风险评估，针对历史出现坏道数量较多

的硬盘进行告警，提示用户尽早更换硬盘，防止因坏道数量过多导致硬盘损坏出现

数据丢失。 

注意事项 

无 

前提条件 

无 

操作步骤 

1. 进入[存储/总览]页面，在智能预测模块可查看硬盘的健康状态。 

2. 点击<硬盘坏道处理>查看硬盘坏道预测结果和修复情况。 

⚫ 累积物理坏道数大于等于 40 个的硬盘，评定为“风险”。 

⚫ 累积物理坏道数大于等于 100 个的硬盘，评定为“高风险”硬盘。 

⚫ 根据历史累计物理坏道总数，对硬盘进行风险评估，请及时更换评定为“风险”

或“高风险”的硬盘。 

 

7.2.19.2. 容量预测 

功能说明 

aSAN可以根据客户集群的容量使用情况动态预测出未来90天内的容量增长趋势。在
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容量预测界面，用户可以切换查看不同的存储卷裸容量、实际使用容量与动态预测

曲线，并在节面提示用户预计xx天后，使用容量将达到容量告警阈值（90%）。 

注意事项 

新部署的集群使用180天后可获得预测结果。 

前提条件 

无 

操作步骤 

1. 进入[存储/总览]页面，在智能预测模块可查看虚拟存储容量的健康状态。 

2. 点击<虚拟存储容量预测>查看虚拟存储容量的预测结果。 

⚫ 风险：预测 xx 天后使用率将超过告警阈值。 

⚫ 高风险：预测 xx 天后使用率将超过告警阈值。 

⚫ 虚拟存储容量使用率预测高风险或风险时请尽快启动虚拟存储扩容流程。 

 

7.2.19.3. SSD 寿命预测 

功能说明 

aSAN收集分析集群中SSD硬盘IO数据，计算出SSD硬盘的剩余寿命，并结合上层业

务压力显示预计SSD剩余可用时长，按照预测结果划分“健康”、“风险”、“高

风险”三个寿命等级，提示用户及时更换集群中寿命告急的SSD硬盘。 

注意事项 

无 
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前提条件 

无 

操作步骤 

1. 进入[存储/总览]页面，在智能预测模块可查看SSD寿命的健康状态。 

2. 点击<SSD寿命>查看SSD寿命的预测结果和告警情况。 

⚫ 根据剩余寿命和预计剩余可用时长评估 SSD 硬盘的风险。建议尽快更换风险

和高风险的 SSD 硬盘。 

⚫ 高风险：寿命<=10%。 

⚫ 风险：寿命<=15%。 

⚫ 健康：寿命>15%。 

 

7.2.20. 卡慢盘处理 

功能说明 

当硬盘出现问题时，落在该硬盘的IO可能会卡住或者变慢。深信服超融合平台识别

出卡慢盘后，虚拟存储会自动隔离掉卡慢盘，避免对客户业务造成持续影响。 

慢盘： 

⚫ 若在 5 分钟内，统计到 60 秒 IO 延时大于 25 毫秒，则产生轻微慢盘的告警提

示。 

⚫ 若在 5 分钟内，统计到 60 秒 IO 延时大于 125 毫秒，则该硬盘会被隔离，并产

生严重慢盘告警提示。 

卡盘： 
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⚫ 当 IO 超过 3 秒不返回，则认为 IO 已经卡住。若在 13 秒内有 10 秒的 IO 都被

卡住，则认为该盘为卡盘。识别出卡盘后，软件会将卡盘进行隔离处理，切换

读写源到正常的磁盘。 

7.2.20.1. HDD 卡慢盘处理 

功能说明 

本章节指导管理员进行HDD卡慢盘处理。 

注意事项 

1. 只支持虚拟存储场景，不使用虚拟存储的场景，无此功能。 

2. 2主机场景不支持自动隔离硬盘，需要手动隔离，隔离后不支持磁盘数据重建，

需要尽快进行硬盘替换，保证数据完整性。 

3. 热备盘不会自动替换被隔离掉的卡慢盘。 

4. 主机维护模式和硬盘维护模式下，不会自动隔离卡慢盘。 

5. 自动隔离硬盘之前，虚拟存储会检查副本完整性，如果检测到其他主机存在副

本处于异常状态，隔离当前硬盘可能造成该硬盘上的虚拟机无法运行。可根据

实际情况手动隔离，但这种情况可能会造成业务中断。 

6. 升级过程中出现的卡慢盘，不会进行自动隔离处理。 

7. 若有重启主机的操作，卡慢盘处理服务将在半小时后生效。 

前提条件 

无 

操作步骤 

登录超融合HCI平台，在[存储/虚拟存储/磁盘管理]界面可以查看硬盘状态，当出现卡

慢盘故障时，界面会产生告警提示。 

⚫ 当出现轻微慢盘告警提示时，如果影响到了业务，可点击<隔离硬盘>手动隔离

该硬盘； 
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⚫ 当出现严重慢盘告警提示时，软件会自动隔离该硬盘，建议尽快进行磁盘更换。 
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7.2.20.2. SSD 卡盘处理 

功能说明 

本章节指导管理员进行SDD卡盘处理。 

注意事项 

1. 以下情况暂不支持SSD卡盘自动隔离处理： 

⚫ 当系统盘出现卡慢时，不会进行自动隔离，请联系深信服技术支持处理。 

⚫ 2 主机场景不支持自动隔离硬盘，需要手动隔离，隔离后不支持磁盘数据重建，

需要尽快进行硬盘替换，保证数据完整性。 

⚫ 主机维护模式和硬盘维护模式下，不会自动隔离卡盘。 

⚫ 自动隔离硬盘之前，虚拟存储会检查副本完整性，如果检测到其他主机存在副

本处于异常状态，隔离当前硬盘可能造成该硬盘上的虚拟机无法运行。可根据

实际情况手动隔离，但这种情况可能会造成业务中断。 

⚫ 升级过程中出现的卡盘，不会进行自动隔离处理。 

⚫ 正在执行坏道修复任务的卡盘，不会进行自动隔离处理。 

⚫ 暂不支持对虚拟仲裁节点 SSD 卡盘进行自动处理。 

2. 以下情况暂不支持对SSD卡盘进行永久隔离： 
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⚫ 3 主机每主机 1 个磁盘组或 2 个磁盘组并且有 3 副本文件情况下，不支持 SSD

卡盘永久隔离。 

⚫ 如果进行永久隔离处理时，发现隔离之后会出现数据无法全部重建情况，不进

行 SSD 卡盘隔离处理。 

⚫ 对于物理仲裁节点仲裁盘，当出现 SSD 卡盘时，不会做永久隔离处理，只会

临时拔盘，且当出现 SSD 卡盘时，需联系客户尽快进行磁盘更换。 

3. 当前版本支持SSD卡盘处理，暂不支持SSD的慢盘处理。 

4. 只支持虚拟存储场景，不使用虚拟存储的场景，无此功能。 

5. 若有重启主机的操作，卡盘处理服务将在半小时后生效。 

6. 当前不支持识别Raid卡原因导致的卡盘。 

7. 如果有多个磁盘被识别为SSD卡盘，则会逐个处理，暂不支持批量处理。 

8. PCIE盘卡盘被踢盘后再删卷，重新建卷无法被扫描到。 

9. PCIE多个盘会互相影响，当出现一个卡慢盘时，可能会导致其他盘都卡慢。 

10. 若手动隔离处理SSD盘，会影响整个磁盘组的业务，请谨慎操作。 

前提条件 

无 

操作步骤 

SSD卡盘处理分为临时隔离、永久隔离、手工隔离三个阶段： 

⚫ 判定为卡盘后首先进行临时隔离（前提是不会造成双点或者多点故障），约 5

分钟会重新上线，重新上线后需确认硬盘是否恢复。 
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⚫ 临时隔离三次后，如果再次被判定为卡盘，就会进行永久隔离（前提是有足够

的空闲容量用于数据重建）。 

 

⚫ 如果发现无法隔离（如环境检测不通过），页面会显示手动隔离按钮，可以选

择强制隔离问题盘。 
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7.2.21. 只读盘处理 

功能说明 

如果因硬盘出现异常，导致硬盘挂载为只读，则落在该硬盘的写操作将被卡住，深

信服虚拟存储aSAN会识别只读硬盘并做隔离处理，若在24小时内，出现3次只读，

则隔离该硬盘，避免对客户业务造成影响。 

注意事项 

1. 2主机不支持隔离只读硬盘。 
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2. PCIE磁盘暂不支持只读处理。 

3. 仲裁节点暂不支持只读处理。 

4. 若尚未组虚拟存储卷，暂不支持只读盘处理。 

5. 混合卷只支持数据盘的只读盘处理，暂不支持缓存盘。 

6. 全闪卷中的数据盘支持只读盘处理。 

7. 若存在磁盘新建/扩容/替换场景，磁盘上线30分钟后，只读盘处理服务将生效。 

前提条件 

无 

操作步骤 

登录超融合HCI平台，在[存储/虚拟存储/磁盘管理]界面可以查看硬盘状态，当出现只

读盘故障时，平台会自动隔离该硬盘，并在界面产生告警提示。 

 

7.3. 其他存储配置指导 

7.3.1. 添加 FC 存储 

功能说明 

HCI支持添加FC存储作为外置存储，让虚拟机的存储位置放到FC存储上。FC作为外

置共享存储，存储位置为共享存储的虚拟机可以实现HA功能。 

注意事项 

1. 添加FC存储的卷到HCI时会将卷进行格式化，在添加前请确认该卷没有被其他

主机使用。（如果所连接的外置存储格式为SFFS，则不会格式化） 

2. 如果待添加的FC存储卷之前被HCI添加过，那么再次添加时会提示是否恢复FC

存储上的虚拟机。 
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3. 建议云服务器配置两个HBA卡,每个HBA卡配置一个存储光模块，单链路带宽

6GE以上。 

4. 禁止在HCI使用的外置存储做缩容操作。 

5. 禁止在HCI使用的外置存储上，使用精简分配/动态分配进行磁盘超配。 

6. 添加FC外置存储之前，需先点击<重新发现硬盘>，再点击<添加存储>。 

前提条件 

1. HCI主机上有HBA卡，可以连接到FC存储的光纤交换机上。 

2. FC存储和光纤交换机需要正确配置，将相应的卷映射给HCI主机使用。 

3. 存储必须支持硬件加速或ATS特性，否则无法添加到HCI平台。 

操作步骤 

1. 在HCI主机上插入HBA卡，通过光纤直连或经过FC交换机连接到FC存储。 

2. 首先检查HCI能否正常识别到HBA卡，可以在[实体机]中选择主机，进入相关主

机的[主机信息]页面查看HBA卡状态。 

 

3. 在FC存储和光纤交换机上做正确的配置，将相应的卷映射给HCI集群内所有主

机。 

4. 在[存储/其他存储]中点击<添加存储>并选择[FC存储]进行FC存储添加。 

 

5. 选择FC存储，添加磁盘，添加后需要配置可访问的主机为所有当前集群内的主

机。 
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7.3.2. 添加 iSCSI 存储 

功能说明 

HCI支持添加 iSCSI存储作为外置存储，让虚拟机的存储位置放到 iSCSI存储上。

iSCSI作为外置共享存储，存储位置为共享存储的虚拟机可以实现HA功能。 

注意事项 

1. 添加iSCSI存储的卷到HCI时会将卷进行格式化，在添加前请确认该卷没有被其

他主机使用。（如果所连接的外置存储格式为SFFS，则不会格式化） 

2. 配置iSCSI外置存储时，存储配置中的“iscsi 别名”建议不做配置。 

3. 添加iSCSI外置存储之前，需先点击<重新发现硬盘>，再点击<添加存储>。 

4. 禁止在HCI使用的外置存储上，使用精简分配/动态分配进行磁盘超配。 

前提条件 

1. HCI主机上的用于和iSCSI通信的网口和存储服务器能够正常通信。 

2. 存储必须支持硬件加速或ATS特性，否则无法添加到HCI平台。 

操作步骤 
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1. 配置HCI主机上用作存储网口的IP地址，使其能够和iSCSI存储服务器正常通信。 

2. 配置iSCSI存储，将LUN映射给超融合主机使用，需要查看超融合的IQN。 

 

3. 在控制台中打开[存储/其他存储]，点击<iSCSI服务器连接配置>。 

 

4. 添加iSCSI服务器，配置服务器的IP地址，端口和相关的认证信息。配置完后点

击<发现目标>。 

 

5. 点击<添加存储>并选择[iSCSI存储]。 
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6. 选择iSCSI，选择相应的卷进行添加。添加后需要配置可访问的主机为所有当前

集群内的主机。 

 

7.3.3. 添加 NFS 

功能说明 

HCI支持添加NFS作为虚拟机的备份位置，让虚拟机备份到NFS上，保证虚拟机的数

据安全。 

注意事项 

1. NFS不可作为虚拟机存储位置，只能用于备份使用。 

2. 禁止HCI服务器使用外置windows共享目录。 

3. 添加NFS存储之前，需先点击<重新发现硬盘>，再点击<添加存储>。 
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前提条件 

HCI主机上的存储网络需要和NFS存储能够正常通信。 

操作步骤 

1. 在[存储/其他存储]中点击<添加存储>并选择[NFS存储]。 

 

2. 配置NFS存储的名称、服务器IP以及选择相应的文件夹，勾选需要连接的主机，

点<确定>即可。 

 

7.3.4. 添加本地存储 

功能说明 
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HCI支持添加服务器系统盘之外的本地磁盘或服务器上磁盘组建RAID之后的逻辑磁

盘作为虚拟机的存储位置。  

注意事项 

1. 添加磁盘到本地存储会将磁盘格式化。 

2. 添加本地存储之前，需先点击<重新发现硬盘>，再点击<添加存储>。 

前提条件 

HCI主机上必须有空闲可用于本地存储的磁盘，需要RAID卡做好相关的配置。 

操作步骤 

1. 打开控制台，在[存储/其他存储]中点击<添加存储>并选择[本地存储]。 

 

2. 选择本地存储后，选择需要添加的磁盘，点击<下一步>，配置本地存储名称后

确认即可。 

 

3. 填写相应信息。 
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7.3.5. 删除存储（高危操作） 

功能说明 

需要将存储从超融合中删掉，不再供超融合使用。 

注意事项 

1. 从HCI上删除存储会将存储位置为该存储的虚拟机从平台上删除，删除后虚拟机

无法正常启动。 

2. 外置存储和本地存储都可以被删除。 

前提条件 

无 

操作步骤 

[存储/其他存储]，选择要删除的存储，在名称右边的下拉箭头里边选择<删除>。 
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8. 可靠服务配置指导 

8.1. HA 配置 

功能说明 

共享存储上的虚拟机，可以使用“故障迁移”功能，通过配置一定的检测条件，当

探测到主机发生以下故障且持续一定时间时，触发虚拟机HA功能使其从其他主机上

恢复运行。 

注意事项 

1. 故障迁移功能，只针对勾选了HA的虚拟机。 

2. 存储位置为虚拟存储或外置存储的虚拟机才可以勾选HA选项。 

3. 大量虚拟机HA场景，当客户集群资源不足时，会导致HA会失败。 

4. 平台序列号过期后，不支持虚拟机HA。 

5. 测试HA时不要编辑HA配置。 

6. 建议核心应用，在[可靠服务/资源预留] 在部分主机上预留一定资源空间，以保

证核心业务在发生HA的时候，有足够资源拉起虚拟机。 

7. 在管理通信口和业务通信口故障场景下启用HA，仅支持在两主机集群生效，三

主机及以上集群不生效。 

8. 在业务通信口故障场景下启用HA，仅支持在两主机集群生效，三主机及以上集

群不生效。 

前提条件 

多台HCI主机组成集群。 

操作步骤 

1. 在控制台上打开[可靠服务/高可用（HA）]。 
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2. 启用你想要实现HA的场景（要求平台上虚拟机非极端情况下不要重启的，可以

不启用两个选项），点击<保存>。 

 

8.2. 集群资源调度配置 

功能说明 

集群资源调度，在特定的场景下会调度集群资源，这里的资源是指虚拟机，“调度”

这个操作实际是迁移虚拟机。我们可以设置CPU和内存阈值，如果有主机超过了阈

值，就会触发集群资源调度，并且会根据自动化级别对虚拟机进行调度。调度的结

果是，将虚拟机从CPU或者内存利用率比较高的主机迁移到利用率比较低的主机上，

将负载过高的主机的利用率降到阈值以下。 

注意事项 
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无 

前提条件 

1. 多台HCI主机组成集群。 

2. 虚拟机存储在外置存储或虚拟存储。 

3. 虚拟机运行位置配置为自动选择。 

4. 虚拟机未开启CDP功能，未配置CPU独占功能，未配置USB映射。 

操作步骤 

1. 在控制台上打开[可靠服务/集群资源调度（DRS）]。 

 

2. 用户可选择是否开启AI智能预测，集群可基于主机或者虚拟机过去7天的负载预

估未来2天的负载进行智能DRS调度，假如开启该功能，集群资源调度会使用AI

智能探测算法，让资源调度更加的智能化。 

3. 用户可用设定集群资源调度的衡量因素，可选择CPU，内存或CPU和内存三种，

假如选择的是CPU和内存，其中任何一个达到阈值触发条件时，则触发集群资

源调度策略。 

4. 用户可以设定分级策略，不同的敏感度对应不同的主机负载阈值，假设选择了

中性，则主机负载大于60%，且主机负载差值超过20%时，则触发集群资源调

度，最激进的主机负载>50%，且主机负载差值超过5%触发集群资源调度。  

5. 用户可以选择调度方式（自动和手动），当你设置了自动，并且有主机触发了

阈值，生成了建议后，这里会自动执行建议，无需人为操作。如果要实现主机

触发阈值后只生成建议，不发生迁移，需要自己手动迁移，则调度方式选择手

动。 

6. 若有些虚拟机的调度方式因为某些场景需要特殊处理，则配置特定虚拟机调度。

调度方式可选择：手动、自动、禁用。 
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8.3. 动态热添加配置 

功能说明 

需要在业务高峰期间，虚拟机自动的添加CPU和内存的资源，以保障业务系统的正

常使用。 

注意事项 

1. 动态热添加只能增加资源，不能自动减少。 

2. 动态热添加的资源，在虚拟机重启后会失效。 

3. 动态热添加的最大值为配置大小（也就是原配置*2），CPU每次增加原配置一

个插槽的核数，内存为配置的1/8按上取整，单位为GB。 

4. 模板虚拟机和虚拟网络设备暂不支持动态热添加。 

前提条件 

操作系统需要支持动态热添加，具体操作系统的列表如下所示。 

1. 支持热添加内存的操作系统。 

表8 支持热添加内存的OS列表 

Windows Linux 

2008 Ent 32   RHEL6.5 64bit 

2008 Ent 64  RHEL 7 64bit 
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2008 DC 32 ubuntu 14 64bit 

2008 DC 64  CentOS Linux 6 64bit 

2008 R2 Ent 64 CentOS Linux 7 64bit 

2008 R2 DC 64 - 

2012 Std  - 

2012 DC - 

2012 R2 Std/DC 64 - 

2016 Std/Ent/DC 64 - 

2019 Std/Ent/DC 64（需要官方补丁

KB4501371） 

- 

 

2. 支持热添加CPU的操作系统。 

表9 支持热添加CPU的OS列表 

Windows Linux 

2008 DC 64 RHEL6 64bit 

2008 R2 DC 64 RHEL 7 64bit 

2012 Std  ubuntu 14 64bit 

2012 DC Ubuntu 16  64bit 

2012 Ent Ubuntu 18  64bit 

2012 R2 Std/DC 64 CentOS Linux 6 64bit 

2016 Std/Ent/DC 64 CentOS Linux 7 64bit 

2019 Std/Ent/DC 64（需要官方补丁 KB4501371） - 

 

操作步骤 

1. 打开控制台进入虚拟机编辑页面，在硬件配置的CPU处勾选“启用CPU热添

加”。 
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2. 在硬件配置的内存配置里面勾选“启用内存热添加”。 

 

3. 打开[可靠服务/动态热添加（DRX）]。 

 

4. 在[动态热添加]页面中勾选“启用虚拟机动态热添加”。 

 

5. 配置需要动态热添加的虚拟机，并配置动态热添加的条件。 
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8.4. 虚拟机调度配置 

虚拟机调度策略支持对多个虚拟机和集群配置互斥或聚集策略，通过调度策略，可

以对虚拟机的运行位置实现精确控制，满足虚拟机业务调优需求。 

8.4.1. 聚集虚拟机 

功能说明 

聚集虚拟机允许将多个虚拟机绑定运行在某台物理主机上。例如将业务互访频繁的

虚拟机或同一业务组的虚拟机绑定在同一台服务器上，提升业务访问性能。 

注意事项 

1. 运行中的虚拟机不支持修改“运行位置”配置。 

2. 运行中的虚拟机创建调度策略后，需要重启云主机电源才能生效。 

前提条件 

无 

操作步骤 

进入[可靠服务/虚拟机调度策略]界面，点击<创建>将规划为同一运行位置的虚拟机

配置聚集策略。 
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8.4.2. 互斥虚拟机 

功能说明 

互斥虚拟机支持将所选虚拟机运行在不同物理主机上。例如将Oracle RAC等集群系

统互斥在不同物理服务器上保证业务可靠性。 

注意事项 

1. 运行中的虚拟机不支持修改“运行位置”配置。 

2. 运行中的虚拟机创建调度策略后，需要重启虚拟机电源才能生效。 

前提条件 

无 

操作步骤 

进入[可靠服务/虚拟机调度策略]界面，将规划运行位置互斥的虚拟机添加到互斥策略。 
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8.4.3. 虚拟机组互斥 

功能说明 

虚拟机组互斥支持将所选多个虚拟机组运行在不同的物理主机上。例如将A业务的三

台虚拟机和B业务的三台虚拟机配置云主机组互斥，当运行A业务的物理主机失效时，

不会对B业务造成影响，提高业务可用性。 

注意事项 

1. 同一个虚拟机组，运行位置必须配置成同一个故障域或者自动选择。 

2. 运行中的虚拟机不支持修改“运行位置”配置。 

3. 运行中的虚拟机创建调度策略后，需要重启虚拟机电源才能生效。 

4. 同一虚拟机组内的虚拟机不会默认聚集，需手动配置聚集策略。 

前提条件 

无 

操作步骤 

1. 进入[可靠中心/虚拟机调度策略/虚拟机组]界面，将规划为同一运行位置的虚拟

机添加到虚拟机组。 

 

2. 进入[可靠中心/虚拟机调度策略]界面，点击<创建>，策略类型选择“虚拟机组

互斥”选中互斥的虚拟机组，点击<确定>。 
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8.4.4. 虚拟机组到主机组 

功能说明 

虚拟机组到主机组支持将所选虚拟机组运行在不同的物理主机组上。例如将双活业

务的A业务组运行在延伸集群主故障域，将双活业务的B业务组运行在延伸集群的备

故障域，保证数据和业务同时双活。 

注意事项 

1. 同一个虚拟机组，运行位置必须配置成同一个故障域或者自动选择。 

2. 运行中的虚拟机不支持修改“运行位置”配置。 

3. 运行中的虚拟机创建调度策略后，需要重启虚拟机电源才能生效。 

4. 延伸集群会默认将相同故障域的主机划分入同一主机组。 

前提条件 

无 

操作步骤 

1. 进入[可靠中心/虚拟机调度策略/虚拟机组]界面，将规划为同一运行位置的虚拟

机添加到虚拟机组。 
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2. 进入[可靠中心/虚拟机调度策略/主机组]界面，将主、备故障域内的主机加入到

同一主机组。 

 

3. 策略类型选择“虚拟机组到主机组”，将业务A固定在主故障域，将业务B固定

在备故障域。 

 

8.5. 资源预留配置 

功能说明 

通过配置资源预留，可以预留主机的内存，当虚拟机发生故障HA的时候，可以优先

使用这部分的预留资源进行恢复。 

注意事项 

无 

前提条件 
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1. 多台HCI主机组成集群。 

2. 虚拟机存储在外置存储或虚拟存储。 

3. 虚拟机运行位置配置为自动选择。 

操作步骤 

1. 在控制台上打开[可靠服务/资源预留]。 

 

2. 点击<添加主机资源预留>，根据业务的实际使用情况及主机的资源情况，设置

预留资源。 

 

8.6. 主机亚健康监控 

功能说明 

超融合平台可自动识别并展示亚健康主机（有假死风险或已处于假死状态下的主

机），对于已经判断为亚健康的主机，在进行虚拟机开机或HA时对其进行降级处理。

针对集群扩容、主机替换等场景，检测硬件状态，避免硬件故障导致节点频繁宕机

或系统假死，降低因硬件问题带来的业务风险。 

注意事项 
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1. 仅支持硬件类故障导致主机假死的识别与处置。 

2. 如果是内存故障导致的假死问题，在主机开启&重启时，如果没有踩到故障内存

位置，那么将不会自动释放主机，需用户手动释放。 

前提条件 

无 

操作步骤 

1. 进入[可靠服务/主机亚健康监控]界面， 若已自动识别到物理主机处于亚健康状

态，则会在“亚健康主机列表”中显示。 

 

2. 点击进入[亚健康主机设置]界面，可进行亚健康检测相关设置。 
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⚫ 识别条件：若勾选“主机硬件健康异常”，可对主机进行内存 ECC、UECC，

系统盘坏道、系统盘只读、系统盘寿命不足，RIAD 卡故障等硬件检测。同时

可手动设置宕机频率，自定义主机宕机满足一定条件时，识别为亚健康主机。 

⚫ 检测方式：可选择亚健康主机检测方式。通常情况下，若开启主机亚健康检测，

则在主机开机&重启时，会进行自动检测。也可勾选“每 XX 分钟自动检测”，

自定义开机检测频率。 

⚫ 通知方式：如检测到亚健康主机后，需要邮件通知检测结果，则可点击[告警通

知设置]，跳转到设置界面，可参考“配置告警通知”章节进行配置。 

⚫ 处理方式：此处置机制只会迁移虚拟机的运行位置。启用后，亚健康主机上的

虚拟机会往健康主机迁移。 

若该虚拟机已有调度策略，则优先按照调度策略进行调度； 

若虚拟机无调度策略时，只会将运行位置迁移到其他相对健康的亚健康主机上。若

集群内无健康主机时，此处置机制不会生效，此外此机制也不会对NFV设备生效。 

⚫ 恢复方式：勾选后，当亚健康主机恢复健康状态后，会自动从亚健康主机列表

中移除。 
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8.7. 内存 ECC 隔离 

8.7.1. 内存 CE 错误隔离 

功能说明 

当业务或平台进程运行在内存 ECC 错误的内存空间上时，内核会收到内存上报的

ECC报错信息；深信服超融合平台内存隔离机制将会尝试隔离该内存空间，避免后

续业务或者平台进程再次使用该内存空间。 

注意事项 

内存ECC功能需要服务器CPU支持MCE功能，如涉及到硬件确认，可联系深信服技

术支持。 

前提条件 

无 

操作步骤 

1. 登录超融合HCI平台，当出现内存ECC隔离时，界面会产生告警提示，提示“主

机（xxx.xxx.xxx.xxx）的内存条（Px-DIMMxx、Px-DIMMxx）出现内存ECC 

CE可纠正错误过多且无法进行隔”。 

⚫ 单个内存条 ECC 隔离地址块数量占比超过 10%，或 1 小时内单个内存条出现

ECC 错误次数超过 2000 次（无论是否隔离成功）时，会产生普通告警提示； 

⚫ 单个内存条 ECC 隔离地址块数量占比超过 25%，可用内存很少，或 1 小时内

单个内存条出现 ECC 错误次数超过 6000 次（无论是否隔离成功）时，会产生

紧急告警提示。 

 

2. 当平台出现告警提示时，建议联系服务商更换内存条。更换内存条时，请将相

应主机开启单主机维护模式后再进行更换。 
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： 

告警提示中的内存条地址是内存条的逻辑地址，需要参照服务器的内存布局示意图才能

更换内存条。 

8.7.2. 内存 UE 错误隔离 

功能说明 

当内存 ECC UE错误的内存空间位于应用层进程时，该物理节点不会宕机，只会杀

死该进程，内存隔离机制将会尝试隔离该内存空间；当内存 ECC UE错误的内存空

间位于内核层进程时，该物理节点会宕机，重启后超融合平台会收到ECC UE报错信

息，内存隔离机制将会尝试隔离该内存空间，避免后续业务或者平台进程再次使用

该内存空间。 

注意事项 

内存UE隔离功能对硬件有相关的要求： 

1. CPU架构型号：要求为Purley平台。 

2. BIOS版本要求：BIOS RC code 610D02 (BKC: Purley BKC IPU 2020.2) 及以

上版本。 

3. 服务器厂商固件不能屏蔽扫描出来的UE/CE错误和用户态访问触发的UE/CE错

误。 

4. BIOS功能设置开关：system memory poison -> enabled（UE恢复功能，必

须），并开启patrol scrub（内存硬件扫描功能，必须），Patrol Scrub Error 

Downgrade（错误降级功能，可选） 

： 

涉及硬件信息确认，可联系深信服技术支持获取。 

 

前提条件 

无 

操作步骤 

登录超融合HCI平台，当出现内存ECC隔离时，界面会产生告警提示，提示“主机

（xxx.xxx.xxx.xxx）的内存条（Px-DIMMxx、Px-DIMMxx）出现内存ECC UE错误
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过多且无法进行隔离”。 

 

8.8. UPS 电源 

功能说明 

HCI主机可关联UPS电源，当市电线路故障时，支持给不同重要程度的虚拟机设置不

同的关机阈值。默认UPS剩余电量降低到80%时关闭非核心虚拟机，达到30%时关

闭核心虚拟机（用户可以根据自己的需求设置触发阈值），达到保护业务的效果。 

前提条件 

平台只能检测到UPS和主机的网络连通状态，请确保主机的电源已接上关联的UPS，

并且主机与UPS连接的物理交换机也有电源供电。 

注意事项 

1. 当物理主机同时由市电和UPS电源供电时（如图所示），建议不要启用关机策

略，防止当UPS连接的电源断电时，触发联动关机机制。 

 

2. 启用关机策略后，当UPS为电池供电且电量小于设定的阈值时，将会关闭与之

关联主机上开机运行的虚拟机，但不会关闭物理主机。 

3. 当主机关联多台UPS时，关联的UPS需同时处于电池供电，并且电量小于设定

阈值才会触发联动关机机制。 

4. 如果已启用集群资源调度（DRS），则虚拟机不会调度到由UPS电池供电的物

理主机上。 
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5. 如果UPS在页面已经显示为离线状态，则平台不会对该UPS关联的主机执行联

动关机策略。 

操作步骤 

1. 打开控制台，点击[可靠服务/UPS电源]。点击<添加UPS>，可以添加已和HCI集

群相连的UPS电源，输入UPS名称、IP、版本号、共同体、选择合适的OID库，

点击<确定>，完成添加。 

 

 

2. UPS电源添加至平台后，点击关联UPS到主机，将UPS与主机关联。 
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3. 点击<UPS联动关机策略>，可以启用或关闭UPS联动关机策略，并进行具体策

略设置，设置第一阶段阈值与第二阶段阈值，可以选择虚拟机为核心虚拟机。 

 

4. 点击<查看已自动关闭的虚拟机>，可以查看已经被关闭的虚拟机，并可在禁用

UPS联动策略后，开启虚拟机。 
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8.9. RAID 卡故障处理 

功能说明 

当HCI集群中某一节点RAID卡异常时（如卡慢），会拉低集群存储性能，甚至导致

业务/存储卡死。RAID卡故障检测功能可检测到RAID卡异常，及时告警管理员，并

能在卡死时将该RAID卡对应的物理主机进行隔离，避免影响整个集群的稳定性，导

致整个存储或者集群业务中断。 

注意事项 

1. 主机需配置IPMI，否则主机被隔离后无法远程恢复。 

2. RAID卡死时，告警信息上报可能会失败。 

3. 两主机VS集群（未配置仲裁节点的场景下），主机被隔离后可能导致虚拟机脑

裂。 

前提条件 

无 

操作步骤 

1. 登录超融合HCI平台，进入[系统管理/高级设置]页面。进入“系统设置/物理主机”

目录下，找到“RAID卡状态检查”，勾选“启用RAID卡状态检查”。 
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2. 当 出 现 内 存 RAID 卡 故 障 时 ， 界 面 会 产 生 告 警 提 示 ， 提 示 “ 主 机

（xxx.xxx.xxx.xxx）的raid卡异常，将对主机进行网络隔离”。该主机被隔离后，

其上虚拟机会自动HA，避免整个集群业务中断。 

 

8.10. 虚拟机容灾与备份 

注意事项 

1. 数据保护要求的虚拟机开启自动备份策略，并备份到外置存储。 

2. 建议使用企业级块、NAS存储。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            348 

3. 禁止使用开源软件在服务器上装free NAS做备份。 

4. 禁止在低于千兆环境的网络中做iSCSI/NAS备份。 

5. 禁止跨广域网做iSCSI/NAS挂载做备份。 

6. 禁止Windows文件共享来做备份。 

7. 核心业务备份：核心业务必须要做备份，建议1天1备（使用HCI自带备份，或者

客户自己的备份软件均可，但一定要有备份）。 

8. 备份目标存储空间：建议备份空间利用率低于80%。 

9. 虚拟机备份失败情况：若出现备份失败情况，直接联系深信服技术支持（转研

发）处理。 

8.10.1. 快速备份与恢复 

8.10.1.1. 手动备份 

功能说明 

该任务指导管理员进行虚拟机手动备份。 

注意事项 

1. 虚拟机开机或者关机状态下均可备份。 

2. 首次备份为完整备份，相同存储位置备份为增量备份。 

3. 当备份位置为虚拟存储、FC存储或者iSCSI存储时，支持将备份恢复时将虚拟

机快速拉起。 

4. 从5.0升级到5.3之后，首次触发备份，旧备份就会移动到回收站，然后才做新的

备份。30天之后，回收站的旧备份会被清理掉，但是有新的可用备份了。如果

旧备份需要长期保留的需求，建立联系技术支持处理。 

前提条件 

已经配置了备份位置（建议配置第三方备份位置）。 

操作步骤 

1. 在[虚拟机]页面虚拟机列表中点击更多，弹出虚拟机操作列表。 
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2. 点击<创建备份>，进入创建备份页面并输入自定义备份名称、描述信息并选择

目标备份位置。 

 

3. 点击<确定>，虚拟机进入备份状态，几分钟后虚拟机完成备份。 

4. 在虚拟机[详情状态/备份&CDP]中可查看已创建备份信息。 
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5. 备份合并限速：从虚拟机备份与恢复中的设置选项进入备份合并限速配置页面。 

 

6. 备份合并限速并发数可配置最大值为16个，速率限制最大可达300MB/S。 

 

8.10.1.2. 备份策略备份 

功能说明 

指导管理员进行虚拟机自动备份操作场景下的自动备份策略配置。备份清理策略设
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定更加灵活，备份保留时间最多可以设置为100年。支持按月设置定期全量备份。支

持将备份文件自动归档到第二存储中，并可以通过归档文件恢复虚拟机。 

注意事项 

1. 虚拟机开机或者关机状态下均可备份。 

2. 第一次备份为全量备份，在备份保留时间周期内其他备份为增量备份。 

3. 每个备份保留时间周期内只保留一份全量备份，在下一个备份保留周期开始的

时间节点系统会自动将第一次的全量备份和多个增量备份合并为一个新的全量

备份。 

4. 当备份位置为虚拟存储、FC存储或者iSCSI存储时，支持备份恢复时将虚拟机

快速拉起。 

5. 每个虚拟机只能加入一个备份策略。  

6. 备份归档启用压缩时，压缩归档时间会较未压缩情况增加3倍或更长时间，恢复

后的数据整理时间较未压缩增加约3倍或更长时间，建议按实际情况选择是否进

行压缩归档。 

前提条件 

1. 已经配置了第三方备份位置（建议配置第三方备份位置）。 

2. 使用归档功能时，要求有单独的归档存储，需要到备份池添加存储后再配置归

档；归档存储不可选择Windows共享目录以及与备份位置相同的存储。 

操作步骤 

1. 在[虚拟机]页面虚拟机列表中点击虚拟机名称，进入虚拟机信息页面。点击配置

[备份&CDP策略] ，进入虚拟机备份页面。 
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2. 备份方式选择“定期备份”，备份策略选择[新增备份策略]，进入备份策略设置

页面，设置备份频率、备份日期、持续时长。根据实际需求选择是否勾选“启

用定期全量备份”。 

注意 

⚫ 定期全量备份任务的优先级高于普通备份任务。 

⚫ 虚拟机即使没有增量数据产生也会按照定期全量备份策略进行备份，且不会被

超时取消。 

⚫ 启用定期全量备份会消耗更多的存储资源，可能需要较长时间才能完成，并且

在此期间无法做增量备份，但是可以减少虚拟机的备份链长度，提升虚拟机恢

复后处于数据整理阶段的 IO 性能。 

 

3. 在树形结构中选择要备份的虚拟机，点击<下一步>。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            353 

 

4. 选择相应的备份位置，如果集群配置有归档存储，可勾选归档到其他存储，点

击<下一步>。 

 

5. 填写备份策略名称和描述信息，点击<下一步>。 

 

6. 确认备份策略的配置情况，如果有误可以返回点击<上一步>进行逐步修改，确

认没问题后点<确定>，使自动备份策略生效。 
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8.10.1.3. 备份恢复 

功能说明 

该任务指导管理员对备份虚拟机行恢复。 

注意事项 

无 

前提条件 

1. 需要恢复备份的虚拟机在操作前已有备份文件。 

2. 移到回收站的备份文件不支持手动恢复。 

注意事项 

恢复虚拟机（不论是新建还是覆盖原虚拟机）后磁盘分配模式变成精简分配了，会

导致性能下降，可以手动到[虚拟机/编辑/磁盘]进行设置调整为预分配。 

操作步骤 

1. 在[虚拟机]页面虚拟机列表中点更多，弹出虚拟机操作列表。 
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2. 点击[备份&CDP]找到该虚拟机的备份文件。 

 

3. 点击<恢复>即可恢复相应的备份文件，可以选择[生成全新虚拟机]或者[覆盖原

虚拟机]两种方式进行恢复。 
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8.10.2. CDP 备份与恢复 

8.10.2.1. 备份策略备份 

功能说明 

该任务指导管理员进行虚拟机自动备份操作场景下的CDP策略配置。超融合平台提

供了虚拟机级别的持续数据保护（CDP）方案，记录重要业务的每一个IO，可以恢

复到秒级的完整业务服务器，也可以快速地找回该过去任意一个IO时刻中的业务系

统文件。  

注意事项 

1. IO日志最大使用空间计算公式：平均写IO速度 * 3600（1小时秒数） * 保留时间

（小时数）/ 1024 = GB。例如，业务系统平均写IO速度为10MB/s，保留时间为

1天，间隔1小时，则IO日志最大使用空间为：10 * 3600 * 24 / 1024 = 844 GB。 

2. HCI集群节点建议3台起步。 

3. 不支持对虚拟机中映射的裸磁盘进行CDP保护。 
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4. 仅支持将CDP的目的存储配置到iSCSI、FC、aSAN上。 

5. 使用CDP功能，如果备份和I/O日志都放在外置存储上面，因为I/O日志和备份抢

占空间，导致I/O日志来不及存储，把I/O log buffer耗尽，导致CDP中断，建议

备份和日志不放到同一个存储。 

前提条件 

已经配置了第三方备份存储。 

操作步骤 

1. 在[虚拟机]页面虚拟机列表中点击更多，弹出虚拟机操作列表。 

 

2. 点击<配置备份&CDP策略>，进入虚拟机备份页面。 
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3. 选择[CDP备份/新增CDP策略]，进入新增CDP策略设置页面，设置备份频率及

IO日志保留时间，备份保留时间。 

 

4. 在树形结构中选择要配置CDP策略的虚拟机，点击<下一步>。 
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5. 选择相应的备份位置及IO日志存放位置，点击<下一步>。 

 

6. 填写备份策略名称和描述信息，点击<下一步>。 
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7. 确认备份策略的配置情况，如果有误可以返回点击<上一步>进行逐步修改，确

认没问题后点<确定>，使自动备份策略生效。 

 

8.10.2.2. CDP 恢复系统 

功能说明 

该任务指导管理员进行对备份文件进行恢复，CDP支持记录业务系统的每一个IO，

支持恢复到5秒前的业务系统状态。 

注意事项 

1. 支持将备份恢复时将虚拟机快速拉起。 

2. 恢复虚拟机（不论是新建还是覆盖原虚拟机）后磁盘分配模式变成精简分配了，

会导致性能下降，可以手动到[虚拟机/编辑/磁盘]进行设置调整为预分配。 

前提条件 

需要恢复备份的虚拟机的在操作前已有CDP备份文件。 

操作步骤 

1. 在[虚拟机]页面虚拟机列表中点击虚拟机名称，进入虚拟机详情状态页面。 
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2. 点击[备份&CDP]可以找到该虚拟机的备份文件点，点开备份文件点的箭头，可

以看到恢复点。 

  

3. 点击<恢复>即可恢复相应的备份文件，可以选择[生成全新虚拟机]或者[覆盖原

虚拟机]两种方式进行恢复。 
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8.10.3. 文件恢复 

功能说明 

该任务指导管理员进行对备份文件进行浏览和下载。  

注意事项 

1. 当前仅支持Windows的NTFS、FAT32文件系统格式和Linux系统的ext2、ext3、

ext4、xfs文件格式找回文件。 

2. 无法支持package_name的中存在特殊字符，如%，&为文件名 

3. 虚拟机的备份在sffs存储时，虚拟机的软连接文件链接到/proc，/run目录下不支

持文件下载 

4. 当虚拟机中选择的待下载文件大于5G时不支持下载。 

5. 当虚拟机使用物理盘时，物理盘不支持文件浏览。 

前提条件 

需要浏览或下载文件的虚拟机在操作前已有备份文件。 
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操作步骤 

4. 在[虚拟机]页面虚拟机列表中点击虚拟机名称，进入虚拟机详情状态页面。 

 

5. 点击[备份&CDP]可以找到该虚拟机的备份文件点，点开备份文件点的箭头，可

以看到恢复点。 

 

6. 点击[找回文件]会弹出如下提示框，选择<确定>。 

 

7. 可以看到[找回文件]的下载页面，可以通过查找文件的下载路径或者搜索文件名，

找到需要下载的文件，点<下载文件>即可。 
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8.10.4. 备份管理 

功能说明 

该任务指导管理员进行对备份文件、备份池、备份策略进行管理。 

注意事项 

无 

前提条件 

无 

操作步骤 
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8.10.4.1. HCI 备份策略 

功能说明 

该任务指导管理员在HCI平台上创建和管理备份策略。 

注意事项 

无 

前提条件 

无 

操作步骤 

1. 在[可靠服务/备份与CDP]，进入备份管理页面。 

2. 在[HCI备份策略]开启或者关闭当前备份策略，并对现有备份策略进行增删改查。 

 

8.10.4.2. HCI 备份复制策略 

功能说明 

指导管理员创建和管理备份复制策略。 

注意事项 

1. 备份复制的目的存储不支持为本地存储。 

2. 备份复制的源存储和目的存储不支持为同一个存储。 

3. 备份复制个数不做限制，可以在多个外置存储上创建多个备份复制策略。 

前提条件 

无 

操作步骤 

1. 在[可靠服务/备份与CDP]，进入备份管理页面。 

2. 在[HCI备份复制策略]中开启或着关闭当前备份复制策略，并对现有备份复制策

略增删改查。 
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8.10.4.3. VMware 备份策略 

功能说明 

指导管理员创建和管理VMware备份策略。 

注意事项 

无 

前提条件 

无 

操作步骤 

在[可靠服务/备份与CDP]，进入备份管理页面。 

 

8.10.4.4. HCI 备份文件 

功能说明 

用于对集群中的虚拟机备份文件进行管理，可通过备份文件恢复虚拟机或对备份文

件进行复制。 

注意事项 

无 

前提条件 

无 

操作步骤 

1. 在[可靠服务/备份与CDP]，进入备份管理页面。 
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2. 在[HCI备份文件]中查看当前HCI平台中的虚拟机的备份文件。 

 

3. 勾选需要操作的虚拟机，并点击<恢复>。 

 

4. 选择虚拟机恢复方式，并点击<下一步>。 

 

5. 选择虚拟机的恢复备份点和恢复位置，并点击<确定>完成恢复。 
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8.10.4.5. VMware 备份文件 

功能说明 

用于对集群中纳管的VMware上的虚拟机备份文件进行管理，可通过备份文件恢复虚

拟机或对备份文件进行复制。 

注意事项 

无 

前提条件 
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无 

操作步骤 

在[可靠服务/备份与CDP]，进入备份管理页面。 

 

8.10.4.6. 备份池 

功能说明 

备份池是指备份的存储系统，存储当前的虚拟机文件。备份池推荐使用aSAN分布式

存储，但是需要指定使用容量空间，以便分布式存储对其进行隔离管理。鼠标点到

备份空间上，可以对备份空间进行设置。可添加存储介质进入备份资源池。  

注意事项 

无 

前提条件 

无 

操作步骤 

1. 在[可靠服务/备份与CDP]，进入备份管理页面。 

2. 在[备份池]中查看当前备份容量使用情况。 

 

3. 点击<新增/添加现有存储到备份池>。 
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4. 勾选需要添加进备份池的存储，并设置用于备份的空间大小，点击<确定>完成

资源池添加。 

 

8.10.4.7. 设置 

功能说明 

可对备份任务进行设置。 

⚫ 存储备份：设置存储备份时的最大任务并发数。  

⚫ 存储备份复制：设置存储备份复制时的最大任务并发数。 

⚫ 存储归档：设置存储归档时的最大任务并发数。 

⚫ 每台主机数据整理任务数：设置每台主机数据整理任务的最大并发数，。 

⚫ 存储合并：设置存储合并时的最大任务并发数，在自动合并备份点时，若虚拟

机所在存储为虚拟存储卷，最大并发数为虚拟存储卷的主机个数。 

⚫ 备份限制：限制虚拟机备份时的最大备份速率。 

⚫ 每个主机数据整理速率限制：限制每台数据数据整理最大速率，快速恢复的虚

拟机，在闪电图标消失前，会限制虚拟机的数据整理速率，以免影响虚拟机性

能。 

⚫ 合并限制：限制虚拟机数据合并时的最大速率，设置为 0 时为不限制。 

注意事项 
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无 

前提条件 

无 

操作步骤 

1. 在[可靠服务/备份与CDP]，进入备份管理页面。 

2. 在[设置]中可以调整每个存储的备份、恢复、合并任务并发数与速率。 

 

8.11. GPU 虚拟机调度 

功能说明 

HCI6.8.0及其之后的版本支持设置GPU虚拟机开机调度模式： 

⚫ 密度模式：优先运行在已有正在运行的 GPU 虚拟机的物理主机上，确保资源

能够被充分利用。 

⚫ 性能模式：将 GPU 虚拟机均衡分布在对应的不同显卡上，尽可能保障每一台

GPU 虚拟机性能最佳。 

注意事项 

无 

前提条件 

无 

操作步骤 

进入[可靠服务/GPU虚拟机调度]页面，选择需要修改调度方式的虚拟机进行修改后，

点击<保存>；如需将多台虚拟机的调度方式设置为同一种，则可点击上方<批量修改>
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按钮，进行批量修改。 
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9. 云安全中心配置指导 

深信服云安全中心基于统一的安全策略和安全管理构建云上统一安全平台；基于资

产的精准识别，对不同业务进行针对性保护；安全能力自适应开启，无需部署，与

平台能力深度融合。 

9.1. 查看平台安全状态 

功能说明 

云安全中心的总览页面能够展示平台安全概览信息，包括虚拟机是否开启安全防护、

待处置安全事件数量、云安全中心自上线以来已自动处置的安全事件数量、30天内

安全事件概览。 

前提条件 

无 

注意事项 

已自动处置的安全事件每天0点进行更新，暂不支持实时更新。 

操作步骤 

1. 进入[云安全中心/总览]页面，可以查看到平台安全概览信息，页面上方分别展示

了平台虚拟机总数、已开启安全防护的虚拟机数量、存在安全事件的虚拟机数

量、安全防护被恶意破坏的虚拟机数量、未开启安全防护的虚拟机数量，点击

对应的数字可直接跳转到虚拟机安全列表，查看详细内容。 

  

2. [待处置安全事件]展示了平台未进行处置的安全事件数量，包括暴力破解攻击数

量、WebShell后门攻击数量、挖矿病毒数量、疑似勒索病毒数量。 
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3. [安全防御]通过深信服人工智能检测引擎、基因特征检测引擎、行为分析检测引

擎、云查杀检测引擎四大检测机制，自动检测并处置虚拟机的安全事件。 

 

4. [安全事件概览]展示近30天内安全事件数量概览、漏洞类型数量概览，同时也支

持按安全事件类型、漏洞类型进行筛选。 

  

9.2. 虚拟机安全 

⚫ 云安全中心支持统一资产管理，显示 HCI 平台全部虚拟机，及虚拟机基础信息

与安全信息，无需复杂盘点，不会遗漏资产。 

⚫ 云安全中心支持对特定虚拟机下发安全扫描任务，提供病毒处置策略：处置、

信任、恢复、取消信任、忽略。 

⚫ 云安全中心支持安全事件一键处置，提供安全事件从网络隔离、快照兜底，病

毒处置的全栈的向导化处置。 

⚫ 云安全中心提供勒索应急恢复能力，支持勒索病毒从紧急隔离到恢复网络全流

程向导式勒索应急恢复，无需专家介入即可快速安全的恢复业务。 
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9.2.1. 资产管理 

功能说明 

资产管理支持自动获取虚拟机的基础信息和安全信息，包括：安全状态、运行状态、

虚拟机名称、IP地址、操作系统、应用以及安全事件。 

前提条件 

无 

注意事项 

1. 资产信息上报有时间间隔，基础信息上报时间间隔是1分钟，安全信息上报时间

间隔是5分钟，应用信息上报时间间隔是4小时。 

2. 虚拟机列表默认按照安全状态排序，排序规则为：恶意破坏-高危-中危-防护离

线-低危-未防护-防护中，其中：当安全状态相同时，按应用信息排序：数据库-

web-未识别出的应用。 

操作步骤 

1. 进入[云安全中心/虚拟机安全]页面，支持按照不同的分类进行平台资产管理： 

⚫ 存在疑似勒索病毒：存在未处置疑似勒索病毒的虚拟机列表。 

⚫ 安全防护被恶意破坏：安全状态为恶意破坏的虚拟机列表，即当虚拟机安全组

件受到恶意破坏时，虚拟机安全状态会显示为“恶意破坏”。 

⚫ 存在安全事件：存在未处置安全事件的虚拟机列表。 

⚫ 未防护：安全状态为未防护的虚拟机列表。 

⚫ 已隔离：被隔离的虚拟机列表。 
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2. 在 [云安全中心/虚拟机安全/全部虚拟机]页面，可以查看到当前超融合平台全部

虚拟机运行状态和信息状态。 

⚫ 安全状态包括：恶意破坏、高危、中危、低危、防护离线、未防护、防护中。 

恶意破坏：安全防护被恶意破坏，一般是由勒索事件引发。 

高危：存在高威胁病毒等高危安全风险。 

中危：存在中威胁病毒、暴力破解等中危安全风险。 

低危：存在低威胁病毒等低危安全风险。 

防护离线：安全组件离线，一般是由网络故障、虚拟机或安全组件处于启动状态等原因导致。 

未防护：安全防护未开启。 

防护中：虚拟机受安全功能保护。 

⚫ 运行状态包括：运行中、已挂起、已关机。 

⚫ 安全事件包括：勒索病毒、蠕虫病毒、木马病毒、感染型病毒、挖矿病毒、暴

力破解攻击、WebShell 后门、其他病毒、当前无安全事件。 
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3. 点击<高级>按钮，支持按照不同分类筛选虚拟机列表。 

 

9.2.2. 病毒/漏洞扫描 

功能说明 

云安全中心通过深信服人工智能检测引擎、基因特征检测引擎、行为分析检测引擎、

云查杀检测引擎四大检测机制，支持对虚拟机下发病毒扫描、漏洞扫描任务，发现

病毒或漏洞，进行安全处置。 

前提条件 

无 

注意事项 

1. 最多可支持选择100台虚拟机同时进行病毒扫描。 

2. 病毒扫描记录中仅保存近30天内的扫描记录。 

3. 病毒扫描将占用一定的CPU、内存，建议选择业务空闲时段进行扫描。 

4. 平台当前仅支持针对Windows漏洞进行修复处理，暂不支持对Linux系统漏洞、

应用漏洞自动修复。 
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操作步骤 

一、病毒扫描 

1. 在[虚拟机安全]列表中，选择需要进行病毒扫描的虚拟机，点击<扫描/病毒扫描>

按钮。 

 

2. 选择扫描方式。 

⚫ 快速扫描：扫描系统关键目录、关键注册表项、内存和系统运行进程等，扫描

时间较快； 

⚫ 全盘扫描：扫描系统内存、系统运行进程、关键注册表项和所有磁盘分区的文

件，扫描时间相对较长。 

  

3. 待扫描完成后，点击 [更多/病毒扫描记录]进入扫描结果页面。 
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4. 在扫描记录中选择虚拟机点击<查看详情>，可对该次扫描任务发现的病毒进行

处理：处置，信任，恢复，取消信任，忽略。 

 

二、漏洞扫描 

1. 在[虚拟机安全]列表中，选择需要进行漏洞扫描的虚拟机，点击<扫描/漏洞扫描>

按钮。 

 

2. 进入[漏洞扫描]页面，可以继续添加或删除需要进行漏洞扫描的虚拟机。 
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5. 待扫描完成后，点击 [更多/漏洞扫描记录]进入扫描结果页面。 

 

6. 在扫描记录中选择虚拟机点击<查看详情>，可对该次扫描任务发现的漏洞进行

处理，其中Windows漏洞可进行标记为已处理、忽略、修复等操作，Linux系统

漏洞、应用漏洞可进行标记为已处理、忽略等操作。 

 

9.2.3. 紧急隔离 

功能说明 

当发生病毒危害后，为了防止病毒扩散，云安全中心提供了紧急隔离的能力，对于

已经被加密的资产可以秒级完成隔离，确保病毒不会再进行扩散。 
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前提条件 

无 

注意事项 

1. 紧急隔离会将虚拟机网络彻底断开，造成中断业务；对于重要业务，可前往

“分布式防火墙”配置策略，以达到不中断业务且隔离风险的效果。 

2. 紧急隔离的虚拟机会加入云安全中心网络隔离策略，若虚拟机直连物理出口，

则策略不生效。 

操作步骤 

1. 在[虚拟机安全]列表中，勾选有病毒扩散风险的虚拟机，点击<更多/紧急隔离>。 

  

2. 隔离完成后虚拟机将变为“已隔离”状态。 

  

3. 当已隔离虚拟机消除风险，可以解除隔离时，点击<更多/取消隔离>即可。 

  

9.2.4. 勒索应急恢复 

功能说明 

1. 云安全中心提供向导化的勒索应急恢复流程，无需专家介入即可快速安全的恢

复业务。 

2. 云安全中心采用链接克隆的方式进行业务验证，能够秒级完成创建，过程中不

额外占用存储空间，环境完全独立，过程中恢复到带毒时间点也不会导致病毒
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扩散。 

3. 在确定恢复点并执行恢复后，整个过程被加密资产与其他资产严格隔离，恢复

完成病毒查杀确认安全后才解除隔离上线。 

前提条件 

无 

注意事项 

勒索应急恢复的快照数据与当前数据存在时间差，回滚快照会造成数据丢失。在正

式业务场景下，请评估勒索影响决定是否回滚快照。 

操作步骤 

1. 在[虚拟机安全]列表中，勾选存在勒索病毒的虚拟机，点击<勒索应急恢复>。 

 

2. 首先需对虚拟机进行紧急隔离操作，以防止勒索行为进一步横向扩散。点击<紧

急隔离>按钮，完成隔离后，点击<下一步>。 
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3. 在进行勒索应急恢复前，点击<创建快照>按钮，为虚拟机打快照，恢复完成之

后能够尝试通过此快照找回加密数据。 

 

4. 快照创建完成后，点击<下一步>，对虚拟机进行恢复。这里会展示该虚拟机的

全部快照，当平台检测到资产安全防护组件异常、疑似中勒索病毒时会自动触

发快照，创建名为“疑似勒索快照XXX”的快照，点击<预览>按钮，平台将新

建链接克隆虚拟机，克隆完成后，点击<控制台>按钮，进入虚拟机内部，可以

查看该虚拟机是否被加密，若未被加密，则点击<开始恢复>，输入admin密码

进行恢复。 
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5. 点击<确定>按钮后，平台会自动删除上一步预览时创建的所有链接克隆虚拟机

后，恢复所选择的虚拟机快照。 

 

6. 快照恢复后点击<下一步>，进入病毒扫描页面。这里建议对恢复后的虚拟机再

次进行全盘扫描，若发现安全事件，可以立即处置。 
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7. 对于扫描出来的安全事件，可以点击上方<处置>/<信任>/<忽略>按钮，进行安

全事件处置，建议安全事件处置完成后点击<重新扫描>按钮，再次进行病毒扫

描，确认所有安全事件均已处置完毕后，点击<下一步>进入网络恢复。 

 

8. 在恢复网络前，由于当前虚拟机数据已恢复，为避免二次感染，建议排查并确
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认相连的其他虚拟机安全状态无误后，再点击<恢复网络>按钮。网络恢复后，

虚拟机将退出隔离模式。 

  

9.2.5. 安全事件处置 

功能说明 

1. 云安全中心提供安全事件从网络隔离、快照兜底，病毒处置的全栈的向导化处

置。 

2. 网络隔离采用SDN能力的微隔离方案，无需修改任何guest内网络配置，对其他

业务无影响，秒级完成。 

3. 处置过程保证异常发生最小的RPO和RTO。云安全中心提供文件的处置前的灭

活隔离，将该文件封存在一个独立的沙箱内。同时在处置之前，会自动进行一

个快照，即使发生了误删除，可以快速通过恢复文件让业务正常，若系统崩溃

无法进行开机时，也可以通过快照快速的恢复。 

前提条件 

无 

注意事项 

无 
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操作步骤 

1. 在[虚拟机安全]列表中，勾选需要进行安全处置的虚拟机，点击<处置安全事件>

按钮。 

 

2. 进入[处置]页面： 

⚫ 安全事件类型分为：病毒类事件，暴力破解类事件。 

⚫ 威胁类型：默认全选，也可单独针对某个或几个类型的事件进行筛选。 

⚫ 需要处置的安全事件：默认全选，也可单独针对某个或某几个安全事件进行筛

选。 

⚫ 执行处置前先快照：默认关闭，执行安全事件处置前可手动开启，开启后将会

对虚拟机自动打快照。注意：若同时对多台虚拟机创建快照可能会影响业务性

能，建议在业务低峰期执行。 

⚫ 快照虚拟机：开启快照保护开关后，可选择需打快照的虚拟机，最多支持选择

10 台虚拟机。 
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3. 选择并确认上述信息后，点击<确认>按钮，执行处置。 

 

4. 处置完成后，虚拟机安全状态恢复。 

 

5. 点击<更多/事件处置记录>，进入[已处理]列表，可以查看到上述处置的安全事

件。若安全事件处置完成后业务异常，可点击<恢复>按钮： 

⚫ 恢复文件：所选择文件将会恢复到原位，该操作会覆盖已存在的同名文件，并

且无法保证恢复此文件的安全性，默认恢复后所选择文件将会被标记为信任文

件，请谨慎操作。 

⚫ 恢复快照：选择虚拟机快照进行恢复。注意：若进行快照恢复，虚拟机将恢复

到所选时间点的状态，需确保已对虚拟机的数据进行了快照或备份，否则未被

保护的数据将会丢失；恢复过程会对虚拟机进行关机，将造成业务中断，请选

择业务低峰期恢复。 
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9.2.6. 查看安全事件/漏洞信息 

功能说明 

1. 云安全中心支持对虚拟机的安全事件进行处置、恢复、信任、取消信任、忽略

处理。 

2. 云安全中心支持对虚拟机的漏洞进行标记为已处理、忽略、修复等操作。 

前提条件 

无 

注意事项 

平台当前仅支持针对Windows漏洞进行修复处理，暂不支持对Linux系统漏洞、应用

漏洞自动修复。 

操作步骤 

一、安全事件 

1. 点击所选虚拟机安全事件列，进入[安全事件]页面，选择需要处置的安全事件，

点击<处置>按钮，可对安全事件进行处置。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            390 

 

2. 若安全事件处置后业务异常，可进入[已处置]列表，点击<恢复>按钮，对已隔离

的文件进行恢复。 

 

3. 当需要对安全事件文件添加信任时，点击<信任>按钮，执行信任处理。 

注意： 

⚫ 执行信任后，将同时信任其他虚拟机上具有相同 MD5 值的文件。 

⚫ 平台对信任的安全事件将不再进行风险和处置提醒。 
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4. 若需要取消信任，则进入[已信任]列表，点击<取消信任>按钮，将已信任的事件

移出信任区。 

 

5. 若某安全事件暂不需要处理，可勾选后点击<忽略>按钮，进行忽略处理。 

说明：忽略后，平台再次检测到所选的事件时仍会报警。 
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二、漏洞信息 

1. 点击所选虚拟机的未修复漏洞列，进入[漏洞信息/Windows漏洞]页面，选择需

要处置的漏洞，点击操作栏相应按钮，可对漏洞进行批量修复、忽略等处理。 

 

2. 进入[Linux系统漏洞]或[应用漏洞]页面，可对相应漏洞进行标记为已处理、忽略

处理。 

⚫ 标记为已处理：当用户已手动修复该漏洞，可在此处将其“标为已处理”。标

为已处理的漏洞，再次扫描时若漏洞仍存在，将会告警提示 
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⚫ 忽略：若某漏洞暂不需要修复，可勾选后点击<忽略>按钮，进行忽略处理。忽

略后，将不再为当前影响的资产提示该漏洞，但漏洞记录仍可见。 

 

 

9.3. 漏洞管理 

功能描述 

深信服超融合云安全中心为所有业务虚拟机提供漏洞监控视图，全面了解业务系统

漏洞风险，并提供一键批量Windows漏洞修复能力，提高业务安全防护。 

前提条件 

无 

注意事项 

当前仅提供对Windows漏洞的修复能力，对于Linux系统漏洞、应用漏洞，仅支持一

键扫描，暂不支持自动修复处理。 

操作步骤 

1. 进入[漏洞管理]页面，平台支持自动发现并上报Windows漏洞、Linux系统漏洞、

应用漏洞，也支持手动扫描漏洞。 
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2. 在漏洞管理列表，可以看到漏洞信息，包括：漏洞级别、补丁名称、标签、补

丁编号、发现时间、影响虚拟机，点击操作栏<处理>按钮，能够查看该漏洞的

详细信息以及受影响虚拟机列表。 

 

 

3. 勾选需要进行漏洞修复的虚拟机，点击上方<修复>按钮，进行单个或批量漏洞

修复。建议勾选“修复前自动快照，以保留当前虚拟机数据”，勾选后平台会

在漏洞修复前自动为该虚拟机打快照，以便修复失败场景下可以快速恢复业务。 
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4. 平台还支持选择单个或批量资产，导出漏洞检测结果，导出内容包括：漏洞级

别、漏洞/补丁名称、标签、补丁/CVE编号、虚拟机名称、IP、修复状态、修复

建议等。 

 

9.4. 安全设置 

9.4.1. 数据保护策略设置 

功能说明 

云安全中心平台支持开启数据保护策略，全部资产通过定时快照进行天级别的保护；

当检测到安全软件被卸载、疑似存在勒索风险时，立即触发快照进行数据保护；当

检测到异常的同时，持久化原有的定时保护文件，避免被有毒数据覆盖。 

前提条件 

超融合平台快照策略已设置为智能模式，手动模式下将无法开启数据保护策略。模

式设置可参考“快照策略”章节。 
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注意事项 

1. 数据保护策略每天为虚拟机自动创建快照，建议优先将重要业务虚拟机加入策

略，以便在遇到勒索病毒等较严重安全问题时可快速恢复数据。 

2. 策略通常只保留最新1个快照文件，当检测到恶意破坏、疑似勒索等严重安全事

件时，事件发生前的最新快照文件将保留7天。 

3. 数据保护策略中，每天打快照的数量存在一定的限制： 

⚫ 混合卷：vm_num=(0.6(host_num-3)4+12)*(单块 ssd 容量*0.5*ssd 磁盘个数

/480G)，注意：如果存储容量异构（不相等）时，以最小的存储容量为准。 

⚫ 全闪卷：2048 

4. 若选择的虚拟机或一致性组已经存在快照策略，则将会从原策略移除，加入到

当前数据保护策略中。 

5. 加入到数据保护策略中的虚拟机/一致性组会在每天打一次快照。 

操作步骤 

1. 进入[安全设置/数据保护策略设置]页面，点击<启用>按钮（默认启用），开启

数据保护策略。 

  

2. 开启后进入[可靠服务/快照管理/快照策略]，可以看到系统自动生成的两条云安

全中心的快照策略。 

 

3. 选择“虚拟机”或“一致性组”，点击<添加虚拟机>或<添加一致性组>，将虚

拟机/一致性组添加到数据保护策略中。 
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9.4.2. 告警设置 

功能说明 

云安全中心支持实时检测对虚拟机造成威胁的安全事件，如暴力破解，webshell后

门，勒索病毒，木马病毒等，识别到病毒之后，会将告警以邮件的形式发送至预留

邮箱中，告知用户当前平台检测到安全事件。 

前提条件 

已配置邮件服务器。 

注意事项 

云安全中心暂不支持短信告警通知。 

操作步骤 

1. 进入[安全设置/告警设置]页面，点击<去修改邮件地址>，跳转到平台告警通知

设置页面，点击<新增>按钮，勾选“云安全中心告警”。平台告警设置详情可

参考“平台配置指导/告警设置”章节。 
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2. 当平台检测到安全事件，或漏洞事件时，将按照设置的告警条件发送告警邮件

至预留邮箱。 

⚫ 安全事件告警：平台支持设置[安全事件告警]发送邮件的最大阈值，范围 1-

1000。 

  

⚫ 漏洞告警：平台支持设置发送邮件的漏洞告警类型、漏洞告警频率，其中发送

频率选择实时发送时，可以设置发送邮件的最大阈值，范围 1-1000。 

 

3. 点击<保存修改>，完成云安全中心告警设置。 

9.4.3. 安全能力管理 

功能说明 

云安全中心服务为平台提供自动化检测、监控与响应体系，实现一站式安全管控。 
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前提条件 

已完成虚拟机安全防护管理平台安装部署，详情可参考“虚拟机安全防护管理平台

安装”章节。 

注意事项 

无 

操作步骤 

1. 进入[安全设置/安全能力管理]页面，点击<查看默认安全配置>，可以分别选择

Windows/Linux系统虚拟机安全防护默认设置。 

  

file:///E:/云计算/云计算文档/产品文档/云BG/2022/HCI6.3.20/发布材料/深信服超融合HCI用户手册_V6.3.20_P.docx%23MGR安装
file:///E:/云计算/云计算文档/产品文档/云BG/2022/HCI6.3.20/发布材料/深信服超融合HCI用户手册_V6.3.20_P.docx%23MGR安装


深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            400 

 

2. 点击<前往安全防护管理平台>，登录虚拟机安全防护管理平台，进行其他个性

化的配置。 

9.4.4. 云安全中心升级 

功能说明 

指导管理员进行云安全中心版本升级。 

前提条件 

已获取最新版本升级包。 

注意事项 

无 

操作步骤 
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进入[安全设置/云安全中心升级]页面，点击<升级>按钮，按照向导指引进行升级。 

 

 

9.4.5. 远程维护 

功能介绍 

可联系技术服务远程协助排查、诊断、处理技术问题，以恢复业务或改善系统运行

状态。 

前提条件 

无 

注意事项 

开启SSH端口，4小时后将会自动关闭。 

操作步骤 

进入[安全设置/远程维护]页面，点击<开启SSH端口>按钮，即可通过SSH远程运维

云安全中心。 
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10. 超融合平台配置指导 

10.1. 查看主机/集群运行状态 

功能说明 

需要查看集群中主机的状态，了解平台的使用情况。 

注意事项 

无 

前提条件 

无 

操作步骤 

在[首页]可以看到集群中主机的运行状态，包括集群中主机的数量、虚拟机的数量和

存储的数量，并且显示了集群的CPU、内存和存储的使用情况以及各个主机的使用

情况。 
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10.2. 端口管理 

功能说明 

支持手动关闭或打开平台端口。支持开启和关闭SSH端口，同时可设置访问SSH端

口的IP白名单。 

注意事项 

1. 在端口管理界面对端口进行关闭，仅是关闭集群对外的端口，不影响集群内的

功能。例如：关闭虚拟机迁移服务仅会影响跨集群迁移，不影响集群内迁移。 

2. 在远程SSH登录超融合平台后，若超过10min无操作，会话将自动超时断开。 

3. 单个IP在10分钟内只能访问单个HCI集群100次。 

4. 如果需要部署VDI业务，请启用“桌面云接入服务”端口。 

前提条件 

1. 登录控制台，进入[系统管理/端口管理]界面，选中需要打开/关闭的端口，点击<

启用>或<禁用>进行配置。 

 

2. 设置开启/关闭SSH端口，开启端口后，可进行IP登录限制。勾选“启用SSH IP

限制”，并在输入框中输入允许访问的IP，数量上限为100个，点击<保存>。 
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10.3. 证书配置 

功能说明 

SSL证书用于在客户端和超融合设备之间建立一条SSL安全通道，当客户端浏览器对

https网站标记危险警告时，安装SSL证书可以使客户端受到浏览器信任，解除不安

全警告。深信服超融合平台支持手动导入SSL证书。 

注意事项 

1. 证书文件当前仅支持.crt 格式，如有其他格式证书，需要转化。 

2. Key文件大小上限限制在1MB以内。 

前提条件 

已经获取有效的.crt 格式证书文件。 

操作步骤 

1. 登录控制台，进入[系统管理/证书配置]界面，导入正确的.crt和.key证书，点击<

保存>。 

 

2. 可以看到，导入被信任证书后，客户端受到浏览器信任，解除不安全警告。 
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10.4. 查看告警日志 

功能说明 

需查看告警日志来定位问题。 

注意事项 

无 

前提条件 

无 

操作步骤 

1. 通过[系统管理/告警日志]可以查看HCI平台告警信息。 

 

2. 通过过滤功能可以筛选需要的告警信息。 
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10.5. 告警设置 

功能说明 

1. 设置平台告警项目阈值，包括主机，存储，虚拟机，虚拟网络，序列号各类监

控项目。 

2. 将设定告警内容通过邮件/短信的方式发送到指定邮箱/手机号码。 

注意事项 

1. 短信通知：主控离线一段时间后恢复，有可能会出现用户同时收到多条短信

（最多50条）的情况。主机离线情况下，会出现网络异常，可能导致相同的告

警短信会发送两次（告警重试机制）。 

2. 有些短信内容较多，可能会被运营商拆分成多条发送。 

前提条件 

邮件通知：已配置邮件服务器。 

操作步骤 

1. 配置告警设置。 

2. 打开控制台，进入[系统管理/告警日志/告警设置]。选择需要调整的告警阈值并

保存修改。主机告警条件设置。 
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3. 物理网络告警条件设置。可针对主机硬件告警条件进行设置，包括主机离线、

网卡兼容性、网卡损坏、网卡光模块异常、网口错包等告警项的设置。 

 

4. 存储告警条件设置。 

 

5. 虚拟机告警条件设置。支持设置开启或屏蔽平台上符合条件的某一类告警，同

时也支持以虚拟机维度屏蔽该类告警。 
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6. 虚拟网络告警条件设置。 

 

7. 序列号告警条件设置。 
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10.6. Syslog 配置 

功能说明 

将操作日志和内核日志自动上传到日志服务器。 

注意事项 

无 

前提条件 

已有日志服务器，且能与管理口通信。 

操作步骤 

打开控制台，进入[系统管理/日志管理/Syslog配置]。勾选“启用Syslog”，配置

Syslog服务器的IP、端口、协议，配置后点击<连通性测试>确认Syslog服务器可以

连通，点击<保存修改>，所选日志会自动上传到Syslog日志服务器。 

 

10.7. 管理员与权限管理配置 

10.7.1. 权限 

功能说明 

这里的权限相当于一个角色功能，是对某个资源拥有什么样的权限。权限，是零个

或者多个具体权限的集合。 

注意事项 
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无 

前提条件 

无 

操作步骤 

新增权限 

1. 打开控制台，进入[管理/管理员与权限管理]。 

 

2. 在[权限]中点击<新增>，弹出[新增权限]窗口。 

 

3. 输入权限名称以及描述（名称必填，描述选填，而且名称需要唯一），然后勾

选所需要的具体权限，点击<确定>。 
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编辑权限 

新增权限之后，可以根据需要，修改权限的名称、描述以及该权限包含的具体的权

限内容。点击要编辑的权限右边的编辑图标，即可进行编辑。 

 

 

删除权限 

勾选要删除的权限，点击<删除>。可同时删除多个权限。 
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： 

当权限被赋予给某个用户的时候，删除会失败。 

 

 

10.7.2. 新增用户  

功能说明 

需要在超融合上新建用户并赋予不同的权限。 

注意事项 

1. 用户名确定之后是不能修改的。描述选填，并且可以通过编辑用户修改。 

2. 资源配额仅限制用户创建的虚拟机，对于授权其他用户创建的虚拟机给该用户

使用，不占用该用户的资源配额。 

3. 用户及权限只有admin用户能够配置。 

4. 系统管理员对以下功能无配置权限：VMware相关功能、一致性组快照与快照策

略、合作伙伴服务、P2V迁移。 

前提条件 

已经配置好了权限。 

操作步骤 

1. 打开控制台，进入[系统管理/管理员与权限管理]，点击<新增用户>，配置名称、

描述、角色、分组、密码等信息，然后点击<配置>。 
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2. 在[资源权限与配额]页面中勾选需要配置权限的资源，并赋予预先配置好的权限；

资源包括存储、物理磁盘。 
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3. 在[虚拟资源]页面为所选资源配置虚拟机、虚拟网络相关权限。 

 

4. 在[资源配额]页面中可以针对当前用户配置CPU、内存和存储资源的使用限额。 
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10.7.3. 三员分立 

功能说明 

创建系统管理员、安全管理员、审计管理员三种管理员角色，分配不同的权限分管

集群。 

注意事项 

1. 安全管理员拥有平台用户的查看权限，包括查看用户列表，查看用户配额，修

改用户密码权限等，无法新增用户和修改用户配额。 

2. 审计管理员拥有操作日志、告警日志、日志管理的配置权限，操作日志包括平

台所有的操作日志，调度日志和HA日志。 

前提条件 

无 

操作步骤 

1. 打新建系统管理员步骤可参考“新增用户”章节。 

2. admin登录控制台，进入[系统管理/管理员与权限管理/用户]，点击<新增用户>，

配置用户名、描述、分组、密码等信息，角色选择[安全管理员]，然后点击<确

定>。 
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3. 点击<新增用户>，配置用户名、描述、分组、密码等信息，角色选择[审计管理

员]，然后点击<确定>。 
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10.7.4. 密码策略 

功能说明 

可对平台上的所有用户强制下发密码策略，包括密码长度、密码复杂度、密码有效

期与错误输入次数。 

注意事项 

1. 新建用户时必须遵循密码策略。 

2. 若已有用户不符合密码策略，则会在登录时强制其进行修改。 

前提条件 

无 

操作步骤 

使用admin登录控制台，进入[系统管理/管理员与权限管理/用户]，点击<登录与密码

策略>，配置密码最小字符数、密码复杂度、密码有效期、密码输入错误次数，点击
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<确定>。 

 

10.7.5. 限制登录  

功能说明 

限制登录选项可以基于以下场景控制用户登录。 

1. 基于IP地址、MAC地址的登录控制策略。 

2. 基于终端设备的登录控制策略。 

3. 基于时间段的登录控制策略。 

注意事项 

1. 如果设置了限制登录终端，必须在满足条件的终端上登录。 

2. 终端设备UUID限制只支持Windows。 

前提条件 

用户已存在。 

操作步骤 

1. 打开控制台，进入[管理/用户权限/用户/用户登录设置]，勾选“启用用户登陆限

制”。 
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2. 选择修改需要限制的用户，编辑此用户。 

 

3. 根据限制的需要，添加限制条件。 
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10.7.6. UKey 双因子登录配置 

功能说明 

平台采取了基于USB-KEY和用户账号密码的双因子登录鉴别方式，管理员为平台全

部用户设置UKey策略，包括是否绑定UKey，是否开启UKey登录认证。 

UKey 认证登录的目的是限制非法用户登录平台，确保只有当用通过注册过的 UKey 

才能正常登录。 

UKey 认证功能模块以服务的形式存在于后台，浏览器通过服务提供的接口，可以获

取终端的UKey 相关信息，也可以发送命令，使得服务向 UKey 烧制证书。 

注意事项 

1. 每台终端同时只能连接一个UKey。 

2. 重复写UKey会覆盖原有信息。 

3. 绑定并启用UKey后，该用户登录的终端需插对应的UKey，再输入正确的账号
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密码才能登录平台。 

4. 只有系统管理员才可以进行绑定UKey的操作，其他管理员没有这项操作，绑定

操作时需下载安装深信服UKey服务客户端。 

5. 启用USB-KEY认证登录后，认证key丢失或者损坏，无法登录集群，只能联系

技术支持处理。 

前提条件 

1. 对应用户已建立。 

2. 已准备好UKey。 

3. Windows终端。 

操作步骤 

1. 在操作的终端PC设备插上UKey，把该管理员与该UKey进行绑定：此时平台请

求获取服务当前的版本号。若服务没有响应，就会提示安装服务并提供下载链

接，用户下载后需要手动安装；如果服务响应的版本号不是最新的，就会提示

用户下载最新的安装包，否则不能进行下一步操作。根据提示安装最新的安装

包后重启浏览器，再次登录平台，操作进行步骤1，步骤2操作。正常应弹出如

下窗口。如果不能使用可以点击弹出的[安装指引]选项，根据指引正确配置环境。 

 

2. 点击<绑定UKey>：此时系统会确认当前插入到终端的 UKey个数。一次只能允

许一个UKey的烧录，若没有UKey，或者超过一个，则提示用户操作不当。请

求UKey的所属者。若当前插入的 UKey已存在其他用户信息，会弹出确认覆盖

的提示。在UKey烧制完成后，平台会生成公私钥对，私钥存储在 UKey 中，公

钥保存在后台。用户和KEY绑定完成后弹出完成的提示。 

3. 绑定完成之后，即可对该用户开启证书管理，根据需要在用户列表管理启用或

停用证书登录。 
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10.7.7. Google OTP 双因子登录配置 

功能说明 

HCI5.8.8R1版本开始支持了基于Google OTP和用户账号密码的双因子登录鉴别方式，

平台用户登录设置里可配置Google OTP服务器验证。 

注意事项 

1. 此版本仅支持HCI启用OTP，SCP暂不支持。 

2. 仅有admin管理员有开启启用Google OTP认证的权限。 

前提条件 

准备好Google OTP服务器与客户端。 

操作步骤 

1. 首先从[管理员与权限管理]下的<登录与密码策略>进入OTP开启页面。 

 

2. 开启前，如需对邮箱发送验证码（使用邮箱接收登录验证码），需要配置邮箱

服务器。 
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3. 开启Google OTP验证功能后，会自动退出当前的登录状态，重新登录。并且通

过在移动设备上安装验证器应用程序（Google Authenticator APP）注册OTP，

安装成功后，扫描二维码。 

 

4. 输入验证码后，进入配置接收邮箱页面，配置指定的邮箱，当设备不在身边的

时候，可以通过此邮箱获取验证码登录平台。 
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10.8. 修改集群 IP 地址 

功能说明 

修改集群IP地址分两种情况： 

1. 只修改集群IP地址。 

2. 集群中主机管理通信口IP和集群IP地址都要修改。 

注意事项 

1. 修改集群中主机的IP地址后，需要用新的IP进行登录，可能需要更改交换机的

配置，修改相应的VLAN。 

2. 只修改集群IP地址时，需确保修改后的IP跟原集群IP在同一个网段。 

3. 主机管理口IP和集群IP都需要修改时，需确保管理口IP和集群IP在同一个网段。 

前提条件 

交换机需要做相应的配置，预约网络工程师做交换机配置。 

操作步骤 

1. 打开HCI控制台，并依次找到[实体机/网口功能/管理通信口]。 
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2. 如果要修改的集群IP地址和现有的IP地址是同一个网段，直接修改即可，后面

的3、4步无须操作。如果要修改集群中主机的IP地址是不同网段，就需要先将

集群IP地址的配置信息删掉，保存更改后，再执行3、4步操作。 

 

3. 然后点击<修改配置>。 

 

4. 修改管理通信口的IP地址，然后再去配置集群IP地址的相关信息。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            426 

 

10.9. 管理口不带 IP 切换 

功能说明 

通过管理口可实现集群对主机的管理，当重新规划了管理网络时，可支持批量不带

IP地址切换管理网口，实现管理网络的平滑切换。 

注意事项 

1. 集群配置了集群IP，且集群IP与管理口在同一网段时，不支持不带IP切换管理口，

只允许带IP切换管理口。 

2. 对非主控不带IP修改管理口使非主控离线后，单独登录非主控将管理口切回来，

需要登录非主控后台调用切换管理口的接口，将管理口切回来恢复在线。 

3. 新管理口 IP 信息如为空，切换管理口时会将旧网口信息带往新网卡。 

前提条件 

无 

操作步骤 

1. 在[实体机/网口功能/管理通信口]界面，点击<修改配置>选项。 
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2. 选择新的管理通信口，并点击<确定>。 

 

3. 在弹出的提示框点击<确定>。 
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4. 再次点击<确认>后，在弹出的确认选项框中选择是否带IP地址切换管理口，并点

击<确定>。 

 

10.10. 修改仲裁节点 IP 地址 

功能说明 

当需要调整延伸集群的网络配置时，需要同步修改仲裁节点的IP使其能跟HCI集群IP

正常通信。 
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注意事项 

修改前需要确认HCI平台上是否有数据平衡、数据重建任务，如果有这些任务在运行，

需要等待任务结束后才能进行修改。 

前提条件 

无 

操作步骤 

1. 进入仲裁节点的WEB控制台，将仲裁节点的仲裁网口IP修改为新的IP。 

 

 

2. 检查新修改的仲裁节点的IP与HCI集群网络是否连通，确保仲裁节点能跟HCI集

群网络正常通信。 

3. 登录HCI集群，在[实体机/物理主机]仲裁节点中点击<修改仲裁节点IP>， 填写

新的仲裁IP，以便让HCI集群连接新的IP。 
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10.11. 数据通信口(VXLAN)配置修改 

功能说明 

1. 用户由于网络规划变更需要修改VXLAN网络对应的物理网口或VXLAN网络对应

物理网口的IP地址。 

2. 由于部署了容器类等应用导致与VXLAN口默认的端口冲突的情况下，需要修改

VXLAN网络使用的端口。 

注意事项 

1. 修改VXLAN网络对应的物理网口、IP地址或端口，都会导致VXLAN网络短暂中

断，请在停机窗口期内进行配置的修改。 

2. 数据通信口要求使用千兆（或万兆）网口，并使用千兆（或万兆）交换机互联。

（只有两台主机时，可以将数据通信口直连）。为了提升数据通信口的接口带

宽和冗余，推荐配置聚合口作为数据通信口，此时对端交换机需配置相应的聚

合模式。 

3. 为了获得较高的网络转发性能，建议将管理通信口和数据通信口(VXLAN)设置
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到不同的网口。 

4. 不支持将两个不同角色的网口进行直接聚合，可将一个网口角色取消后再进行

聚合。例：无法将eth0（管理口）和eth1（vxlan口）直接聚合，可将vxlan口调

整为eth2，此时eth0（管理口）和eth1（无角色）可以聚合。 

操作步骤 

1. 推荐使用聚合网口：在HCI控制台中点击[实体机/物理网络]，点击<批量添加聚

合口>，选择两个网口，例：eth2和eth3，聚合模式推荐根据MAC或IP地址进行

负载。 

 

2. 在HCI控制台中点击[实体机/网口功能]。在四个网口角色中找到数据通信口

（VXLAN）点击<修改配置>进入到配置页面，可修改数据通信网口。 
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3. 点击<配置数据通信IP>进行地址配置。在页面中输入数据通信IP所在的IP池以

及子网掩码。IP池的范围必须大于等于主机数量。 

 

4. 点击<修改VXLAN端口>进行VXLAN端口的配置，VXLAN端口支持在UDP的

8472/4789/4790中进行选择。 
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5. 通过勾选[开启网口高性能模式]，会将HCI主机网口的MTU设置为1600字节，这

样VXLAN封装的数据发到物理网络时，不会进行分片，能显著提升虚拟网络转

发性能；此时对端的物理交换机需启用巨帧（Jumbo Frame）。 

10.12. 一键检测的使用 

功能说明 

1. 用在平台部署完毕后，检查集群各项配置是否正确。 

2. 排除故障时，首先用一键检测功能检查平台环境是否正常。 

注意事项 

1. 使用集群环境一键检测功能，将对您正在运行的现有业务系统性能有一定的影

响，建议您在业务比较空闲的情况下运行。 

2. 对集群做危险操作前，例如对主机进行断电，须先用一键检测检测下集群状态

是否正常，全部都正常的情况下才可进行操作。 

前提条件 

无 

操作步骤 

1. 在首页点击<一键检测>。 
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2. 勾选需要检测的对象，点击<开始检测>。检测完成之后，界面会得出一个当前

集群健康指标分数，并将告警项和故障项标注在列表中。 

 

 

10.13. 系统诊断 

功能说明 

在平常的日常运维过程中，可以通过系统诊断功能在HCI平台上执行一些常见的
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Linux命令以快速排查问题。 

注意事项 

无 

前提条件 

无 

操作步骤 

1. 打开HCI控制台，并依次找到[系统管理/系统诊断]。 

 

2. 切换需要执行命令的主机，执行命令。 

 

10.14. 修改平台日期时间 

功能说明 

当平台时间和真实的时间不一致时需修改平台日期时间。 

注意事项 
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无 

前提条件 

需要平台与外部的NTP服务器网络互通。 

操作步骤 

1. 在控制台中点击[系统管理/日期与时间]。 

 

2. 点击[更改时间设置]，进入平台时间设置页面。 

 

3. 这里可以通过点击三角形对时间进行微调，也可以通过获取本地电脑的时间来

配置平台的时间。同时也可以修改平台的时区。 
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4. 如果让平台时间与内部NTP服务器进行同步，只需要勾选“与NTP服务器同

步”，同时修改服务器的IP地址保存即可。 

 

10.15. 备份和恢复系统配置 

功能说明 

1. 备份系统的相关配置，在遇到问题时进行恢复。系统配置包括： 

⚫ aSV 集群配置。 

⚫ 用户（包含了用户密码，勾选需谨慎）。 
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⚫ 虚拟机备份策略 。 

⚫ 高可用(HA)配置 。 

⚫ 动态热添加配置 。 

⚫ 用户体验计划 。 

⚫ 时间同步设置。 

⚫ 告警条件。 

⚫ 集群资源调度配置。 

⚫ 恢复 NUMA 配置。 

2. 平台默认保存30天的系统日志，可以将系统日志手动保存到本地。 

注意事项 

1. 如需对集群的相关配置进行恢复，需联系深信服技术支持处理。 

2. 系统备份删除，仅支持删除所有备份文件，不支持单个备份文件的删除。 

前提条件 

无 

操作步骤 

1. 在控制台上打开[系统管理/系统配置备份与恢复/集群配置备份]。 

 

2. 点击[集群配置备份]，就可以设置备份策略，创建或删除备份。 

 

3. 点击[系统日志备份]，就可以将系统日志备份到本地。 
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10.16. 恢复出厂设置（高危操作） 

功能说明 

可以通过恢复出厂设置的方式将整个平台格式化。 

： 

请谨慎操作。 

 

注意事项 

1. 恢复出厂设置后，所有主机将恢复到出厂状态，且会自动移出该aSV，需要重

新加入才可以使用。 

2. 同时所有该aSV配置的参数信息也会被还原到初始状态，包括：aSV集群配置，

用户，虚拟机备份策略，用户体验计划，日期与时间，告警条件。 

3. 在系统盘剩余本地存储中的虚拟机不会被删除。 

前提条件 

恢复出厂设置会将平台进行格式化，操作前确保平台上已没有需要的虚拟机。 

操作步骤 

1. 在控制台上打开[系统管理/系统配置备份与恢复/恢复出厂设置]。 

 

2. 在归还测试设备和重置集群配置这两种情况下才可以恢复出厂设置。 
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3. 点击[归还测试设备]，弹出[提示]窗口对用户进行警示恢复出厂设置的风险。若

用户依然坚持恢复出厂设置，可以点击[继续]，系统会再次弹出[警告]窗口再次

警示恢复出厂设置的风险。若用户依然坚持恢复出厂设置，可以点击[继续]，系

统会弹出[警告]窗口最后警示恢复出厂设置的风险。若用户依然坚持恢复出厂设

置，这窗口中的输入框中键入密码，并点击<确定>，系统将会立即执行恢复出

厂设置。 
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10.17. CPU 超配限制配置 

功能说明 

超融合使用虚拟化技术可实现CPU资源的超配复用，但超配过高情况下，可配置资

源增加了实际可使用资源并未增加，可能导致虚拟机资源抢占，从而造成虚拟机无

法正常运行，CPU超配限制可实现对CPU超配比的人为设定，避免因超配比过高对

平台虚拟机产生影响，新建场景下默认超配比为“200%”，在升级场景下默认超配

比为“不限制”。 

 

注意事项 

1. CPU超配比限制为100%-500%和不限制两种类型。 

2. 实际使用CPU超出计算CPU容量时，会导致虚拟机无法开机。 

3. 运行中的虚拟机实际配置CPU超出可配置CPU时，会导致虚拟机无法开机。 

4. CPU超配比例越大，可启动的虚拟机越多，过高的比例可能会使得虚拟机卡顿，

请谨慎设置。核心业务场景不推荐开启CPU超配。 

前提条件 
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无 

操作步骤 

1. 在控制台上打开[系统管理/集群配置/CPU超配设置]。 

 

2. 配置CPU超配。 

 

10.18. 内存超配配置 

功能说明 

配置主机允许的内存超配参数，满足可配置内存超过物理内存的场景。 

 

注意事项 

1. 实际使用内存超出计算内存容量时，会导致虚拟机无法开机。 
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2. 运行中的虚拟机实际配置内存超出可配置内存时，会导致虚拟机无法开机。 

3. 热升级后，内存保障机制和超配告警需要重启主机才生效。 

4. 内存超配比例越大，可启动的虚拟机越多，过高的比例可能会使得虚拟机卡顿，

请谨慎设置。核心业务场景不推荐开启内存超配。 

5. 如果升级前主机的内存超配比例大于300%，则升级后，会强制设置为300%。 

前提条件 

无 

操作步骤 

1. 在控制台上打开[系统管理/集群配置/内存超配设置]。 

 

2. 配置内存超配。 

 

10.19. 虚拟机逃逸检测 

功能说明 

虚拟机运行的恶意程序可以利用虚拟化的漏洞，打破虚拟化权限与数据隔离的边界，

掌控Hypervisor和宿主机（Host）的攻击行为称之为虚拟机逃逸。 
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深信服超融合通过虚拟机行为分析，发现可疑事件输出告警日志以供审计。利用沙

箱机制，实施多级防护，将被保护对象的权限降到最低，让攻击者即便成功利用了

漏洞，能力也是受限的，不足以施展恶意行为。 

注意事项 

开启虚拟机逃逸检测有一定的性能消耗，需谨慎开启该功能。建议在业务系统过等

保要求开启该功能时使用，不做要求则不建议开启。 

前提条件 

无 

操作步骤 

1. 进入[系统管理/系统参数]界面，勾选或取消[启用逃逸检测]复选框来打开或关闭

虚拟机逃逸检测功能。 

 

2. 点击<保存>按钮，保存配置。 

10.20. 合作伙伴服务 

10.20.1. SIP 安全联动 

功能说明 

深信服安全态势感知平台SIP支持调用超融合平台接口，通过镜像的方式实时获取超

融合集群中的流量，进行流量监控与分析，实现故障前的风险预测与防范、故障及

时探测与处理。支持自动隔离中毒虚拟机、自动为风险虚拟机进行存储快照、自动

关机/挂起风险虚拟机等功能。 

注意事项 
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1. HCI接入SIP之后，可自动同步虚拟机列表到SIP上，无需手动输入IP。 

2. 存储快照的场景需要HCI集群支持aSAN存储快照功能，否则SIP不支持使用联

动快照功能。 

3. SIP对一致性快照组中的虚拟机打快照，会对整个一致性快照组进行快照。 

4. 支持将HCI上的NFV设备接入到SIP中。 

5. HCI6.3.0及其之后的版本支持SIP联动， SIP版本：SIS3.0.67.0。 

前提条件 

此功能要求SIP和HCI同时开通对应授权。 

操作步骤 

1. HCI默认未启用合作伙伴服务，需要保证HCI拥有授权，进入[系统管理/合作伙

伴服务]界面，点击<启用合作伙伴服务>开启功能。 

 

2. 点击<新增服务账户>添加一个可调用对应API接口的账户。 

 

3. 输入新增账户名称、密码、联动产品和开通服务等信息：联动产品可选第三方

产品、PAAS、SIP，此处选择SIP，下面会自动识别出SIP的可联动服务模块，
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如需更多模块可自行选择。 

 

4. 进入SIP产品的[系统设置/设备管理]中，添加HCI，在“认证账号”的位置，写

入上述在HCI上创建的服务账户，等待资产同步。 
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5. 在SIP平台的[响应工具箱/联动响应]中创建联动策略，此处以联动快照为例， 配

置如下， 点击<开始快照>（虚拟机挂起和防火墙一致）。 
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10.20.2. PAAS 联动 

功能说明 

深信服容器云KubeManager 平台支持对接深信服虚拟存储 aSAN 或文件存储 NFS 

进行数据持久化存储，用户可以将业务的数据存储在应用程序 Pod 的外部，当应用

程序的 Pod 发生故障时，可以保护应用数据不受影响。将 KubeManager 平台与深

信服 NFS 或 aSAN 存储进行对接，需要使用合作伙伴服务中PAAS联动功能。 

注意事项 

无 

前提条件 

1. 超融合平台需开通 aSI 授权。 

2. KubeManager 平台与超融合平台的管理平面能正常通信。 

操作步骤 

1. 登录超融合平台，选择[系统管理/合作伙伴服务]，点击<新增服务账号>。 

2. 自定义服务账户信息： 

⚫ 账户名称：服务账户名称，例如：simon。 

⚫ 描述：账户描述，例如：simon-paas。 

⚫ 密码：服务账户密码。 

⚫ 联动产品：PaaS。 

⚫ 开通服务：勾选存储（默认已勾选）。 

3. 点击<确定>后，服务账户添加完毕。 
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4. 登录 KubeManager 平台，切换至需要添加存储服务器的集群下，选择[存储/存

储服务器]，点击<添加存储服务器>。 

 

5. 输入存储服务器的名称，选择对应的存储类型，配置服务器基本信息。 

a. 名称：自定义服务器名称。 

b. 类型：支持  Sangfor NFS 和  Sangfor aSAN 两种存储服务器；推荐使用 

Sangfor aSAN，可靠性高、性能稳定。 

c. NFS 服务器信息： 

⚫ 服务器地址：NFS 服务器的地址。 

⚫ 存储路径：NFS 服务器存储的路径。 

⚫ 版本：NFS 服务器的版本。 

d. aSAN 服务器信息： 

⚫ 网关地址：https:// HCI 集群 IP:4433。 

⚫ 认证用户：步骤 2 中添加的服务账号名称。 

⚫ 用户认证密码：步骤 2 中添加的服务账号的密码。 

6. 点击<保存>，完成存储服务器的添加。 

10.21. VMware 异构管理 

10.21.1. 添加 vCenter 

功能说明 

HCI平台通过添加vCenter平台实现对VMware进行管理。实现在HCI平台纳管所有

VMware虚拟机，并可以配置VMware虚拟机在HCI平台进行备份。 

注意事项 

无 

前提条件 

1. HCI平台需要开启异构管理的授权。 

2. 支 持 vCenter5.0 、 vCenter5.1 、 vCenter5.5 、 vCenter6.0 、 vCenter6.5 和

vCenter6.7、vCenter7.0、vCenter7.0.1、vCenter7.0.2版本。 
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3. 保证HCI平台的管理IP和vCenter能够正常通信。 

4. 添加vCenter时的时候，vCenter账号需要具备管理员的权限。 

操作步骤 

1. 在[实体机/VMware vCenter]中点击<添加vCenter>。 

 

2. 配置名称、vCenter地址、用户名、密码和端口等信息，配置完成后点<确定>。 

 

3. 配置完成后，在[实体机/VMware vCenter]中就可以看到vCenter的状态。 

10.21.2. 管理 VMware 虚拟机 

10.21.2.1. 新建 VMware 虚拟机 

功能说明 

HCI支持对VMware进行新建、删除、开机、关机、挂起、重启、关闭电源、打开控

制台等操作。 

注意事项 
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无 

前提条件 

1. 要想实现对VMware上的虚拟机进行关机操作，需要VMware虚拟机安装

VMtools。 

2. 要打开VMware虚拟机的控制台，需要安装VMware Remote Consol工具。 

3. 在HCI平台上新建VMware虚拟机，需要VMware平台上有相应的虚拟机模版。 

4. VMware虚拟机，先安装好深信服性能优化工具，再备份恢复到HCI时IP才能自

动恢复。 

操作步骤 

1. 在[虚拟机/VMware虚拟机]中点击<新增>。 

 

2. 创建方式选择<从模版部署虚拟机>。 

 

3. 选择虚拟机模版，点击<下一步>。 
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4. 配置虚拟机的名称、分组、运行位置、存储位置以及硬件相关的信息，配置完

成后点<确定>。 

 

10.21.2.2. 删除 VMware 虚拟机 

功能说明 

HCI支持对VMware进行新建、删除、开机、关机、挂起、重启、关闭电源、打开控

制台等操作。 

注意事项 

确认该虚拟机已经没有在用了，可以从VMware平台上删除，删除后虚拟机无法恢复。 
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前提条件 

无 

操作步骤 

1. 在[虚拟机/VMware虚拟机]中找到需要删除的虚拟机，点击 按钮，找到[删除]

菜单项，点击<删除>。 

 

2. 等任务完成后，该虚拟机已经成功删除。 

10.21.2.3. 虚拟机开关机操作（开机、关机、重启、挂起） 

功能说明 

HCI支持对VMware进行新建、删除、开机、关机、挂起、重启、关闭电源、打开控

制台等操作。 

注意事项 

装完VMtools要重启虚拟机完成，不能直接关掉电源，否则可能导致蓝屏、驱动异常

等问题。 

前提条件 

1. 要想实现对VMware上的虚拟机进行关机操作，需要VMware虚拟机安装

VMtools。 

2. 要打开VMware虚拟机的控制台，需要安装VMware Remote Consol工具。 

3. 在HCI平台上新建VMware虚拟机，需要VMware平台上有相应的虚拟机模版。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            454 

操作步骤 

1. 在[虚拟机/VMware虚拟机]中找到需要操作的虚拟机，点击 按钮，找到操作菜

单。 

 

2. 按照菜单进行操作即可。 

10.21.3. VMware 虚拟机的备份 

功能说明 

HCI支持将VMware虚拟机备份到自己的平台上，并且支持将备份的虚拟机恢复到

HCI平台或者VMware平台。 

注意事项 

无 

前提条件 

HCI需要开启备份虚拟机个数授权。 

操作步骤 

1. 在[虚拟机/VMware虚拟机]中找到需要备份的虚拟机。 
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2. 点击 按钮，选择[备份与恢复]菜单项。 

 

3. 进入备份界面后，点击<立即备份>。 

 

4. 配置备份名称、目标备份位置，勾选“启用静默处理”和“全量备份”，然后

点击<确定>后就开始备份了。 
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10.21.4. VMware 虚拟机的恢复 

功能说明 

HCI支持将VMware虚拟机备份到HCI平台上，并且支持将备份的虚拟机恢复到HCI平

台或者VMware平台。 

注意事项 

VMware虚拟机在HCI平台从备份恢复时会自动安装性能优化工具。 

前提条件 

VMware虚拟机已经做好了备份。 

操作步骤 

1. 在[可靠服务/备份与CDP/VMware备份文件]中找到需要恢复备份的虚拟机。 

 

2. 点击<恢复>进入恢复确认界面。 
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3. 选择恢复的位置，支持恢复到HCI和VMware平台，然后点击<确定>。 

 

4. 会弹出如下提示，再次点击<确定>后就开始恢复。 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            458 

 

10.21.5. 迁移 VMware 虚拟机到 HCI 平台 

功能说明 

HCI平台支持将VMware平台的虚拟机迁移到自己的平台上进行运行，可以在开机状

态下进行迁移，在迁移的最后阶段关闭VMware平台的虚拟机完成迁移。 

注意事项 

1. 已经迁移到HCI的VMware虚拟机回迁到VMware，需要卸载性能优化工具，性

能优化工具会禁用VMware的VMtools。 

2. Centos 7.0、7.1以及之前版本的Centos系统，在VMware平台以EFI固件形式启

动的虚拟机，进行P2V迁移到HCI平台后，目标虚拟机第一次启动正常，第二次

启动可能会进入EFI shell，重启后可以正常。 

3. VMware虚拟机迁移到HCI平台时，会自动安装性能优化工具。 

4. 支持的VMware版本： 

VMware 5.0 、VMware 5.1、VMware 5.5、VMware 6.0、VMware 6.5。 

aCloud 5.8.7 R1之后版本支持VMware 6.7 。 

5. 迁移过程中如果取消迁移，HCI不会删除已经迁移过来的虚拟机，在HCI网络拓

扑上可查看到虚拟机，需手动删除。 

前提条件 

无 

操作步骤 

1. 在[虚拟机/VMware虚拟机]中找到需要迁移到HCI平台上的虚拟机，选择迁移到

HCI。 
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2. 进入性能优化工具自动安装配置，支持配置名称、分组、位置等迁移信息。 

 

3. 点击<下一步>，进入迁移后虚拟机硬件配置，支持配置网卡连接、网卡型号、

MAC地址、IP地址等信息。如果原有VMware虚拟机已配置好IP，则会自动配置

相关信息，如VMware虚拟机未配置IP，则需要手动进行配置。 

 

4. 配置完成，点击<确定>之后就开始迁移。 
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10.22. 仲裁节点故障处理（高危操作） 

功能说明 

当集群中的仲裁节点由于物理故障离线时，需要用一台新主机进行替换。 

注意事项 

1. 要求新仲裁节点的配置不能低于原故障仲裁节点的配置。 

2. 建议新仲裁节点的仲裁盘的容量和老仲裁节点的一致。 

3. 更换仲裁节点的管理IP地址不能和原仲裁节点相同。 

前提条件 

1. 用于替换的仲裁节点系统已经安装好并且已配置好IP地址。 

2. 用于替换的仲裁节点系统的IP地址能够正常与HCI集群进行通信。 

操作步骤 

1. 在[实体机/物理主机]中找到故障仲裁节点，点击<更换主机>。 

 

2. 输入新的仲裁节点的IP和密码。 
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3. 更换仲裁盘后，确认配置即可。 

 

10.23. 版本升级 

功能说明 

对HCI集群进行版本升级。 

注意事项 

1. 热升级出现任何形式的失败，请一定不要擅自关闭维护模式，也不要擅自回滚

和失败重试，请保留完整现场，联系技术支持处理。 

2. 若当前版本和目标版本支持热升级，请确保在客户业务量比较空闲的时间升级，

升级过程中，数据库的TPM值会略有下降，持续1min左右恢复。 
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3. 热升级成功后，请确保一定要手动关闭维护模式。 

4. 热升级会对使用USB映射的虚拟机短暂中断USB映射10s，如果有用户的业务依

赖USB，请先确认。 

5. 升级过程中可能会出现页面提示通信超时，不能去动升级页面，只有页面提示

需要重试的时候再手动点重试。 

6. HCI6.8.0及其之后的版本升级支持滚动热升级，能够保障集群中的主机分批升

级，最终达到整体完成升级。其中： 

⚫ 本地存储的虚拟机、有直通设备（比如 GPU 直通、USB 直通、网卡直通等）

的虚拟机、调度策略限制的虚拟机、其他节点资源不足的情况。需手动处理

（关机、修改配置）后，重试升级。 

前提条件 

无 

操作步骤 

具体注意事项及操作步骤请参考当前版本的升级方案。升级方案请登录“深信服社

区-自助服务-软件下载”页面，可以找到对应版本的升级包以及相应的升级方案。 

10.24. 单主机维护模式 

功能说明 

硬件维护场景，当管理员需要对主机进行下电操作时，可以使用主机维护模式，启

动维护模式后系统会先将平台上的业务迁移到其它主机上，确保替换过程中不对业

务造成影响。通过维护模式可以达到自运维的效果。 

注意事项 

1. 主控不支持进入单主机维护模式，如果需要维护主控请先切换其他主机为主控。 

2. 环境上有主机离线不能进入单主机维护模式。 

3. 待维护主机上有任务在进行暂时不能进入单主机维护模式，需要等待任务完成

后方可进入。 

4. 目前仅允许同时有一台主机进入单主机维护模式。 

前提条件 

无 

https://bbs.sangfor.com.cn/
https://bbs.sangfor.com.cn/
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操作步骤 

1. 在[实体机/更多]，选择进入单主机维护模式。 

 

 

2. 输入密码后选择<确定>进入主机维护模式，此时系统会将主机进行隔离处理。 
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3. 主机进入维护模式成功，可以开始对主机执行下电等运维操作。 

 

10.25. 虚拟机磁盘加密 

功能说明 

启用虚拟机磁盘加密可以提高虚拟机磁盘的安全性。等保检测时镜像与快照的加密

保护可通过对虚拟机磁盘加密实现。 
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注意事项 

1. 虚拟机磁盘加密，支持AES 256对称加密算法。 

2. 一个虚拟机一个加密选项，开启之后整个虚拟机都为加密虚拟机。 

3. 一个虚拟机一个秘钥，加密之后全部磁盘的密钥都为同一个。 

4. 启用虚拟机磁盘加密后不可进行取消。 

5. 虚拟机磁盘加密后不可逆，即无法解除加密。 

6. 磁盘加密的虚拟机无法进行导出、克隆、模板部署等操作。 

7. 平台加密功能采用纯软加密的方式，无需客户额外购买加密卡、加密机等硬件。 

8. 密钥管理的功能全部在平台内模拟KMS实现。 

9. 虚拟机加密在创建时或关机状态下进行，对已有业务的虚拟机进行加密需申请

在无业务访问的时间窗口进行。 

10. 虚拟机加密后，对磁盘数据读写需要进行加密和解密操作，有一定的性能消耗，

需谨慎开启虚拟机加密功能。 

前提条件 

无 

操作步骤 

1. 进入[系统管理/系统参数]界面，查看虚拟机加密算法。 

 

2. 打开[虚拟机] 页面，确保需要加密的虚拟机为关机状态。 
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3. 点击要加密的虚拟机<更多/其他操作/转换为加密虚拟机>选项，对虚拟机进行加

密。 

4. 加密完成后，[虚拟机] 页面会显示该虚拟机已被加密的标记。 

 

10.26. 回收站 

功能说明 

用户在web控制台上删除虚拟网络设备、虚拟机、虚拟共享盘等会暂时保存在回收站

中，防止由于误操作导致的数据丢失。在回收站中的文件支持恢复和彻底删除，如

未手动执行彻底删除或清空回收站的动作，回收站文件将默认保留30天，之后会彻

底删除。 

注意事项 

1. 回收站中彻底删除和清空回收站是高危操作，请确认回收站中的文件已经不再

使用时在执行彻底删除或清空回收站的操作。 

2. 回收站中的网络设备、虚拟机和虚拟共享盘支持在web控制台还原和彻底删除。

残留目录（虚拟机备份）只支持在web控制台彻底删除，不支持还原。 

3. 还原回收站中的文件，只会将文件还原，设备间的连接关系不会还原。 

操作步骤 

1. 进入[系统管理/回收站]界面，选择要还原的文件类型标签（“虚拟机”、“基础

网络设备”、“网络安全设备”“虚拟共享盘”），勾选需要还原的文件，点

击<还原>。 

 

2. 点击<彻底删除>会将网络设备、虚拟机或虚拟机共享盘彻底删除，无法恢复。

（高危操作） 

3. 点击<清空回收站>会将该标签下的所有文件彻底删除，无法恢复。（高危操作） 
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10.27. 剩余信息保护 

功能说明 

HCI 剩余信息保护功能，可以使用户在资源回收时选择彻底擦除已有数据。等保或

涉密场景要求存储空间在回收时，支持数据擦除，保证重要数据的安全性，用户可

根据监管需求或业务需要，自定义覆写次数在资源回收时选择彻底擦除已有数据。 

注意事项 

1. 在使用数据擦除功能时会占用CPU和IO资源，同时擦除过程需要一定时间，故

建议在业务空闲时进行。 

2. 擦除后数据将无法恢复。 

3. 擦除速率修改后，将对所有的数据擦除任务生效，实际速率会根据存储IO性能

和繁忙程度动态调整。 

操作步骤 

1. 进入[系统管理/回收站]界面，点击[设置]页签配置数据擦除速率和擦除速度。 

2. 默认勾选“启用残余数据保护”开启后，在删除回收站中的虚拟网络设备、虚

拟机、虚拟共享盘、残余目录，以及删除虚拟机的虚拟磁盘的时，同时擦除数

据，以保证数据安全。 

 

3. 点击[虚拟机]页签。选中虚拟机，点击<彻底删除>，或点击<清空回收站>操作

会提示“同时擦除虚拟机的业务数据”选项。勾选该选项，输入HCI 管理员密

码即可彻底擦除虚拟机的业务数据。 
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10.28. 报表位置管理 

功能说明 

集群报表数据记录着集群各资源的趋势数据，用于用户查询1小时、24小时、1月的

趋势数据，在集群模式中，为实现报表数据的高可用性，支持更改数据存储位置。 

注意事项 

仅支持系统盘本地存储、虚拟存储（2主机VS卷不支持）、iSCSI存储和FC存储。 

前提条件 

无 

操作步骤 

进入[系统管理/高级设置]界面，选择保存存储位置，并点击<保存>。 

 

10.29. 企业定制 

功能说明 

深信服超融合平台支持用户自定义设置企业定制信息，包括基础信息、图标自定义、

链接自定义、功能禁用。 

注意事项 

无 

前提条件 

无 
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操作说明 

1. 进入[系统管理/企业定制]页面，选择[基础信息]，这里可以对平台基本信息、授

权管理页面展示内容进行自定义设置，设置完成后点击<保存修改>按钮。 

 

2. 选择[图标自定义]，支持对登录页、控制台、网站logo进行自定义设置，设置完

成后点击<保存修改>按钮。 

 

3. 选择[链接自定义]，支持自定义首页是否显示“官方网站”、“官方社区”、

“官方二维码” ，设置完成后点击<保存修改>按钮。 
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4. 选择[功能禁用]页面，支持自定义平台是否显示“欢迎页”、“服务与下载”、

“智能客服”、“补丁告警”、“用户协议和隐私策略”、“主机详情/硬件类

型” ，设置完成后点击<保存修改>按钮。 

 

10.30. 中/英文语言切换 

功能介绍 

深信服超融合平台支持中/英文语言切换功能，满足使用不同语言的运维人员管理平

台的场景。 

注意事项 

1. HCI6.8.0及其之后的版本支持中/英文切换，暂不支持地区切换。 

2. NFV、aSEC、VDC不支持语言切换，请使用海外版的对应组件包。 

3. 用户自定义内容，如：虚拟机名称/描述、网络设备名称/描述等不支持切换。 

4. 支持会话级语言切换，多人在线可自行选择中/英文界面。 

前提条件 

无 
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操作步骤 

在界面右上角，点击语言按钮，即可进行中/英文语言切换。 
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11. 平台运维 

11.1. 运维工具/模块 

11.1.1. 日常运维模块 

11.1.1.1. 告警监控 

操作场景 

适用于超融合HCI平台的运维和监控场景，管理员可在超融合控制台首页查看平台的

告警信息，并根据告警信息及时进行问题的闭环。 

操作步骤 

1. 设置合理的告警选项和阈值是告警监控的前提条件，HCI平台的告警选项和阈值

建议按照下表进行设置，具体设置方法可参考“告警设置”章节。 

告警模块 监控项 普通告警 紧急告警 

主机 主机交换分区占用 持续 10 分钟，交换分区占

用超过 10% 

 

主机 CPU 占用 持续 10 分钟 CPU 占用超

过 90% 

 

主机 CPU 温度 温度异常持续 10 分钟  

主机 CPU 频率 主机 CPU 降频  

主机内存占用 持续 10 分钟内存占用超过
90% 

 

内存频率 内存降频  

物理网络 主机网口错包 持续 10 分钟错包率超过
10% 

 

主机网口状态  主机网口掉线 

集群主机状态  主机离线 

数据通信网口

（VXLAN）状态 

 数据通信网口（VXLAN）

不通 

主机网卡工作状态  主机网卡工作异常持续 10

分钟 

主机网卡流量状态  主机网卡流量持续 10 分钟

达到流量上限的 90% 

网卡驱动固件兼容  网卡驱动固件不兼容 
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性 

网卡状态  网卡损坏 

网卡光模块状态  网卡光模块异常 

存储 存储 IO 状态 存储 IO 繁忙持续 10 分钟  

备份存储状态 备份存储 IO 繁忙  

存储 IO 时延状态 存储 IO 时延高持续 10 分

钟 

 

存储与主机连接状

态 

 存储与主机连接断开 

存储状态  存储状态异常 

RAID 卡状态  RAID 卡状态异常 

存储占用阈值  超过 90% 

存储备份池占用阈

值 

 超过 90% 

虚拟机 虚拟机内存占用 持续 10 分钟内存占用超过
90% 

 

虚拟机 CPU 占用 持续 10 分钟 CPU 占用超

过 90% 

 

虚拟机镜像文件  虚拟机镜像文件损坏 

虚拟机备份状态  虚拟机备份失败 

虚拟机与外部网络

连通性 

 虚拟机与外部网络不通 

虚拟机单网口

session 连接数 

 持续 3 分钟，session 超过
100000 

虚拟机状态  虚拟机非法关机或重启 

虚拟网络 虚拟网络设备 CPU

占用 

持续 10 分钟 CPU 占用超

过 90% 

 

虚拟网络设备镜像

文件 

 虚拟网络设备镜像文件损

坏 

路由器运行状态  路由器运行失败 

虚拟网络设备 ALG

使用率 

 持续 30 秒 ALG 使用超过
90% 

虚拟网络设备与外

部网络连通性 

 虚拟网络设备与外部网络

不通 

集群 提醒定期巡检频率 一月一次  

序列号状态  序列号过期 

序列号 key 状态  序列号 key 状态异常 

 

2. 建议设置邮件告警或短信告警，提高获取告警的效率。告警通知的具体配置可
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参考“配置告警通知”章节。 

3. 登录HCI控制台，在控制台首页点告警按钮，进入告警日志界面。 

 

4. 在告警日志界面，可以查看告警日志的级别、时间、对象类型、告警对象、事

件、描述、未确认告警数/总数。发现告警信息后，应及时进行处理并消除告警

信息。 

 

5. 在告警日志界面，还可以查看全部告警、过滤告警、搜索告警。 

 

11.1.1.2. 一键检测 

操作场景 
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适用于超融合HCI平台的运维和监控场景，管理员可手动进行“一键式健康检查”，

输出整个HCI平台的健康状况，并且可针对检测出的异常情况给出故障点和解决建议，

便于故障定位和解决。 

注意事项 

1. 一键检测的检查项默认不会勾选[磁盘性能检测]这一项，因为这一项检测会对测

评的性能进行检测，可能会对客户的业务存储性能造成影响，若有需要可手动

勾选并在业务空闲时进行检测。 

2. 检测项包含三大类： 

⚫ 系统运行状态检测 

⚫ 系统配置检测 

⚫ 硬件健康检测 

操作步骤 

1. 登录HCI控制台，在[系统管理/一键检测]页面下，勾选需要检测的检查项，点击

<开始检测>即可。 

 

3. 检测的过程中会有耗时提示和进度提示，也可手动中断本次检测。 

 

4. 检测结束后，可以在左上角筛选出全部检测项、正常检测项和异常检测项，也
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可以对检测项进行搜索；点击异常的检测项，会提示当前集群检测出的异常情

况，并在下面给出相应的解决方案。 

 

 

11.1.1.3. 智能交付工具 

操作场景 

适用于HCI交付、售后运维的场景，通过工具的巡检，对平台硬件健康状况、运行状

况、预警补丁包检测等项目进行检查以及给出建议行动；智能交付工具的工具箱中

提供平台日志收集、服务器IPMI信息收集等工具，满足运维人员日常排障需求。 

注意事项 

当巡检结果异常出现“ ”严重级别的告警，则需要优先处理，可参考建议行动进

行优化处理。 

操作步骤 

1. 登录深信服社区（https://bbs.sangfor.com.cn/）。 

2. 在[自助服务/工具下载]中，找到“HCI智能交付工具-aDeploy”，点击<进行下

载>。 
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3. 下载解压后，打开工具进行巡检 

 

4．具体使用参考《深信服超融合智能交付工具aDeploy用户指南》。 

11.1.1.4. 云端智能大脑 

功能说明 

深信服云端智能大脑是一款基于探针采集告警信息和云端智能大脑人工分析的风险

预防和及时响应平台，通过对平台告警信息及时分析预测，及时发现可能存在的风

险点并进行预防性处置，避免风险进一步升级扩大，降低对业务的影响程度，保障

业务稳定可靠持续地运行。 

注意事项 

客户访问互联网地址应为固定公网IP地址，如通过拨号或其他非固定公网IP访问互

联网，无法使用云端智能大脑探针告警上报功能。 

前提条件 

已获取云端智能大脑探针虚拟机vma包、和补丁包，获取地址：深信服社区 – 自助服

务 – 软件下载 – 超融合HCI。 

https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000012045312#/100000023956251/all/0/0
https://bbs.sangfor.com.cn/plugin.php?id=service:download&action=view&fid=100000012045312#/100000023956251/all/0/0
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操作步骤 

具体使用请参考《深信服云端智能大脑使用手册》。 

11.1.1.5. Sangfor CLI 

功能说明 

深信服超融合平台支持使用CLI 命令行工具运维HCI，无需登录 web 页面，操作命

令行即可进行虚拟机管理、存储管理、磁盘管理、快照管理、备份管理、网络管理、

主机管理、集群管理等。 

注意事项 

无 

前提条件 

1. 已获取SANGFOR CLI工具包，和powershell工具。 

2. 已启用合作伙伴服务。 

操作步骤 

具体使用请参考Sangfor CLI手册。 

11.1.2. 问题排障模块 

11.1.2.1. 系统诊断 

操作场景 

通过 Web 页面进行简单命令行操作，查看网络和后台的一些基本信息，简化问题排

查过程。界面中列出HCI控制台所支持的命令以及命令的作用。 

操作步骤 

1. 登录HCI控制台，在[系统管理]页面下，找到系统维护，点击<系统诊断>，跳转

至系统诊断页面。 

2. 在[服务器]中选择需要进行命令操作的实体机IP。 
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3. 界面中已列出目前所支持的命令名称以及命令的作用，根据需要输入并执行命

令。 

 

11.1.2.2. 控制台抓包 

操作场景 

方便通过Web页面进行主机网口抓包操作，抓取的数据包可下载到本地进行分析。 

操作步骤 
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1. 登录HCI控制台，在[网络与安全/网络拓扑]页面下，选择需要抓包的设备，点击

<抓包分析>。 

 

2. 通过指定虚拟设备网口及条件，抓取经过网口的数据包。 

 

⚫ 指定网口：选择需抓包的设备对应的网口。 
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⚫ 条件：配置抓包条件，条件格式支持[协议] [方向] [类型] <地址>，同时支持逻

辑运算。 

抓包完成后可下载数据包到本地进行分析。 

11.1.2.3. 连通性探测（网络故障排查） 

功能说明 

该任务指导管理员进行虚拟机连通性检测，排查网络通信故障原因，支持IPv4/IPv6

协议下构造ICMP、TCP、UDP包探测。 

注意事项 

1. 连通性探测不支持 IPv6 与 IPv4 互相访问。 

2. 关机状态虚拟机或网口禁用状态虚拟机置灰不可选。 

前提条件 

1. 虚拟机已安装性能优化工具。 

2. Linux要求必须安装perl。 

操作步骤 

1. 在[网络拓扑]页面中点击<连通性探测>，进入[连通性探测]页面。 

 

2. 选择源虚拟机，输入目的IP。 

 

3. 点击<开始探测>，进行网络测试。 

4. 网络测试成功示例。 
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5. 故障测试示例，平台给出故障问题建议。 
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11.1.2.4. 端口管理 

操作场景 

当运维人员需要进行部分操作时，需要开启部分端口，比如运维人员需要进行主机

扩容、主机替换、巡检等操作时，需要开启SSH端口。具体的端口和使用场景如下

表： 

服务名 端口 协议 描述 

新主机发现服务 4099 udp 用于发现安装了 HCI 的物理主机 

虚拟机迁移服务 7001-7019 tcp 用于集群内、跨集群虚拟机迁移；当集群被

云管平台纳管后此端口将自动开启 

p2v 迁移服务 4000-4010 

10809-10900 

tcp/ud
p 

用于执行 p2v 任务时，处理迁移请求任务和

迁移数据传输 

Samba 服务 139,445 tcp Samba 共享目录管理服务，提供文件共享功

能 

合作伙伴服务 4433 tcp 用于提供 API 接口给第三方调用 

SNMP 服务 161 udp 通过 SNMP 服务可帮助管理员了解运行时的

物理资源使用情况，需要通过独立的账号和

密码来使用服务。 

SSH 端口 22 tcp 用于主机扩容、主机替换、巡检是连接主机 

 

操作步骤 

1. 登录HCI控制台，在[系统管理/端口管理]页面下，对集群的端口进行启用和禁用。 

 

2. 在该页面同时可对SSH端口进行开启和关闭。也可通过启用SSH IP限制来限制

能够访问SSH端口的IP地址。 
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11.2. 平台日/周/月运维 

为了规范的对HCI平台进行日常运维，可结合客户环境中的实际情况参考如下步骤，

建立完整的日/周/月运维管理流程，以系统化的方式来保证整个平台的工作状态的稳

定性。 

11.2.1. 日维护 

每日维护建议在HCI控制台查看对应的告警信息，对于紧急级别的告警应立即着手进

行处理，对于普通级别的告警应制定处理计划。具体维护建议参考下表即可： 

维护项目 维护场景 维护建议 操作入口 

HCI 状态

查看 

对 HCI 主机的硬件资源、组

件进行监控，快速发现系统

异常 

检查实体机状态是否有物理

主机离线； 

存储状态是否有正常，磁盘

状态是正常； 

登录 HCI 控制台首

页查看 

主机告警

监控 

主机交换分区占用过高 建议对主机内存进行扩容或

者关闭暂时不使用的虚拟机 

登录 HCI 控制台首

页查看 

主机离线 建议检查主机或网络是否异

常，立即进行业务恢复。  

主机系统分区异常 可能是系统盘有坏道或者故

障，请联系深信服技术支

持。 

主机 GPU 占用过高 请关闭部分虚拟机或迁移部

分虚拟机到其他主机 

主机不能检测到显卡 请登录 IPMI 查看显卡是否

存在异常 

主机的显卡温度过高 请检查主机散热或机房温度

是否异常 

检测到具有多张不同类型显

卡硬件 

请移除异构显卡，否则

GPU 虚拟机无法运行在该

主机上 

主机显存不足 请关闭部分虚拟机或迁移部

分虚拟机到其他主机 

主机 CPU 占用过高 建议对主机进行扩容或者关

闭暂时不使用的虚拟机 
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主机 CPU 温度异常 建议查看机房温度、主机风

扇以及制冷设备是否正常 

主机 CPU 降频 如果服务器频繁降频告警，

需要通过 BMC 查看 CPU

硬件状态是否正常 

主机内存占用过高 建议对主机内存进行扩容或

者关闭暂时不使用的虚拟机 

主机内存降频 建议登录主机的 BMC 控制

台，对主机的内存进行检查 

RADI 卡状态异常  RADI 卡状态异常 检查

磁盘以及存储状态是否正

常，不正常请及时联系 400

  

主机%s 的内存条%s 故障 请进行排障或者更换内存条 

短信功能异常，短信代理模

块与发送模块连接异常 

请检查短信配置是否正确以

及网络连接是否正常。 

内存超配告警 建议进行内存扩容 

VCPU 超配告警 建议进行主机扩容 

网口速率过低 建议更换网卡或者网线 

网络告警

监控 

主机网卡工作异常 如果出现频繁告警，建议更

换主机网卡 

网络丢包率过高 检查物理网络是否异常 

主机出现持续丢包错误 检查物理网络是否异常 

主机 xx 和主机 xx 的 vxlan

口不通 

检查 vxlan 口的配置和

vxlan 交换机的配置 

主机 xx 的网口掉线 请检查主机的网口连接状态 

虚拟网络设备（%s）无响应 检查虚拟网络设备的状态 

xx 主机到网关不通，请检查

网络连接是否异常 

建议检查网络是否正常 

存储告警

监控 

存储 IO 时延过高 建议检查存储网络是否正常 

存储占用过高 1、删除不再需要的虚拟

机；2、清除回收站的垃圾

文件；3、对存储进行扩容 

存储与主机断开/存储掉线 及时检查存储与主机网络状

况 

存储状态异常 及时检查存储是否故障 

主机 xx 访问存储 xx 持续出

现繁忙 

建议升级存储或迁移部分虚

拟机至其他存储运行。 

磁盘状态错误，已重新挂

载。 

登录服务器 BMC 控制台，

查看硬件相关日志，确认故

障原因。 

检测到存储存在数据块重 联系深信服技术支持协助解



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            486 

用，请尽快联系技术支持协

助解决 

决 

检测到热备盘替换 登录超融合 web 控制台，

查看被替换磁盘的状态 

登录服务器 BMC 控制台，

查看硬件相关的日志 

检测到硬盘（主机<%s>, 硬

盘名称: %s）被拔出，如果

是误拨，请尽快把硬盘重新

插回原盘位！ 

登录超融合 web 控制台，

查看磁盘的状态 

登录服务器 BMC 控制台，

查看硬件相关的日志 

磁盘状态异常 登录超融合 web 控制台，

查看磁盘的状态 

登录服务器 BMC 控制台，

查看硬件相关的日志 

尝试对磁盘执行插拔操作 

磁盘坏道超过阈值  尽快更换磁盘 

磁盘 IO 错误 登录超融合 web 控制台，

查看磁盘的状态 

登录服务器 BMC 控制台，

查看硬件相关的日志 

存储私网异常 检查存储私网连通性 

序列号 序列号过期提醒 建议及时购买新序列号进行

恢复 

序列号 KEY 状态异常 建议进行插拔 KEY，如果

还是不行联系 400 

授权 USB-KEY 被拔出，请

插入，否则系统可能会有异

常  

检查授权 key 是否正常，尝

试插拔授权 key 

虚拟机 自动备份虚拟机失败 检查备份存储是否正常 

连接 session 数过高。当前

session 连接数为%s，超出

阈值%s。%s 

检查虚拟机的业务 session

是否正常，尝试调整

session 阈值 

虚拟机的 CPU 利用率持续

过高 

检查虚拟机的性能优化工具

是否正常。 

尝试扩容虚拟机的 vCPU 配

置。 

虚拟机镜像文件损坏 检查虚拟机的是否能够正常

启动，如无法启动可联系深

信服技术支持解决。 

虚拟机的内存不足。 检查虚拟机的性能优化工具

是否正常。 

尝试扩容虚拟机的内存配

置。 

虚拟机连接的物理出口没有

桥接该虚拟机所在主机的网

口，这会导致虚拟机与外部

将主机的业务网口桥接到物

理出口上。 
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网络不通。 

删除备份时发现虚拟机的备

份镜像损坏 

如果虚拟机还存在请立即对

其进行备份，然后联系深信

服技术支持！ 

虚拟机重启 CDP 失败 请去管理->虚拟机备份与恢

复->备份策略页面手动开启
CDP 

虚拟机开启 CDP 失败 请去管理->虚拟机备份与恢

复->备份策略页面手动开启
CDP 

虚拟机正在运行，但是其配

置的 CDP 策略被禁用，目

前数据处于不受保护状态,请

调整 CDP 策略 

请去管理->虚拟机备份与恢

复->备份策略页面手动开启

CDP 

虚拟机无响应/虚拟机故障，

已经自动重启恢复 

检查虚拟机日志，排查虚拟

机无响应原因 

虚拟机的 GPU 利用率持续

过高 

检查虚拟机 GPU 负载 

扩容虚拟机 GPU 配置 

虚拟机的显存不足。当前使 检查虚拟机 GPU 负载 

扩容虚拟机 GPU 配置 

网口的丢包率过高。 检查虚拟机虚拟网卡配置 

虚拟机已使用 IO 日志备份

空间超过告警阈值  

请调整虚拟机 IO 日志备份

空间大小。 

虚拟机的探测操作系统类型

与配置不符，可能导致报表

信息不准确 

检查虚拟机的操作系统类型

与 HCI 的 web 控制台配置

的是否一致。 

 

11.2.2. 周维护 

每周维护任务以系统配置备份&检测、一键巡检等任务为主，同时统计本周告警日志

及故障处理情况 

维护项目 维护场景 具体维护任务 操作入口 

UPS 电量

检查 

当使用 UPS 供电时，要人为检查

UPS 电量是否充足，以防止系统

异常掉电而产生数据异常不可恢

复的风险。 

检查 UPS 是否供电

充足，如果不足，请

及时对超融合系统进

行安全下电。 

参考 UPS 蓄电池使

用说明 

系统配置备

份检查 

为确保系统异常时有可用的备份

数据，需定时检查备份功能和数

据的可用性； 

根据系统备份查看备

份数据是否存在，如

果出现异常，请立即

处理。 

HCI 控制台[系统管

理/系统配置备份与

恢复] 
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系统配置备

份 

为了确保系统彻底异常时有可用

的备份数据，需定期将系统配置

备份至本地 

备份系统配置到本地 HCI 控制台[系统管

理/系统配置备份与

恢复]，点击备份系

统配置到本地 

HCI 系统健

康检查 

定期对 HCI 环境进行全面检测，

防范于未然。 

建议每周在 HCI 上

对系统进行健康检

查；对于存在不合格

的检查项，请立即处

理 

HCI 控制台首页[一

键检测] 

本周告警处

理 

本周告警处理情况 检查本周紧急告警处

理情况以及普通告警

处理计划执行情况 

 

 

11.2.3. 月维护 

11.2.3.1. 月度巡检 

每月应使用aDeploy工具对平台进行巡检，aDeploy巡检工具能够针对HCI平台做深

层次的检查，具体的检查内容包括： 

⚫ 平台硬件健康检测 

⚫ 平台存储状态检测 

⚫ 平台系统关键服务检测 

⚫ 平台系统配置检测 

⚫ 平台网络状态检测 

⚫ 平台预警补丁检测 

⚫ 平台安全检测 

巡检完成后，对于故障级别的检测项应立即着手进行处理，对于告警级别的检测项

应制定整改计划，逐步完成整改。 

维护项目 维护场景 具体维护任务 操作入口 

平台健康检

查 

定期对超融合平台进行全面巡

检，防患于未然。 

HCI 平台硬件健康

检测、平台运行状

态监检测 

参考“使用 aDeploy

工具进行检测”章

节 

 

11.2.3.2. 预警补丁 

当产品发现问题后，深信服科技会针对产品问题发布修复补丁，最大程度的降低产
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品问题对业务的影响。 

接收到产品预警和整改公告后，运维人员可使用aDeploy工具对当前使用的HCI平台

进行巡检，确认当前平台是否存在公告中存在的问题。同时运维人员应及时分析当

前平台的版本信息及承载业务的实际情况，确认预警对现网平台的影响。并根据评

估结果确定是否进行补丁修复操作。 

11.2.3.3. 可用性管理 

平台可用性管理，主要是通过对平台的CPU、内存、存储等资源进行检查，保障业

务连续性。 

关注超融合平台的CPU使用率，存在以下任意情况应考虑对超融合平台进行扩容： 

⚫ CPU 的持续使用率超过 70% 

⚫ 普通集群场景 CPU 资源的冗余量不满足坏掉一台或两台（两副本、三副本）

主机的情况下支撑业务系统的正常运行。 

⚫ 延伸集群场景 CPU 资源的冗余量不满足坏掉一个故障域主机的情况下支撑业

务系统的正常运行。 

关注超融合平台的内存配置量及内存使用率，存在以下任意情况应考虑对超融合平

台进行扩容： 

⚫ 内存的持续使用率超过 80% 

⚫ 普通集群场景内存资源的冗余量不满足坏掉一台或两台（两副本、三副本）主

机的情况下支撑业务系统的正常运行。 

⚫ 延伸集群场景内存资源的冗余量不满足坏掉一个故障域主机的情况下支撑业务

系统的正常运行。 

关注超融合平台的存储容量使用率，存在以下任意情况应考虑对存储进行扩容： 

⚫ 存储使用率超过 90% 

⚫ 管理员可以通过存储容量的使用趋势预测超融合平台的剩余的存储容量能够支

撑业务系统使用的天数，并根据预测数据调整扩容计划。当预测的剩余的存储

容量不足以支撑业务系统使用 90 天时就必须要考虑对超融合平台的存储资源

进行扩容。 

关注超融合平台的存储性能，同时通过对重要虚拟机的IOPS进行分析，评估当前超

融合平台的存储性能是否能够满足业务系统的需求。当业务系统的IO时延大于20ms

时就需要对超融合平台的存储性能进行扩容。 

关注超融合平台的业务系统备份和容灾执行情况，在必要时可挑选部分业务系统执

行恢复演练，确保业务系统的备份和容灾数据正常，在极端情况下能够通过备份或
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容灾数据来恢复业务。 

具体关注的指标参考下表： 

维护项目 关注指标 具体维护任务 

CPU 使用率 CPU 持续使用率不超过 70% 查看 CPU 最近一个月的峰值使用

率和持续使用率 

CPU 资源冗余量 普通集群场景 CPU 资源的冗余量

不满足坏掉一台或两台（两副本、

三副本）主机的情况下支撑业务系

统的正常运行。 

延伸集群场景 CPU 资源的冗余量

不满足坏掉一个故障域主机的情况

下支撑业务系统的正常运行。 

计算当前 CPU 资源的冗余量是否

满足要求 

内存使用率 内存持续使用率不超过 80% 查看内存最近一个月的峰值使用率

和持续使用率 

内存资源冗余量 普通集群场景内存资源的冗余量不

满足坏掉一台或两台（两副本、三

副本）主机的情况下支撑业务系统

的正常运行。 

延伸集群场景内存资源的冗余量不

满足坏掉一个故障域主机的情况下

支撑业务系统的正常运行。 

计算当前内存资源的冗余量是否能

够满足要求 

存储使用率 存储使用率不超过 90%，预测的剩

余的存储容量足以支撑业务系统使

用 90 天以上。 

查看当前存储资源的使用率以及

90 天后容量使用率预测 

业务备份或容灾情

况 

业务备份和容灾任务执行正常。 

恢复演练正常 

查看业务备份和容灾的任务执行情

况 

执行业务的恢复演练 

 

11.2.3.4. 安全管理 

超融合平台的安全至关重要，每月应针对超融合平台的安全进行检查，包括以下项

目： 

维护项目 维护场景 具体维护任务 操作入口 

允许登录的

范围 

检查当前平台用户允许登录范围

的配置 

检查当前平台用户是否开

启了登录允许的范围 

[系统管理/管理

员与权限管理]-

用户编辑-登录

限制 

密码有效期 检查当前的密码有效期的配置 检查当前的密码有效期是

否在六个月及以内 

[系统管理/管理

员与权限管理]-

登录与密码策

略 
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密码输入错

误次数 

检查密码输入错误次数的配置 检查密码输入错误次数是

否在 10 次以内 

[系统管理/管理

员与权限管理]-

登录与密码策

略 

端口管理 检查平台开放的端口 检查平台是否开启了没有

在使用的端口，并关闭当

前没有使用的端口 

[系统管理/端口

管理] 

补丁服务连

通性检测 

检查补丁服务器的连通性 检查补丁服务的连通性，

保障补丁服务连通正常 

[系统管理/补丁

升级]-补丁设置 

 

11.3. 基础业务变更 

11.3.1. 系统上下电 

11.3.1.1. 单台主机上下电 

场景说明 

硬件维护场景，当管理员需要对单主机进行下电操作前，可以使用主机维护模式，

启动维护模式后系统会先将平台上的业务迁移到其它主机上，确保替换过程中不对

业务造成影响。 

注意事项 

1. 主控不支持进入单主机维护模式，如果需要维护主控请先切换其他主机为主控。 

2. 环境上有主机离线不能进入单主机维护模式。 

3. 待维护主机上有任务在进行暂时不能进入单主机维护模式，需要等待任务完成

后方可进入。 

4. 目前仅允许同时有一台主机进入单主机维护模式。 

前提条件 

无 

操作步骤 

1. 在[实体机/更多]，选择进入单主机维护模式。 
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2. 输入密码后选择<确定>进入主机维护模式，此时系统会将主机进行隔离处理。

这一步骤也可勾选“进入维护模式后，主机自动关机”。 
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3. 主机进入维护模式成功，可以在web控制台点击关闭电源，对主机执行下电操作。 

 

4. 维护完毕后，将服务器开机并等待完全启动后，将主机退出单主机维护模式。 
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5. 等待虚拟存储数据同步完毕后，可将其他主机上的虚拟机迁移到该主机运行 

11.3.1.2. 超融合集群上下电 

场景说明 

当机房进行例行维护（例行停电）或搬迁时，就需要对超融合集群执行下电和上电

的操作。为了充分保障业务系统的可用性，避免下电过程对用户的业务数据造成影

响。应在下电前先手动关闭业务服务，然后对虚拟机执行关机操作，最后再对超融

合集群执行关机操作。 

注意事项 

1. 超融合集群执行下电操作前保障整个集群没有其他任务在执行。 

2. 虚拟机的关机操作应使用超融合web控制台的关机功能或虚拟机内部的关机功能，

禁止使用超融合web控制台的关闭电源功能。 

3. 服务器的关机操作应在超融合web控制台的主机页面执行，禁止直接拔电源或长

按服务器关机键执行关机操作。 

4. 集群下电过程应遵循先停业务，再关闭虚拟机，再关闭服务器，最后关闭网络

设备的顺序。 

5. 集群上电过程应遵循上开启网络设备，再开启服务器，再开启虚拟机，最后开

启业务服务的顺序。 

操作步骤 

集群下电过程 

1. 登录超融合web控制台，检查超融合平台的任务列表是否有任务在执行。如果有
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任务在执行，则等待任务执行完毕后在继续进行操作。 

 

2. 手动关闭业务系统的服务（可选） 

3. 在[虚拟机]页面，勾选全部虚拟机，选择关机操作，确保所有虚拟机处于关机状

态。 
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4. 在[网络与安全/网络拓扑]页面，点击设备列表，进入设备列表页面。 

 

5. 勾选所有设备，点击关机，将虚拟网络设备执行关机操作。 

 

6. 等待关闭完毕后，可使用步骤1的方法检查任务列表是否有任务在执行，如果有

任务在执行则需要所有任务执行完毕后再进行操作。 

7. 打开[实体机/物理主机]页面，逐个选择非主控主机，点击更多-关闭电源执行关

机操作，最后在选择主控主机点击更多-关闭电源执行关机操作。 
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8. 确认服务器关闭完毕后，再对关联的网络设备执行关机操作。 

集群上电过程 

1. 将网络设备加电启动，并进行网络测试，确保网络正常。 

2. 将服务器加电启动，确保服务器的所有电源正常运行。 

3. 服务器正常启动后，等待10-20分钟，登录超融合控制台，在首页进行一键检测，

确保一键检测分数为100分。 

 

4. 检查超融合平台的任务列表是否有任务在执行，如果有任务再执行则需要等待

任务执行完毕后再继续进行操作。 
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5. 在[网络与安全/网络拓扑]页面，点击<设备列表>，进入设备列表页面。 

 

6. 勾选所有设备，点击开机，将虚拟网络设备执行开机操作。 
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7. 在[虚拟机]页面对虚拟机逐步执行开机操作，并在虚拟机内部启用业务系统的服

务。开机和启用服务的顺序应遵循先开机数据库虚拟机，等数据库服务正常后

再开机应用虚拟机。 

 

8. 开机过程中应逐个验证业务系统是否正常，当前业务系统正常后再往下开机其

他的业务系统。 

11.3.2. 平台版本及补丁包升级 

升 级 指 导 请 参 见 《 深 信 服 超 融 合 HCI&SCP 升 级 方 案 》 。

11.3.3. HCI 平台网络设置与变更 

当用户的网络规划变更时就涉及到HCI平台相关的网络配置变化，HCI平台的共划分

4个网络平面：管理网络、存储私网、VXLAN网络以及业务网络，这四个网络平面的

变更指导可参考下表的内容： 

场景 运维指导 

https://bbs.sangfor.com.cn/plugin.php?id=sangfor_databases:index#?tags=80&tags=87&tags=88&tags=95
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管理网络变更 修改集群管理网络 

存储私网变更 存储私网变更 

数据通信口配置修改 数据通信口配置修改 

物理出口的配置修改 物理出口的配置修改 

 

11.3.4. 虚拟网络设置与运维 

参考“虚拟网络配置指导”章节 

11.3.5. 虚拟存储设置与运维 

参考“虚拟存储配置指导”章节 

11.3.6. 扩容变更 

当HCI平台资源不足时，运维管理员就需要对集群的资源进行扩容，当前扩容变更主

要包括两个层面，主机扩容和磁盘扩容。 

11.3.6.1. 主机扩容 

功能说明 

当集群资源紧张匮乏时，可以通过横向扩展的方式进行资源扩容。 

注意事项 

1. 主机扩容会触发数据平衡，建议在业务空闲时段进行操作。 

2. 如果是两主机集群，扩容至三主机集群时需要关闭集群内所有虚拟机和NFV设

备。 

3. 如果集群主机≥3台，此时进行主机扩容无需停止业务。 

4. 确保扩容后平台的授权足够。 

5. 如果添加集群时报“当前集群为企业版序列号，不支持添加测试设备到集群，

如有需要请联系深信服客服”，这种情况是当前的主机没有打测试设备的签名，

待添加的主机是打过签名，导致两台设备不一致。解决方法：联系深信服技术

支持将未打测试设备签名的设备进行签名后，重新扫码申请序列号。 
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前提条件 

1. 规划好扩容主机的各个网络平面的IP地址。 

2. 扩容主机已安装好aSV软件且与原版本一致（包括补丁），并设置好管理IP。 

3. 扩容主机的管理口、数据通信口、业务口、存储口已经正确接入到网络中。 

操作步骤 

1. 在[实体机/物理主机]中点击<添加主机>。 

 

2. 选择需要添加的主机，如果需要添加的主机不在列表中，点击<+>进行添加。提

示将清除防火墙配置，点击<确认>。 
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3. 若提示检测到主机间数据通信口之间的MTU不一致，点击[立即配置]，勾选“开

启网口高性能模式”；可根据实际网络环境调整数据通信口网口。 
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4. 点击[存储/虚拟存储/扩容]。 

 

5. 根据实际网络，选择虚拟存储通信网络部署模式。 
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6. 选择合适的存储网口，并配置IP。 

 

7. 再次点击<扩容>，选择需要进行主机扩容的存储卷；点击[主机扩容]，确认存储

卷的扩容方式为主机扩容。 
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8. 进行磁盘的配置，建议SSD作为缓存盘，HDD作为数据盘和热备盘。 

： 

5.8.7R1 版本设置 HDD 为热备盘时，需先将 HDD 从硬盘组中移除，再单独设置为热备

盘。 
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9. 输入要扩容存储卷的名称、admin管理员密码，进行配置确认。 

 

10. 扩容后进行一键检测，确认集群正常运行。 
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11.3.6.2. 硬盘扩容 

功能说明 

当存储卷容量空间不足时，HCI主机还有空余磁盘插槽时，可以通过添加磁盘的方式

对存储卷进行扩容。 

注意事项 

1. 替换磁盘后涉及数据重建与平衡，会对业务有影响，建议在业务空闲时操作。 

2. 若一体机设备的RAID卡是JBOD模式，此时磁盘支持热插拔，支持在服务器不

关机的情况下插上磁盘。 

3. 若一体机设备的RAID卡是RAID 0模式，此时磁盘不支持热插拔，需将服务器关

机下电后再插上新盘。对新盘进行单盘设置为RAID 0操作，再进行前台页面操

作。 

4. 扩容后需要满足下列条件： 

⚫ 主机之间的数据盘容量总和，最高和最低的相差不能超过 50%。 

⚫ 主机之间的数据盘个数总和，最高和最低相差不能超过 3 个。 

⚫ 每台主机的缓存盘容量和数据盘容量的比例，不能低于 5%，且各主机之间这

一比例的差值不能超过 5%。 

⚫ 每台主机内缓存盘和机械盘的个数比例大于等于 1：6。 

⚫ 两主机的情况下，容量必须一致。 

⚫ 如果是单独添加缓存盘，则在界面上添加完毕后，需要联系深信服技术支持进

行操作。 

前提条件 

1. 新磁盘已经插入到主机上，并且能够被平台识别到。 

2. 确保虚拟存储的任务执行页面没有任务在运行。 

操作步骤 

1. 在[存储/虚拟存储]中点击扩容，选择需要扩容的卷。 
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2. 选择“硬盘扩容”，进入配置磁盘，选择新发现磁盘的用途：数据盘、缓存盘、

热备盘、不加入到虚拟存储。 
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3. 确认配置后，请输入要扩容的存储卷名称和admin管理员密码，点击<确定>，

磁盘扩容完毕。 

 

4. 磁盘扩容后，进行一键检测，确认平台运行稳定。 
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11.4. 平台硬件维护 

11.4.1. 硬件巡检 

定期使用信服云智能交付工具aDeploy对超融合平台的硬件进行巡检，提前发现超融

合平台存在的硬件风险并及时进行处理，是保障超融合平台和业务稳定的关键举措。 

信服云智能交付工具已全面覆盖硬件相关的问题和风险，针对硬件的巡检内容如下

表： 

序号 巡检项目 说明 

1 主机在线检测  

2 主机 CPU 检测  

3 主机内存检测  

4 平台主机网口检测  

5 平台机械盘健康检测  

6 平台 SSD 健康检测  

7 系统盘检测  

8 平台 RAID 卡健康状态检测  

9 平台 RAID 卡兼容性检测  

10 平台集群资源使用率检测  

11 主机 VXLAN 网口高性能模式检测  

12 磁盘 SMART 信息检测  

13 平台 IMPI 检测  

14 系统异常重启检测  

 

11.4.2. 硬件告警查看 

定期查看服务器面板指示灯状态及IMPI管理界面的日志，可以从主机层面观测服务

器硬件的运行情况。 
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11.4.2.1. 面板指示灯判断【9C、9S、9T、9D 均指服务器 SN 码编号

的开头】 

1. 9C（SN码）面板指示灯样例及硬盘状态指示灯 

  

编号 模块名称 正常情况 异常情况 

1 服务器开关按键 NA NA 

2 ID 灯及按键 NA NA 

3 Rset 键 NA NA 

4 LCD 液晶管理模块接口 NA NA 

5 系统故障指示灯 不亮 发生故障时，常亮红色 

发生警告时，红色闪烁 

6 内存故障指示灯 不亮 发生故障时，常亮红色 

发生警告时，红色闪烁 

7 风扇故障指示灯 不亮 发生故障时，常亮红色 

发生警告时，红色闪烁 

8 电源故障指示灯 不亮 发生故障时，常亮红色 

发生警告时，红色闪烁 

9 系统过热指示灯 不亮 CPU/MEM 过热，常亮红色 

10 网络状态指示灯（eth0 eth1） 插网线亮 - 

11 硬盘活动状态指示灯 绿色 

绿色闪烁：

硬盘进行读

写活动 

NA 

12 硬盘故障报警指示灯 不亮 常亮红色：硬盘出现故障故

障 

常亮蓝色：硬盘定位 

常亮紫色：配合 RAID 

Rebuilding 
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2. 9S（SN码）面板指示灯样例及硬盘状态指示灯 

 

 

备注：系统故障指示灯（黄色表示通常为设备硬件有告警或故障） 

硬盘架指示灯状态及详细功能说明。 

 

3. 9T（SN码）面板指示灯样例及硬盘状态指示灯 

 

备注： 

系统报警灯：指示灯慢闪（告警）、指示灯快闪（严重错误） 
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硬盘架指示灯状态及详细功能说明。 

 

4. 9D（SN码）面板指示灯样例及硬盘状态指示灯 

 

备注：告警指示灯（黄色）的两种情况1.内存告警  2.传感器告警 

硬盘架指示灯状态及详细功能说明。 

 

11.4.2.2. IPMI 信息判断 

当面板指示灯出现异常情况时，需要近一步确定问题，则需要通过IPMI查看详细的

事件日志定位问题；日常处理方法如下： 
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1. 电源故障类建议处理方法 

 先进IPMI查看事件日志，确认是CPU过热还是MEM过热； 

 查看发过部件是瞬间的通常是环境温度过热导致，会自行恢复；持续过热则需

要关机断电确认； 

 持续过热且无法降温，需要联系400专家确认是否返修。 

2. 内存故障类建议处理方法 

 先进IPMI查看事件日志，确认异常内存的具体槽位； 

 故障类，如，内存设备禁用，插槽无法识别出容量，先做插拔仍无法解决返修；

不可修正ECC，直接返修对应内存； 

 告警类，通常是（可修正ECC）数量少，且不是连续多天持续报，可进行清理

日志，重启BMC，解决；若持续报数量大，则返修对应内存。 

3. 风扇故障类建议处理方法 

 先进IPMI查看事件日志和查看传感器值； 

 风扇转速值高于或低于BMC设定阈值会告警,通常能自行恢复不反复发生不用理

会； 

 显示风扇故障，且传感器显示风扇无值，插拔风扇无用后直接返修风扇。 

4. 系统故障类建议处理方法 

 先进IPMI查看事件日志（通常是子系统健康故障）； 

 结合IPMI事件日志确认系统是否引导异常，若异常重启设备通常能解决； 

 重启无效需要联系专家确认是否返修。 

5. 硬盘故障类建议处理方法 

 重新插拔raid卡； 

 确认BIOS 内是否识别 raid卡； 

 确认raid卡上是否有硬盘； 

 JBOD磁盘，可做插拔，无效，返修磁盘。 

11.4.3. 服务器拆机规范 

防静电处理 

天气干燥时，人体与衣服摩擦，容易产生静电，这些静电可能会对集成电路上的芯

片造成损伤，所以在直接接触电路板或者相关板卡时，需要释放人体所带静电。在
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接触设备前，应当穿上防静电工作服、佩戴防静电手套或防静电腕带、去除身体上

携带的易导电物体（如首饰、手表等），如图所示，以免被电击或灼伤。  

 

佩戴防静电腕带的方法如图所示。 

1. 将手伸进防静电腕带。 

2. 拉紧锁扣，确认防静电腕带与皮肤接触良好。 

3. 将防静电腕带的接地端插入机柜或机箱（已接地）上的防静电腕带插孔。 

 

防液体溅入电路板 

电路板如有液体，容易引起电路板短路及腐蚀，在操作时，应避免液体溅入电路板。

因此要求如下： 

1. 尽量避免操作范围有液体，如有液体，尽量盖好密封盖，并且请勿摆放在设备

附近。 

2. 环境温度高时，需注意人体排汗，避免头上汗水滴落，手上汗水沾湿板卡。   

不可暴力拆装 

通常部件组装或者拆卸，都是经过设计的，不会出现强力拆装的要求。如发现某个

部件装不到预安装位置，或无法正常取下，通常是有结构控制件，需要注意拆装优

先级，不要暴力拆装部件。通常建议： 

1. 严格按照产品操作指导说明来实施。 

2. 可以向有拆装经验者咨询。 

3. 操作过程中，需对工具使用特别注意，切勿因未注意力道而划伤电路板。 

避免杂物掉落 



深信服超融合 HCI 用户手册                                                     密级：外部公开 

文档版本 06（2023-02-21）                                                                                                                                            516 

通常电子部件，相对脆弱，千万注意不要在操作过程中，有重物掉落，砸中电路板，

导致大概率元器件损伤，也不要有小部件导电体掉落到主板或者板卡上，当通电时

这些小部件物料也可能导致短路，所以也需注意异物掉落。通常建议： 

1. 将拆装设备，放置工作台或者桌面操作。 

2. 拆装过程，部件需要拿稳，谨防掉落。 

3. 螺丝等小配件物件，集中放置在设备以外的地方。 

4. 安装完后整理布线，同时确认设备内部未遗留杂物。 

断电操作 

涉及在主板上操作的部件，如内存、CPU、PCIE扩展卡等一定要断电操作，不仅要

关机，还需要拔掉电源线。个别部件，如可以热插拔的硬盘、冗余模块等，是可以

在设备工作状态下直接更换的。 

11.4.4. 硬件故障处理 

11.4.4.1. 主机替换 

功能说明 

当集群中某台主机由于物理故障离线时，需要用一台新主机进行替换。 

注意事项 

1. 主机替换会触发数据重建，会占用IO，建议和客户商议，在业务空闲时段进行

操作。 

2. 要求新主机的CPU主频、内存的大小和频率、硬盘容量不能低于原故障主机。 

3. 如果新主机的硬盘数量大于原故障主机，主机替换完成之后要进行扩容。 

4. 建议新主机的单块磁盘的容量和原故障主机的一致。 

5. 要求新主机的管理IP地址不能和原故障主机的相同。 

前提条件 

1. 新主机的各个网络平面的IP地址已规划好。 

2. 新主机已安装好aSV软件且与原版本一致（包括补丁），设置好管理IP。 

3. 新主机的管理口、VXLAN口、数据通信口、存储口已正确接入到网络中。 

操作步骤 
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1. 在[实体机/物理主机]中找到故障主机，点击<更换主机>。 

 

2. 确认新主机配置不低于原故障主机，并正确安装好aSV软件后，勾选“我已准

备完成”，点击<下一步>。 

 

3. 选择新发现的主机，点击<下一步>，将主机添加到集群之后，进行替换。 
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4. 配置网络，选择存储通信口，并配置通信网口IP。 

 

5. 确认配置：选择是否参照旧主机的磁盘配置模式，并勾选“我确定要更换物理

主机”，点击<完成>。 
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6. 显示检测通过，点击<确认>，在任务中心中就可以看到更换主机的进度，等待

主机更换完成。 
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7. 等待数据重建完成后，进行一键自检，确认平台运行正常。 

11.4.4.2. 系统盘替换 

功能说明 

系统盘发生故障导致主机离线，或者系统盘被检测为亚健康盘时，可进行安全的系

统盘更换。 

注意事项 

1. 不支持组RAID的系统盘进行替换磁盘操作，请联系深信服技术支持。 

2. 不支持同步进行多个主机同时替换系统盘。 

3. 不支持集群内有任务时进行更换系统盘。 

4. 不支持替换主控系统盘，如需替换需要切换主控进行更换。 

5. 仲裁节点不支持系统盘替换功能。 

6. 替换系统盘前后，禁止物理网卡发生变动。 

7. 系统盘更换成功后，不会立即退出维护模式，需要等待1分钟主机服务重启完毕，

再手动退出维护模式。 

8. 系统盘如果空间不足，会导致系统盘配置备份失败。 

9. 替换系统盘之前需要进入单主机维护模式，切勿勾选“进入维护模式后，主机

自动关机”。 

10. 系统会每天自动备份系统盘数据到其他主机上，支持在系统盘故障导致主机离
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线情况下替换系统盘。 

前提条件 

无 

操作步骤 

1. 在[实体机/系统盘]中找到相应的主机。 

 

2. 点击[更换系统盘]，进入单主机维护模式。 

 

3. 在进入单主机维护模式时，切勿勾选“进入维护模式后，主机自动关机”，关

机会造成主机系统盘数据无法备份。 
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4. 启用单主机维护模式需要将该主机上运行的虚拟机和虚拟设备进行迁移或者关

机处理。 
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5. 确认虚拟机处理之后，点击<下一步>，提示输入管理员密码。 

 

6. 主机进入维护模式，提示不适用于系统盘组建RAID场景。 
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7. 点击<确认更换>，进入系统备份界面。 

 

8. 点击<开始备份>，会将需要更换的主机系统盘配置信息备份到其他主机上。 

 

9. 备份完成之后，界面出现替换系统盘流程指引。 
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10. 拔出原系统盘之后，插入新的系统盘。通过同版本的安装光盘/u盘启动物理主机，

选择更换系统盘，进入新系统盘安装向导，选择更换系统盘。 

 

11. 进入配置网络接口页面，本地主机IP写所要恢复的主机IP。 
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12. 系统会根据填写的IP，自动获取到最新的系统盘数据备份，用于恢复。 

 

13. 等待恢复完成，提示重启主机。 
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14. 手动更换完系统盘之后，点击<完成>，等一分钟之后关闭单主机维护模式。 

 

11.4.4.3. 磁盘替换 

功能说明 

当集群中主机有磁盘故障时，需要用新的磁盘进行替换。（支持数据盘、缓存盘替

换）。 

注意事项 

1. 替换磁盘后会触发数据重建，对业务有影响，建议在业务空闲时操作。 

2. 若一体机设备的RAID卡是JBOD模式，此时磁盘支持热插拔，支持在服务器不

关机的情况下将故障磁盘拔下，再插上新磁盘。 

3. 若一体机设备的RAID卡是RAID 0模式，此时磁盘不支持热插拔，需将服务器关
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机下电后再换盘。对新盘进行单盘设置为RAID 0操作，再进行前台页面操作。 

4. 一体机磁盘故障后必须购买深信服的磁盘才可以进行磁盘替换，非深信服磁盘

虚拟存储识别不到。 

5. 新磁盘的位置必须和故障磁盘在同一台主机上，推荐使用原盘位。 

6. aCloud 5.8.6 及之前版本在进行缓存盘前，需联系深信服技术协助回刷缓存数

据。 

前提条件 

1. 新磁盘的容量大小要和故障磁盘的大小一致（严禁替换磁盘容量小于故障磁盘

容量）。 

2. 确保虚拟存储的任务执行页面没有任务在运行。 

操作步骤 

1. 在[存储/虚拟存储/硬盘管理]中找到故障磁盘，点击[更换硬盘]。 

 

2. 先将故障磁盘拔出，再插入新磁盘，勾选“我已准备完成”。 
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3. 选择新磁盘，点击<下一步>。 

 

4. 确认新磁盘及故障磁盘的信息，勾选“我确定要更换磁盘”，点击<完成>后平

台开始执行更换磁盘的操作。 
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5. 更换完成后可以在平台的配置界面看到已经没有离线的磁盘。 

 

6. 替换完成后，进行一键检测，确认平台运行稳定。 

11.4.4.4. 内存替换 

功能说明 

1. 当集群内有主机内存发生故障时，可以手动更换故障内存。 

2. 当集群中内存资源不足时，可以手动对集群内主机进行内存扩容。 

3. 非一体机需联系服务器厂商，由相应厂商人员操作维护，禁止深信服员工直接

操作。 

注意事项 
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1. 可以在不停止客户业务的情况下进行扩容，扩容需逐台关机，建议在业务非高

峰时段进行。 

2. 扩容前需确认集群当前无虚拟存储任务在运行（数据重建、数据同步、数据平

衡）。 

3. 每扩容一台主机后，需等待虚拟存储任务执行完毕后再进行下一台主机的扩容。 

4. 硬件拆箱操作请严格遵守服务器厂商提供的操作规划。 

前提条件 

1. 确认内存的厂家和型号，保证硬件兼容性，内存扩容或更换时，务必保存是深

信服内存，且参数与原机器上的一模一样，公司禁止第三方配件。 

2. 确认集群当前无虚拟存储任务执行。 

操作步骤 

1. 点击[存储/总览]，查看当前虚拟存储是否有其他任务在执行，如果有任务在执行，

请等待任务执行完毕后再进行维护操作。 

 

2. 将需要维护的主机开启<单主机维护模式>，将需要不停机的虚拟机和NFV设备

迁移至其他主机，勾选“进入维护模式后，主机自动关机”。 
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3. 确认主机关机后，将主机下架，进行开箱扩容，详细操作请参考下文硬件操作

指南。 

4. 硬件扩容完毕后，将主机重新上架，加入原集群。等待虚拟存储任务执行完毕

后，进行一键检查（一定要勾选虚拟存储数据检查）。 
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硬件操作指南 

1. 确认设备断电后，并拔掉该设备电源连接线，取下服务器，平放在平稳平台上，

打开机箱上盖。 

2. 阅读内存安插顺序，并记住内存安装槽位，确认设备本身是否有内存安插错误。 

3. 向下按内存左右固定夹，使其向左右打开，弹出内存。 

 

4. 使装有新内存条的防静电包装接触服务器外侧表面上任意未涂油漆的地方。然

后，从包装中取出内存条（注：抓住内存条边缘，小心操作内存条）。 

5. 确认内存型号正确。 

6. 将新内存条放置在内存插槽上。确保新内存条上的槽口与内存插槽上的凸起对

齐，然后将新内存条笔直向下按入内存插槽，直到固定夹合上且新内存条咬合

到位。 
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7. 检测没有其它杂物遗留在机箱内，封盖还原。 

8. 替换后检测： 

正常启动后需要进BIOS或进系统确认设备是否认全所有内存。 

BIOS确认方法如下： 

⚫ 在 Main 查看 Total Menory 值是否等于所有内置总容量。 

⚫ 如 65536=64G、131072=128G。 

⚫ 在 Advanced 查 看 ChIPset Configruation -- North Bridge -- DIMM 

Configuration -- DIMM Information。 

下图为显示每个内存槽使用情况。 

 

进系统后可通过指令查看内存使用情况来判断，是否识别完全。 

使用命令较多，不一一例举，如下： 

⚫ Cat  /proc/meminfo    

⚫ free -m 

附：内存槽位插法 

9S开头设备，内存插法如下表所示。 
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： 

1. 表格中✓代表此内存槽安装内存，空白代表没有安装内存。 

2. 将服务器上盖卸下，可以看到主板内存插槽旁有标记，参考下图。当只要插一根内

存时，将内存插入 A0 插槽上；当要插入 4 条内存时，将内存插入 A0、C0、E0、

G0 插槽上；以此类推。 

 

 

9T开头设备，内存插法如下表。 
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11.4.4.5. 网卡替换 

功能说明 

1. 当深信服一体机网卡需要升级替换（千兆网卡升级为万兆网卡）。 

2. 当深信服一体机现有网卡数量较少，不满足最佳实践，需要增加网卡。 

3. 当深信服一体机网卡出现故障，需要替换网卡。 

4. 非一体机需联系服务器厂商，由相应厂商人员操作维护，禁止深信服员工直接

操作。 

注意事项 

1. 升级网卡、增加网卡请确认网卡在兼容性列表中。 

2. 替换网卡推荐使用和原网卡型号参数一致的网卡。 

前提条件 

1. 确认网卡兼容性无问题，无法确定的情况下请联系深信服技术支持进行评估。 

2. 确认需要升级、增加、替换网卡的主机，并将运行在该主机上的虚拟机和虚拟

设备迁移至集群其他主机，保证业务不中断。 

操作步骤 

1. 确认设备断电后，拆卸所有外部线缆，如电源线缆、网线等。 

2. 从机柜上将服务器拆卸下架，水平放置在平稳桌面上。  

3. 打开机箱上盖，卸下网卡固定螺丝。 

4. 双手拿住网卡两边，缓慢向上拔出网卡。 
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5. 确认网卡型号无误。 

6. 双手拿住新网卡两边，插入对应插槽。 

7. 上螺丝固定。 

8. 检测没有其它杂物遗留在机箱内，封盖还原。 

9. 进行一键检测，确认平台运行正常。 

11.4.4.6. RAID 卡替换 

功能说明 

1. 当深信服一体机RAID卡出现故障，需要在不停止业务的情况下进行替换。 

2. 非深信服一体机需联系服务器厂商，由相应厂商人员操作维护，禁止深信服员

工直接操作。 

注意事项 

确认服务器型号、RAID卡型号，推荐使用和原RAID卡参数一致的进行替换，保证兼

容性。 

前提条件 

1. 确认新RAID卡与服务器兼容性无问题，且支持JBOD模式。 

2. 将需要硬件维护的主机进入单主机维护模式，将该主机上运行的虚拟机迁移至

集群内其他主机上，保证业务不中断。 
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操作步骤 

1. 9S开头设备 

⚫ 确认设备断电后，并拔掉该设备电源连接线，取下服务器，平放在平稳平台上，

打开机箱上盖。 

⚫ 取下 PCI-E 转接卡。 

 

⚫ 拔掉 2 根连接在阵列卡上的 RAID 线，记住接线顺序（按下压片，向外拔出）。 

⚫ 拧下 RAID 卡的固定螺丝，握住 RAID 卡边缘，取下 RAID 卡。 

⚫ 确认阵列卡型号正确。 

⚫ 将阵列卡放在 PCI-E 插槽附近。然后，小心地将该阵列卡直着按入插槽，直至

其牢固就位。确保阵列卡支架被转接卡支架固定。 

⚫ 上固定螺丝，并按顺序接回 RAID 线。 

⚫ 将转接卡装回机箱。 

 

⚫ 检测没有其它杂物遗留在机箱内，封盖还原。 

2. 9W开头设备 

⚫ 确认设备断电后，并拔掉该设备电源连接线，取下服务器，平放在平稳平台上，

打开机箱上盖，卸下导风罩。 

⚫ 拔掉 2 根连接在阵列卡上的，RAID 线，注意 2 根线是有顺序的（按下压片，

向外拔出）。 

⚫ 卸下固定螺丝。 

⚫ 拿住阵列卡 2 边，向上拔出阵列卡。 
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⚫ 确认阵列卡型号。 

⚫ 拿住新阵列卡两边，插入对应插槽。 

⚫ 上螺丝固定，接口 RAID 线（此处注意 2 根线需要按原顺序插回）。 

⚫ 检测没有其它杂物遗留在机箱内，封盖还原。 

3. 9L开头设备 

⚫ 确认设备断电后，并拔掉该设备电源连接线，取下服务器，平放在平稳平台上，

打开机箱上盖。 

⚫ 拧松固定转接卡组合件的螺钉。然后，握住组合件的边缘，然后小心地直着向

上从机箱中取出整个固定架。 

    

： 

此固定架内如有其它 PCIE 卡，请优先去掉各连接线。 
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⚫ 拔掉 2 根连接在阵列卡上的，RAID 线（按下压片，向外拔出）。 

⚫ 找到要卸下的 PCIE 卡，然后，按卡舌以将卡栓旋转至打开位置。 

    

⚫ 握住阵列卡的边缘，小心地从 PCIE 插槽中抽出它。 

： 

阵列卡可能紧紧地固定在 PCIE 插槽中。如有必要，请交替地少许、均匀地移动阵列卡

的两侧，直至从插槽中将其卸下。也可通过固定架 2 个圆孔位置，将阵列卡向外推出。 

  

         

⚫ 确认阵列卡型号正确。 

⚫ 将阵列卡放在 PCIE 插槽附近。然后，小心地将该阵列卡直着按入插槽，直至

其牢固就位，确保阵列卡支架被转接卡支架固定。 
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⚫ 将卡栓旋转至闭合位置以将该阵列卡固定到位。 

     

⚫ 将 RAID 线接回阵列卡，注意 2 根线是有顺序的，RAID 卡上 0 口接 0-3RAID

线。1 口接 4-7RAID 线。 

⚫ 将整个固定架，装回机箱。反方向选择固定好组件螺钉。 

⚫ 检测没有其它杂物遗留在机箱内，封盖还原。 

4. 替换后检查 

⚫ 确认 bios boot 选项中有阵列卡。 

⚫ 确认阵列卡内硬盘识别，且模式为 JBOD 模式。 

⚫ 进行一键检查，确认平台运行正常。 

11.4.4.7. 电源替换 

功能说明 

1. 当深信服一体机电源模块出现故障时，需要对电源进行替换。 

2. 非深信服一体机需联系服务器厂商，由相应厂商人员操作维护，禁止深信服员

工直接操作。 

注意事项 

1. 当服务器配置双电源模块，其中一块出现故障另一块正常运行时，可以不中断

业务进行替换。 

2. 当服务器配置单电源模块，电源出现故障时，若主机还未断电停机，可以不中

断业务进行替换；若主机已断电停机，直接操作进行替换。 

3. 替换的电源模块型号与参数需与原故障电源模块保持一致。 

前提条件 

确认服务器配置单电源模块还是双电源模块，制定替换计划。 
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操作步骤 

本操作步骤以服务器配置双电源模块，其中一块出现故障为例，进行替换。 

当服务器配置单电源模块，电源出现故障，主机还未断电停机时，可以将该主机上

的虚拟机和虚拟设备迁移至其他主机上，保证业务不中断。再进行服务器下电，进

行替换电源模块。 

1. 拔掉故障电源连接线，如图方向按松开卡舌 ，同时小心地拉动手柄，从机箱中

抽出故障的电源。 

     

2. 再次确认新电源型号与设备匹配。 

3. 将新电源模块推入机箱，直至其咔嗒一声固定到位，接上电源线。 

4. 替换后检测 

⚫ 观察电源指示灯情况是否正常。 

⚫ 观察设备上电情况是否正常，能否正常运行。 

⚫ 进 IPMI 查看电源电压输出状态是否正常（通常在资产信息或部件信息下的电

源选项里）。 

⚫ 进行一键检测，确认平台正常运行。 

11.5. 平台高危操作 

11.5.1. 界面配置高危操作 

11.5.1.1. 更改存储通信网口 

功能说明 
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管理员需要更改在[虚拟机存储/配置/高级配置]中修改存储通信网口配置匹配新的通

信方式。 

风险说明 

1. 更改存储网口通信口会导致虚拟机通信异常，业务中断等风险。 

2. 目前平台已经对更改存储通信进行了限制，必须关闭所有虚拟机才能更改，防

止虚拟机运行异常。 

正确处理方式 

关闭所有运行虚拟机，再更改集群存储网口。 

11.5.1.2. 格式化集群 

功能说明 

管理员在[系统管理/系统配置备份与恢复]中恢复出厂设置。 

风险说明 

集群内包含的虚拟机、备份、虚拟网络设备等所有数据都将被格式化，恢复出厂状

态。 

正确处理方式 

确认当前集群内没有可用数据，如果需要相关虚拟机，请采用导出镜像方式保存，

其他操作需拨打深信服400电话技术支持。 

11.5.1.3. 集群备份恢复 

功能说明 

管理员平台无法使用，需要在[系统管理/系统配置备份与恢复]中恢复到某个时间点的

备份。 

风险说明 

恢复备份会导致从恢复时间点到当前时间点的数据丢失。 

正确处理方式 

请确认当前没有其他方式处理可以处理，保存相关数据进行备份恢复。 
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11.5.1.4. 清空回收站 

功能说明 

在[系统管理/回收站]对平台回收站的数据进行清空。 

风险说明 

清空回收站会导致回收站数据被清空，数据无法恢复。 

正确处理方式 

清空回收站前确认无需要使用的数据。 

11.5.2. 硬件高危操作 

11.5.2.1. 未加入超融合集群的服务器重装系统 

功能说明 

重装未加入深信服超融合系统所在深信服一体机。 

风险说明 

重装系统会导致丢失一体机签名，导致该服务器无法加入深信服超融合集群。 

正确处理方式 

用户重装前后需拨打深信服400电话技术支持。 

11.5.2.2. 已加入超融合集群的服务器重装系统 

功能说明 

重装已经加入深信服超融合系统所在深信服一体机或者第三方服务器。 

风险说明 

1. 导致运行在该服务器上的虚拟机无法使用。 

2. 导致丢失一体机签名，致该服务器无法加入深信服超融合集群。 

正确处理方式 

1. 用户应避免此类操作。 
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2. 出现该问题后需拨打深信服400电话技术支持。 

11.5.2.3. 变更物理网络 

功能说明 

在业务运行过程中变更网络，如更改超融合平台使用交换机端口VLAN、 IGMP 

snooping、MTU、STP协议；拔插服务器网线；更换服务器网卡等。 

风险说明 

1. 可能导致业务异常甚至无法访问。 

2. 存储网络变更可能导致虚拟机迁移甚至数据丢失。 

正确处理方式 

1. 用户应避免此类操作。 

2. 必须做此类操作时需拨打深信服400电话技术支持。 

11.5.2.4. 随意拔插服务器磁盘 

功能说明 

随意拔插已加入深信服超融合服务器的磁盘。 

风险说明 

1. 随意拔插磁盘会导致分布式副本之间出现不一致。 

2. 可能导致分布式存储数据丢失。 

正确处理方式 

用户应禁止此类操作。 

11.5.2.5. 格式化服务器磁盘 

功能说明 

格式化已加入深信服超融合集群的服务器磁盘或者外置存储磁盘。 

风险说明 

导致存储数据丢失，严重的可能导致整个平台虚拟机无法使用。 
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正确处理方式 

用户应禁止此类操作。 

11.5.2.6. iSCSI 存储重新扫描或重新发现目标 

功能说明 

对于正在运行的业务虚拟机，并且该虚拟机的存储位置在连接上HCI的iSCSI服务器

上，在[存储/其他存储]的“iSCSI服务器连接配置”中，执行“重新扫描”或“发现

目标”的操作。 

风险说明 

会触发iSCSI连接更新中断重连，导致正在进行的IO异常，从而影响业务系统的正常

访问，导致业务中断。 

正确处理方式 

在执行此类操作前务必确认该iSCSI存储上的业务系统能够停机。 

11.6. 通信矩阵 

源设备 源端口 目的设备 目的端口 协议 端口说明 

管理员终端 any HCI 80 http HCI web 控制台跳转到

443 端口 

管理员终端 any HCI 443 https HCI web 控制台登录端口 

HCI any HCI 4099 UDP 用于发现安装了 HCI 的物

理主机 

HCI any HCI 7001-7019 TCP 用于集群内、跨集群虚拟

机迁移；当集群被云管平

台纳管后此端口将自动开

启 

待迁移主机 any HCI 4000-4010 

 

TCP/
UDP 

使用 converter 或 ISO 执行

p2v 任务时，发现主机使用

的端口 

待迁移主机 any HCI 10809-
10900 

TCP/
UDP 

使用 converter 或 ISO 执行

p2v 任务时，拷贝磁盘使用

的端口 

管理员终端 any HCI 139,445 TCP Samba 共享目录管理服

务，提供文件共享功能 

第三方设备 any HCI 4433 TCP 用于提供 API 接口给第三

方调用（SCMT 使用此端
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口） 

监控管理设备 any HCI 161 UDP 通过 SNMP 服务可帮助管

理员了解运行时的物理资

源使用情况。  

HCI any HCI 22 TCP 用于主机扩容、主机替

换、巡检时连接主机 

管理员终端 any HCI 4480 TCP 访问 NFV 设备的 web 控制

台 
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12. 术语表 

名词 英文全称 解释 

持续数据保护 
CDP (Continuous 
Data Protection) 

CDP 即持续数据保护，它能够记录虚拟机

中业务系统对磁盘的每一个 IO，可以将虚

拟机恢复到任意时刻的状态，也可以直接

查看并下载某个时刻的文件，对于文件误

删、病毒、系统崩溃、数据损坏等故障有

十分明显的价值，做到 RPO 接近于 0。 

超级管理员 N/A 

超级管理员（又称 admin 用户）具有超融

合平台所有权限，是整个深信服超融合资

源池中权限最大的用户。 

动态资源调度 DRS 

动态资源调度将虚拟机从 CPU 或者内存

利用率比较高的主机迁移到利用率比较低

的主机上，将负载过高的主机的利用率降

到阈值以下。 

动态资源扩展 DRX 

动态资源扩展在业务高峰期间，虚拟机自

动的添加 CPU 和内存的资源，以保障业

务系统的正常使用。 

深信服计算虚

拟化组件 
aSV 

通过 VMM (Virtual Machine Monitor，虚

拟机监视器)对 CPU、内存以及 IO 设备进

行虚拟化。 

深信服存储虚

拟化组件 
aSAN 

深信服自研的分布式存储系统，融合分布

式缓存、SSD 缓存加速、全局应用交付以

及多重数据保护等诸多存储技术，能够满

足关键业务的需求，保证客户业务高效稳

定运行。 

深信服网路虚

拟化组件 
aNET 

深信服自研的网络虚拟化层，提供所画即

所得的业务逻辑呈现，支持虚拟路由器、

虚拟交换机、虚拟网络安全设备的部署。 

深信服虚拟安

全组件 
aSEC 

深信服虚拟安全组件包括防火墙（AF）、

上网行为管理（AC）、应用交付（AD）

SSL VPN 等。 

深信服 SCP

云计算平台 
SCP 

深信服云管平台，可以纳管管理 HCI、

VMware 以及其他云资源池。 

深信服超融合

智能交付工具 
aDeploy 

深信服超融合智能交付工具，具有 HCI 及

SCP 智能巡检，网口乱序调整，序列号收

集，兼容性列表查询等功能，是深信服云

计算项目交付必不可少的工具。 

深信服一体机 aServer 

深信服一体机，深信服自己的服务器，出

产已内置超融合软件，部署快捷，兼容性

好。 
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HA High Available 

高可用性集群，通常需要两个或者两个以

上的主机节点组成集群，当启用了 HA 功

能的虚拟机所在节点发生意外（主机掉

电、断网等）时，集群心跳机制侦测到

后，将选择一台资源充足的节点自动重启

该虚拟机，从而实现业务的不中断或短暂

中断。深信服超融合提供高可用的主机服

务，当发现异常并持续时长达到客户设置

的故障检测敏感度时（比如 5 分钟），切

换 HA 虚拟机到其他主机运行。 

回收站 N/A 

用于临时存放删除的虚拟机、网络设备、

虚拟共享盘资源，可以对存放的资源进行

回收和还原。 

虚拟网络设备 NFV 
NFV 是指虚拟网络设备，例如：vSSL、

vAC、vAF、vAD 等。 

克隆 N/A 
通过克隆的操作生成一个完全相同的虚拟

机，提高业务部署效率。 

快照 N/A 

数据存储的某一时刻的状态记录，深信服

超融合通过对 qcow2 打快照，将快照时刻

qcow2 的状态记录下来，即当时 qcow2

文件所描述的数据位置。可以通过该时刻

快照进行虚拟机的数据恢复。 

模板派生 N/A 

以当前某个虚拟机为主体，将其转换为模

板（关机和锁定状态）进而派生出 N 个与

当前模板状态一致的虚拟机，派生虚拟机

的镜像文件引用模板镜像文件以及自己的

增量镜像，并且可以配置数据盘。 

异构虚拟化管

理 
aHM 

HCI 可添加 VMware vCenter 并对其进行

纳管，实现双平台的集中管理。VMware 

vCenter 和 HCI 之间的虚拟机可以实现支

持双向迁移。 
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13. 缩略语 

 英文全称 中文全称 

aXXX Advanced XXX 深信服云计算授权命名方

式 

ACL Access Control Lists 访问控制列表 

aDeploy Deploy 深信服超融合智能交付工

具 

aNET Network 深信服虚拟网络 

aSAN Storage Area Network 
深信服虚拟存储（虚拟存

储区域网络） 

aSEC Security 深信服虚拟安全组件 

aServer Server 深信服一体机 

aSV Server Virtualization 深信服虚拟服务器 

ATS Atomic Test and Set 一种硬件辅助的锁定机制 

BIOS Basic Input Output System 基本输入输出系统 

BMC Baseboard Manager Controller 基板管理控制器 

CDP Continuous Data Protection 持续数据保护 

COW Copy On Write 写时复制 

DHCP 
Dynamic Host Configuration 

Protocol 
动态主机配置协议 

DNS Domain Name System 域名系统 

DRS Dynamic Resource Scheduling 动态资源调度 

DRX Dynamic Resource eXtension 动态资源扩展 

DWPD Drive Writes Per Day 每日全盘写入次数 

FC Fibre Channel 网状通道协议 

Google OTP Google One Time Password 谷歌一次性密码 

GPT GUID Partition Table 磁盘类型的一种 

GUI Graphical User Interface 图形用户界面 

HA High Available 高可用 

HBA Host Bus Adapter 主机总线适配器 

HCI Hyper-Converged Infrastructure 超融合基础设施 

iDRAC 
Integrated Dell Remote Access 

Controller 
集成戴尔远程控制卡 
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IOMMU 
Input/Output Memory 

Management Unit 
内存管理单元 

IOPS Input/Output per second 每秒读写速率 

IPMI 
Intelligent Platform Management 

Interface 
智能平台管理接口 

IPSAN 
Internet Protocol Storage Area 

Network 

基于IP协议的存储区域网

络 

IQN iSCSI Qualified Name iSCSI存储的识别码 

iSCSI 
internet Small Computer System 

Interface 

Internet小型计算机系统

接口 

JBOD Just a Bunch Of Disks 磁盘簇 

LVM Logical Volume Manager 逻辑卷管理 

LUN Logical Unit Number 逻辑单元号 

MBR Master Boot Record 主引导记录 

M-LAG 
Multichassis Link Aggregation 

Group 
跨交换机链路聚合 

MTU Maximum Transmission Unit 最大传输单元 

NAT Network Address Translation 网络地址转换 

NFS Network File System 网络文件系统 

NFV Network Functions Virtualization 网络功能虚拟化 

NM N/A 希捷NM企业级硬盘 

NTFS New Technology File System windows的一种文件系统 

NTP Network Time Protocol 网络时间协议 

NUMA Non-Uniform Memory Access 非一致性内存访问 

OTP One Time Password 一次性密码 

PCIe 
Peripheral Component 

Interconnect Express 

高速串行计算机扩展总线

标准 

PVID Port-base VLAN ID 端口的缺省VLAN ID 

RAID 
Redundant Arrays of Independent 

Disks 
独立硬盘冗余阵列 

ROW Redirect On Write 写时重定向 

RPO Recovery Point Objective 恢复点目标 

RTO Recovery Time Objective 恢复时间目标 

SCP Sangfor Cloud Platform 深信服云计算平台 

SR-IOV Single Root I/O Virtualization 一种设备接口虚拟化技术 
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STP Spanning Tree Protocol 生成树协议 

TPM Trust Platform Module 数据库的可信平台模块 

UEFI 
Unified Extensible Firmware 

Interface 
统一可扩展固件接口 

UPS Uninterruptible Power System 不间断电源 

URL Uniform Resource Locator 统一资源定位符 

UUID Universally Unique Identifier 通用唯一识别码 

VAAI 
The vStorage API for Array 

Integration 
阵列集成存储API 

vAC Virtual Access Control 深信服虚拟上网行为管理 

vAD Virtual Application Delivery 深信服虚拟应用负载均衡 

vAF 
Virtual Next General Application 

Firewall 
深信服虚拟下一代防火墙 

vCS Virtual Compute Server 英伟达的一种vGPU授权 

vDAS Virtual Database audit system 
深信服虚拟数据库审计系

统 

vDWS Virtual Data Warehouse Service 深信服虚拟数据仓库服务 

VMM Virtual Machine Monitor 虚拟机监视器 

VMX Virtual Machine Extension 
Intel CPU支持虚拟化的

技术 

vSSL Virtual Secure Sockets Layer 深信服虚拟SSL 

vSSL VPN 
Virtual Secure Sockets Layer 

Virtual Private Network 
深信服虚拟SSL VPN 

VT-x Virtualization Technology - x 
Intel CPU支持虚拟化的

技术 

vWOC 
Virtual WAN Optimization 

Controller 

深信服虚拟广域网优化控

制器 

VXLAN 
Virtual eXtensible Local Area 

Network 
虚拟扩展局域网 
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